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Le 7 février 2013, la Commission et la haute représentante de l'Union pour les affaires étrangères et la
politique de sécurité ont adressé  au Parlement européen et au Conseil,une communication conjointe
intitulée "Stratégie de cybersécurité de l'Union européenne: un cyberespace ouvert, sûr et sécurisé".

Sur cette base, le Conseil a adopté une série de conclusions qui peuvent se résumer comme suit :

Caractère indispensable d’une approche globale : le Conseil estime qu’il est indispensable et urgent de
poursuivre l'élaboration d'une approche globale en matière de cybersécurité et de la mettre en œuvre aux
fins d'une politique de l'UE sur le cyberespace qui:

protège et favorise l'exercice des droits de l'homme et repose sur les valeurs fondamentales de l'UE ;
fasse progresser la prospérité en Europe et renforce les avantages économiques et sociaux du
cyberespace, notamment l'Internet ;
favorise une cybersécurité effective et renforcée dans l'ensemble de l'UE et au-delà,
encourage les efforts visant à réduire la fracture numérique mondiale et soutient la coopération
internationale dans le domaine de la cybersécurité,
reflète le rôle et les droits des particuliers, du secteur privé et de la société civile à l'égard des
questions inhérentes au cyberespace.

Dans ce contexte, le Conseil invite les États membres, la Commission et la haute représentante à coopérer,
dans le respect des domaines de compétences de chacun et du principe de subsidiarité, en vue de la mise
en œuvre des objectifs suivants :

1)             : d’une manière générale, le Conseil invite les États membres à prendre toutes lesValeurs
mesures raisonnables pour que tous les citoyens de l'UE soient en mesure d'accéder à l'Internet

.et d'en tirer parti

2)          : le Conseil estime qu’il est indispensable que les technologies de l'information et deProspérité 
la communication (TIC) ainsi que la sécurité des TIC se développent pour favoriser l'innovation et
la croissance. Il faut toutefois œuvrer à la protection des infrastructures et des fonctions clés que
les États membres jugent indispensables, notamment en protégeant les infrastructures
d'informations dites critiques (PIIC) au niveau national.

3)       : les États membres sont appelés à prendre des mesures pour veiller à atteindreCyber-résilience
dans leur pays , en élaborant et en mettant en œuvreun bon niveau en matière de cybersécurité
des politiques adéquates ainsi que des capacités organisationnelles et opérationnelles adaptées.
Dans ce contexte, le Conseil appelle à une série de mesures dont : i) des actions de sensibilisation
sur la nature des menaces et les bonnes pratiques en matière numérique ; ii) le renforcement des
systèmes informatiques  ; iii) le renforcement de la coopération paneuropéenne en matière de
cybersécurité, iv) le renforcement de la coopération entre les États membres au niveau de l'UE, en
vue de parvenir à une évaluation commune des menaces, v) la prise en compte des questions de
cybersécurité à la lumière des travaux en cours sur .la clause de solidarité

http://register.consilium.europa.eu/pdf/fr/13/st06/st06225.fr13.pdf


4)           : le Conseil estime par ailleurs que des mesures d’envergureLutte contre cybercriminalité 
doivent être prises en matière de cybercriminalité pour au moins recenser les insuffisances des
États membres et les moyens de renforcer leurs moyens d'enquête. Il suggère également l’
utilisation du futur Fonds pour la sécurité intérieure, dans les limites de son budget, pour aider les
autorités compétentes à lutter contre la cybercriminalité, ainsi que le recours à l'instrument de
stabilité pour développer la lutte contre la cybercriminalité et lutter contre les organisations
cybercriminelles. Il suggère en outre le renforcement de la coopération intercommunautaire,
notamment en soutenant Europol.

D’autres propositions sont faites en vue de lutter contre la cybercriminalité via la coopération avec les
 et .pays tiers la politique de sécurité et de défense commune

Dans la foulée, le Conseil appelle la Commission et à la haute représentante à rédiger un rapport d'activité
sur la stratégie de cybersécurité qui sera présenté lors de la conférence de haut niveau qui se tiendra en
février 2014. Il propose également que se tiennent régulièrement des réunions des instances préparatoires
compétentes du Conseil pour contribuer à définir les priorités et les objectifs stratégiques de l'UE
concernant le cyberespace .au sein d'un cadre d'action global

Enfin, le Conseil appelle la Commission à présenter les modalités de financement de la stratégie ainsi
.proposée, en tenant compte des futures négociations avec le Parlement européen
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