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Document de recherche Briefing

Vie privée et communications électroniques

OBJECTIF : renforcer le respect de la vie privée dans les communications électroniques.
ACTE PROPOSE : Réglement du Parlement européen et du Conseil.

ROLE DU PARLEMENT EUROPEEN : le Parlement européen décide conformément & la procédure législative ordinaire sur un pied dégalité
avec le Conseil.

CONTEXTE : la directive 2002/58/CE (directive «vie privée et communications électroniques») assure la protection des libertés et droits
fondamentaux, en particulier le respect de la vie privée, la confidentialité des communications et la protection des données a caractére
personnel dans le secteur des communications électroniques. Elle garantit aussi la libre circulation des données, équipements et services de
communications électroniques dans IUnion.

La Commission a effectué une évaluation ex post de la directive «vie privée et communications électroniques». Il ressort de cette évaluation
que les objectifs et les principes du cadre actuel restent valables. Toutefois, la directive a été dépassée par lévolution technologique avec,
pour résultat, que les communications établies par lintermédiaire de nouveaux services sur Internet ne sont en général pas soumis au cadre
réglementaire actuel de |Union et ne sont donc pas protégées.

Une enquéte Eurobarométre sur la vie privée et les communications électroniques a été réalisée dans toute IUE. Les principales conclusions
en sont les suivantes :

® pour 78% des personnes interrogées, il est trés important quon ne puisse accéder aux informations a caractere personnel contenues
dans leur ordinateur, leur smartphone ou leur tablette quavec leur permission. ;

® 72% considerent comme trés important que la confidentialité de leurs courriels et de leur messagerie instantanée en ligne soit
garantie ;

® 89% conviennent, comme il a été suggéré, que les parametres par défaut de leur navigateur devraient empécher le partage de leurs
informations.

La présente proposition consiste a remplacer la directive «vie privée et communications électroniques» par un nouveau réglement en
anticipant sur les objectifs de la stratégie pour un marché unique numérique et en veillant a la conformité au réglement (UE) 2016/679 ou
reéglement général sur la protection des données.

ANALYSE DIMPACT : loption privilégiée est celle du renforcement modéré du respect de la vie privée/confidentialité par lextension du champ
dapplication de linstrument juridique a de nouveaux services de communications électroniques fonctionnellement équivalents et une protection
renforcée contre les communications non sollicitées, assortie dune simplification de lenvironnement réglementaire.

CONTENU : le nouveau réglement proposé vise a offrir une protection renforcée de la confidentialité des communications électroniques par
lextension du champ dapplication de linstrument juridique a de nouveaux services de communications électroniques. Il fait entrer les
fournisseurs de services de contournement (OTT) comme la voix sur IP, la messagerie instantanée et le courrier électronique Web, dans son
champ dapplication afin de refléter la réalité du marché.

Confidentialité des communications électroniques : la proposition :

® précise a quelles fins et conditions limitées le traitement de ces données de communication serait permis : le respect de la vie privée
serait garanti en ce qui concerne non seulement le contenu des communications électroniques mais aussi les métadonnées (par
exemple, la date et I'heure d'un appel ou sa localisation). Ces deux éléments devraient étre anonymisés ou effacés en I'absence
d'autorisation expresse de I'utilisateur, sauf dans le cas de données nécessaires par exemple a la facturation ;

® traite de la protection des équipements terminaux i) en garantissant lintégrité des informations qui y sont stockées et ii) en protégeant
les informations émises a partir de ceux-ci, car elles peuvent permettre didentifier leur utilisateur final ;

® détaille la notion de consentement de lutilisateur final au traitement de données de communications électroniques: si cela est
techniquement possible et réalisable, le consentement pourrait étre exprimé a laide des paramétres techniques appropriés d'une
application logicielle permettant d'accéder a Internet. Les utilisateurs finaux qui ont donné leur consentement pourraient retirer leur
consentement a tout moment, et cette possibilité devrait leur étre rappelée tous les six mois tant que le traitement se poursuit ;

® impose aux fournisseurs de logiciels permettant des communications électroniques lobligation daider lutilisateur final a choisir
efficacement ses paramétres de confidentialité.

Droits de lutilisateur final de contrdler lenvoi et la réception de communications électroniques : en vue de renforcer la protection contre les
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communications non sollicitées (spams), le nouveau réglement proposé :

confére a lutilisateur final le droit dempécher la présentation de lidentification de la ligne appelante pour préserver son anonymat;
oblige les fournisseurs de services de communications interpersonnelles fondés sur la numérotation et accessibles au public a offrir la
possibilité de limiter la réception des appels indésirables ;

® régit les conditions auxquelles il est possible de faire figurer lutilisateur final dans des annuaires accessibles au public et les conditions
auxquelles il est possible deffectuer des communications non sollicitées pour la prospection directe.

Supervision et contrle de lapplication du réglement : ceux-ci seraient confiés aux autorités de contrdle responsables du RGPD. Les pouvoirs
du comité européen de la protection des données seraient étendus et le mécanisme de coopération et de cohérence prévu au titre du RGPD
sappliquerait en cas de probléme transfrontiére relatif au réglement.

ACTES DELEGUES : la proposition contient des dispositions habilitant la Commission & adopter des actes délégués conformément & larticle
290 du traité sur le fonctionnement de IUnion européenne.

Vie privée et communications électroniques

AVIS du Contrdleur européen de la protection des données sur la proposition de réglement relatif a la vie privée et aux communications
électroniques.

Le CEPD partage le point de vue selon lequel il existe un besoin constant de régles spécifiques pour protéger la confidentialité et la sécurité
des communications électroniques dans IUnion européenne. Dés lors, il salue la proposition de la Commission tendant a moderniser, a mettre
a jour et a renforcer le réglement «vie privée et communications électroniques». Il se félicite également de lambition affichée de garantir un
niveau élevé de protection a légard du contenu et des métadonnées.

Le CEPD exprime toutefois des inquiétudes a Iégard de certaines dispositions, en particulier sur les points suivants:

® |es définitions contenues dans la proposition ne devraient pas dépendre de la procédure Iégislative distincte relative a la directive
établissant le code des communications électroniques européen;

® |es dispositions relatives au consentement de lutilisateur final devraient étre renforcées. Le consentement devrait étre demandé aux
personnes physiques qui utilisent les services, quelles soient abonnées ou non a ces services, ainsi qua toutes les parties intervenant
dans une communication;

® |a relation entre le réglement général sur la protection des données (RGPD) et le réglement «vie privée et communications
électroniques» ne devrait pas créer de vide juridique en ce qui concerne la protection des données a caractere personnel;

® Jacces aux sites web ne devrait pas étre subordonné a lobligation pour la personne concernée de «consentir» a étre suivie sur les
sites quelle visite (acceptation de cookies);

® |a proposition devrait garantir que les navigateurs seront configurés par défaut de maniére a empécher le suivi de lempreinte
numérique des personnes;

® |es exceptions relatives au suivi de la localisation des équipements terminaux sont trop larges et ne sont pas assorties de garanties
adéquates.

Le CEPD insiste sur limportance dun traitement rapide de ce dossier par les législateurs, de fagon que le réglement «vie privée et
communications électroniques» puisse sappliquer, comme prévu, a compter du 25 mai 2018, date a laquelle le RGPD entrera lui aussi en
vigueur.

Vie privée et communications électroniques

La commission des libertés civiles, de la justice et des affaires intérieures a adopté le rapport de Marju LAURISTIN sur la proposition de
reglement du Parlement européen et du Conseil concernant le respect de la vie privée et la protection des données a caractére personnel
dans les communications électroniques et abrogeant la directive 2002/58/CE (réglement «vie privée et communications électroniques»).

La proposition de réglement vise a parachever la modernisation du cadre juridique de IUnion en matiére de protection des données entamée
par le reglement général sur la protection des données (reglement (UE) 2016/679 ou RGPD. Elle abroge la directive 2002/58/CE sur la vie
privée et les communications électroniques et établit un nouveau cadre juridique qui tient compte des évolutions technologiques et
économiques survenues dans le secteur des communications électroniques.

La commission parlementaire a recommandé que la position du Parlement européen adoptée en premiere lecture suivant la procédure
législative ordinaire modifie la proposition de la Commission comme suit.

Champ dapplication: les députés ont précisé que la proposition devrait sappliquer:

® 3 lutilisation de services de communication électronique et aux données qui concernent Iéquipement terminal des utilisateurs finaux et
qui sont traités par ledit terminal;

® aux logiciels utilisés par les utilisateurs finaux pour les communications électroniques;

® 3 la fourniture dannuaires accessibles au public des utilisateurs de communications électroniques ;

® 3 lenvoi de communications commerciales de prospection directe ou a la collecte dinformations (autres) qui concernent Iéquipement
terminal des utilisateurs finaux ou qui y sont stockées.

Les députés ont également introduit la définition d«utilisateur final», a savoir une personne physique ou morale qui utilise ou demande un
service de communications électroniques accessible au public, et celle d «utilisateur» qui couvre toute personne physique utilisant un service
de communications électroniques accessible au public a des fins privées ou professionnelles sans étre nécessairement abonnée a ce service.

Confidentialité des communications: les députés ont proposé que la confidentialité des communications électroniques sapplique également
aux données liées aux équipements terminaux et a celles traitées par ceux-ci.
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Les fournisseurs de réseaux et de services de communications électroniques ne pourraient traiter les données de communications
électroniques que si cela est strictement nécessaire dun point de vue technique a la transmission de la communication, pendant la durée
nécessaire a cette fin.

Tout traitement de données de contenu des communications électroniques ne devrait étre autorisé que dans des conditions trés clairement
définies, a des fins précises et sous réserve de garanties adéquates contre les abus.

Protection des informations stockées dans les équipements terminaux des utilisateurs ou liées a ces équipements: la proposition de la
Commission vise a protéger les informations stockées dans les équipements terminaux des utilisateurs contre tout acces ainsi que contre
linstallation de logiciels ou dinformations sans le consentement de lutilisateur.

Les amendements déposés visent a offrir un niveau plus élevé de protection en garantissant la cohérence juridique avec le reglement général
sur la protection des données (RGPD). A cet égard, les conditions qui permettent laccés a Iéquipement terminal de lutilisateur ou aux
informations que celui-ci émet ont été mieux définies. Les conditions relatives au consentement de lutilisateur ont été alignées sur le RGPD.

Dans le contexte des relations de travail, laccés a Iéquipement terminal de lutilisateur ne serait possible que sil est strictement nécessaire, sur
un plan technique, pour lexécution de la tache dun employé, lorsque: i) lemployeur fournit Iéquipement terminal et/ou est lutilisateur; ii)
lemployé est Iutilisateur de cet équipement terminal; et iii) cela ne sert pas accessoirement a surveiller lemployé.

Il est également précisé que nul utilisateur ne pourrait se voir refuser laccés a un service de la société de linformation, payant ou non, au motif
quil na pas consenti, a un traitement de ses données a caractéere personnel.

Informations a fournir et options a proposer pour les parametres de confidentialité: le reglement devrait empécher lutilisation de «fenétres» et
de «bandeaux» dacceptation des cookies qui naident pas les utilisateurs a garder le contréle sur leurs données a caractére personnel et leur
vie privée ou a étre informés de leurs droits.

Les logiciels de communications électroniques (tels que navigateurs, systémes dexploitation et applications de communication) devraient étre
configurés de maniere a ce que le respect de la vie privée soit protégé, et que le suivi et le stockage dinformations sur les équipements
terminaux par des tiers soient interdits par défaut. Les fournisseurs de logiciels de ce type devraient proposer des options suffisamment
détaillées pour permettre a Iutilisateur de donner son consentement a chaque catégorie de finalités distincte.

Dans le méme temps, lutilisateur devrait avoir la possibilité de modifier ou de confirmer les paramétres de confidentialité par défaut a tout
moment apres linstallation.

Les parameétres devraient envoyer des signaux aux autres parties les informant des parameétres de confidentialité de lutilisateur. Ces
parameétres devraient étre contraignants pour tout tiers et lui étre opposables.

Communications non sollicitées a des fins de prospection directe: lutilisation par des personnes physiques ou morales de services de
communications électroniques, notamment les systémes automatisés dappel, les télécopies, les courriels ou lutilisation autre de services de
communications électroniques pour lenvoi de communications de prospection directe aux utilisateurs, ne serait autorisée que pour les
utilisateurs ayant donné leur consentement préalable.

Le reglement interdirait de masquer son identité ou dutiliser de fausses identités, de fausses adresses de réponse ou de faux numéros lors de
lenvoi de communications de prospection directe non sollicitées.

Restrictions portant sur la confidentialité des communications: la portée des droits prévus par le reglement pourrait étre limitée par voie
législative a condition que cette limitation respecte pleinement lessence des libertés et droits fondamentaux et quelle constitue une mesure
nécessaire et proportionnée dans une société démocratique pour garantir i) la sécurité nationale, ii) la défense nationale; iii) la sécurité
publique.
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