Suite donnée à la recommandation du Parlement européen à l’intention du Conseil sur le renforcement de la sécurité et des libertés fondamentales sur Internet, adoptée par la Commission le 17 juin 2009
1.
Rapporteur: Stavros LAMBRINIDIS (PSE/EL)
2.
Numéro de référence du PE: A6-0103/2009 / P6-TA_PROV(2009)194
3.
Date d’adoption de la résolution: 26 mars 2009

4.
Objet: renforcement de la sécurité et des libertés fondamentales sur Internet
5.
Commission parlementaire compétente: commission des libertés civiles, de la justice et des affaires intérieures (LIBE)

6.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient

La résolution du Parlement européen vise à mettre en relief les meilleures manières de protéger et de promouvoir les libertés fondamentales des citoyens dans un environnement en ligne. Cette activité devrait:

· associer toutes les parties prenantes;

· agir à différents niveaux, en utilisant les instruments nationaux, régionaux et internationaux et en observant comment ils sont appliqués dans la pratique législative actuelle;

· échanger des bonnes pratiques et

· répondre aux besoins et problèmes des divers types d’utilisateurs d’Internet et des nombreux types (en évolution constante) d’activités en ligne.

De plus, la résolution propose d’instaurer un équilibre approprié entre la protection de la vie privée et de la sécurité, en cherchant à organiser et à restreindre l’utilisation des techniques de surveillance et de contrôle qui pourraient menacer les libertés fondamentales, surtout lorsque leur nécessité, leur proportionnalité et leur efficacité sont en question.

Le PE a adressé au Conseil les recommandations suivantes, qui invitent à des actions spécifiques de la Commission:

Recommandations du PE (point 1):

f) inviter la présidence du Conseil et la Commission à penser et élaborer une stratégie de lutte contre la cybercriminalité, conformément, entre autres, à la Convention du Conseil de l’Europe sur la cybercriminalité, prévoyant notamment les moyens de s’atteler à la question du «vol d’identité» au niveau de l’Union, en coopération avec des fournisseurs d’accès et des organisations d’utilisateurs d’Internet ainsi qu’avec les autorités policières traitant des délits liés à l’informatique et à présenter une proposition sur la façon d’organiser des campagnes de sensibilisation et de prévenir une telle criminalité tout en garantissant une utilisation d’Internet sûre et libre pour tous; préconise la création, au niveau de l’Union, d’un bureau d’assistance aux victimes de vols d’identité et de fraude à l’identité;

ae) reconnaître que la nature globale et ouverte d’Internet exige des normes globales de protection des données, de sécurité et de liberté d’expression; dans ce contexte, demander aux États membres et à la Commission de prendre l’initiative d’élaborer de telles normes; se féliciter de la résolution sur la nécessité urgente de la protection de la vie privée dans un monde sans frontière et de la proposition commune d’établissement de normes internationales sur la vie privée et la protection des données personnelles adoptée lors de la 30e Conférence internationale des commissaires chargés de la protection des données et de la vie privée, qui s’est tenue à Strasbourg, du 15 au 17 octobre 2008; inviter instamment tous les acteurs de l’Union (publics et privés) à participer à cette réflexion.

7.
Réponse aux demandes exprimées et aperçu des mesures que la Commission a prises ou envisage de prendre:

Les 27-28 novembre 2008, le Conseil a adopté des conclusions relatives à une stratégie de travail concertée et à des mesures concrètes de lutte contre la cybercriminalité. La Commission et les États membres sont invités à mettre en œuvre un certain nombre d’actions à court et moyen terme, comprenant la description de l’usurpation d’identité et l’instauration d’une plateforme européenne visant à notifier les actes criminels commis sur Internet. Dans ce cadre, la Commission évalue actuellement si elle a besoin de réviser la décision-cadre du Conseil 2005/222/JAI relative aux attaques visant les systèmes d’information. La Commission continue à encourager les États membres qui ne l’ont pas encore fait à ratifier la convention du Conseil de l’Europe sur la cybercriminalité de 2001. Le programme pour un Internet plus sûr de la Commission pour 2009-2013 comporte parmi ses objectifs prioritaires la sensibilisation du public à une utilisation sûre d'Internet.

Les services de la Commission examinent actuellement les défis posés par le profilage des utilisateurs, la publicité en ligne et l’analyse de profils. D’autres actions pourraient être proposées, le cas échéant. Une étude intitulée «Vie privée et confiance dans la société de l’information omniprésente», commandée par la Commission et en voie d’achèvement, envisage les aspects privés de la publicité comportementale en ligne, entre autres questions. Si nécessaire, la Commission envisage la réalisation d’une analyse de suivi approfondie, par exemple par le Centre commun de recherche ou dans le cadre des activités couvertes et financées par le programme des droits fondamentaux de l’homme.

La Commission participe également à la conférence internationale annuelle des commissaires chargés de la protection des données. Elle suit les travaux en cours sur l’élaboration éventuelle de normes internationales en matière de protection de la vie privée et des données à caractère personnel et s'est engagée à promouvoir dans ce contexte les normes strictes de l'UE, dans le cadre tant des organisations internationales que de contacts bilatéraux avec des pays tiers.

En ce qui concerne la sécurité d'Internet, la Commission a adopté, le 30 mars 2009, une communication sur la protection des infrastructures critiques qui comporte un plan d’action visant, entre autres, à définir une feuille de route pour promouvoir des principes et lignes directrices au niveau international. Une coopération stratégique sera mise en place avec les pays tiers, notamment dans le cadre des dialogues sur la société de l’information, en vue de parvenir à un consensus mondial.

En général, la Commission se félicite que le Parlement souligne l’importance de ses activités actuelles en soutenant les objectifs énoncés dans le rapport tels que l’instauration et la diffusion de mesures de participation électronique et de démocratie électronique visant à accroître la transparence dans le processus de décision, à promouvoir les technologies qui renforcent la protection de la vie privée, à fournir des instructions sur l’utilisation conforme à la protection de la vie privée des technologies telles que les systèmes RFID ainsi que l’importance de son engagement à respecter les objectifs du sommet mondial sur la société de l’information et ses travaux dans le cadre du forum sur la gouvernance de l’Internet (FGI).

La Commission rappelle enfin la clarification et le renforcement des dispositions sur la protection de la vie privée et la sécurité dans le contexte de la révision du cadre réglementaire des communications électroniques.
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