Suite donnée à la résolution du Parlement européen sur la sécurité et la défense du cyberespace, adoptée par la Commission le 20 février 2013
1.
Rapporteur: Tunne KELAM (PPE/EE)
2.
Numéro de référence du PE: A7-0335/2012 / P7_TA-PROV(2012)0457
3.
Date d'adoption de la résolution: le 22 novembre 2012
4.
Objet: sécurité et défense du cyberespace
5.
Commission parlementaire compétente: commission des affaires étrangères (AFET)
6.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
Dans sa résolution, le Parlement européen fait référence à différentes initiatives de l'UE en matière de sécurité et de défense du cyberespace, et préconise une politique de l'UE plus globale dans ce domaine. Il souligne les limites du niveau actuel de coordination et de préparation des institutions de l'UE et des États membres pour faire face aux menaces informatiques en constante évolution. La résolution contient également des recommandations concrètes adressées à la Commission, à la haute représentante/vice‑présidente et aux États membres sur la manière de renforcer la résilience générale de l'UE aux attaques informatiques.
Dans sa résolution, le Parlement européen appelle de ses vœux une stratégie européenne pour la sécurité du cyberespace qui réponde aux menaces qui se posent dans les domaines civil et militaire du cyberespace. L'accent doit être mis sur les mesures préventives, sur une meilleure coopération horizontale au sein des institutions et des agences de l'UE, ainsi que sur le partenariat public‑privé. La communauté européenne de défense et l'Agence européenne de défense (AED) devraient redoubler d'efforts pour assurer un niveau adéquat de formation et de capacités de défense du cyberespace, ainsi que la protection des missions de la PSDC. Le Parlement européen recommande également l'adoption d'accords européens sur la base des clauses de défense mutuelle et de solidarité pour réagir aux attaques informatiques susceptibles de compromettre la sécurité intérieure ou la sécurité nationale des États membres. Il invite aussi spécifiquement à l'élaboration d'un livre blanc de l'UE sur la défense du cyberespace.
La résolution suggère que les États membres de l'UE doivent renforcer leurs efforts en matière de cybersécurité en menant à bien leurs stratégies nationales de sécurité du cyberespace et en élaborant les politiques nécessaires en matière de gestion des risques informatiques, de gestion des crises, de protection des infrastructures critiques, de coopération avec le secteur privé, de procédures pénales et judiciaires et de formation. Il est conseillé aux États membres de mettre en place des unités consacrées à la défense du cyberespace dans le cadre de leurs structures militaires.
Enfin, la résolution propose une approche proactive de la coopération internationale de l'UE en matière de cybersécurité, et met l'accent sur les États‑Unis et les marchés émergents, ainsi que l'OTAN, l'ONU, l'OCDE et d'autres organisations internationales. Le rapport souligne également la nécessité de renforcer les capacités de cybersécurité dans les pays tiers. La Commission, le SEAE et les États membres de l'UE sont également invités à concevoir une approche commune des principales questions internationales de sécurité informatique, telles que la définition de normes communes de comportement ou l'application du droit international dans le cyberespace. Une attention particulière est accordée à la coopération avec l'OTAN en matière de défense du cyberespace et avec les États‑Unis dans le cadre du groupe conjoint UE - États‑Unis sur la cybersécurité et la cybercriminalité.
7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
La Commission se réjouit des suggestions concernant les mesures destinées à renforcer la sécurité dans le cyberespace et à lutter contre les menaces qui pèsent sur elle, qu'elles soient accidentelles ou malveillantes, et en tiendra compte au cours du processus d'élaboration d'une stratégie européenne pour la sécurité du cyberespace, qui sera finalisée par une communication commune de la Commission et de la haute représentante dans les prochains mois. La Commission tiendra également compte de ces recommandations lorsqu'elle élaborera la proposition législative sur la sécurité des réseaux et de l'information à travers l'UE, qui accompagnera la stratégie européenne pour la sécurité du cyberespace.
La Commission partage l'avis selon lequel un renforcement de la coordination et des synergies est nécessaire au niveau de l'Union pour répondre aux questions de sécurité et de défense du cyberespace. Il sera primordial de combiner les efforts du secteur public et du secteur privé et des structures civiles et militaires dans l'UE. Les bonnes pratiques des États membres de l'UE en matière de cybersécurité devront être adaptées aux cadres politiques de l'UE.
La Commission examinera les possibilités d'intégrer les attaques informatiques graves dans les mécanismes de réaction aux crises de l'UE et analysera les accords d'application de la clause de solidarité (article 222 du TFUE) en cas d'attaques informatiques susceptibles de compromettre la sécurité nationale.
La Commission tient à assurer au Parlement européen que toutes les politiques de cybersécurité de l'UE s'appuieront sur une vision solidement élaborée visant à réaffirmer les droits fondamentaux en ligne et à protéger les droits et libertés des citoyens dans le cyberespace également.
Au niveau de l'Union européenne
La Commission partage l'analyse selon laquelle la coordination horizontale devrait être renforcée en matière de cybersécurité, au sein des institutions et agences de l'UE, ainsi qu'entre elles. Il sera important d'évaluer et d'améliorer régulièrement la protection des systèmes et réseaux informatiques propres de l'UE, ainsi que les systèmes et réseaux informatiques privés et publics critiques dans les États membres de l'UE.
La Commission soutient totalement l'analyse présentée dans la résolution, selon laquelle il est nécessaire d'améliorer la gestion des risques informatiques, la gestion des crises informatiques et les plans d'urgence dans les institutions de l'UE et dans les États membres de l'UE. L'exercice semestriel de cybersécurité de l'UE, «Cyber Europe», constitue un élément important pour tester le niveau actuel de préparation. Les exercices de l'UE menés par l’ENISA, l’Agence européenne chargée de la sécurité des réseaux et de l’information (Cyber Europe 2010 et Cyber Europe 2012), ainsi que l'exercice de simulation UE - États-Unis (Cyber Atlantic 2011) ont fourni des bases solides pour de futurs exercices mettant davantage l'accent sur l'opérationnel. La Commission a également commencé à réaliser des exercices internes réguliers, afin de renforcer les procédures de crise de l'UE en cas d'attaque informatique. La CERT-EU, un dispositif interinstitutionnel qui a été créé en 2010 et est devenu pleinement opérationnel en octobre 2012, est chargée de la protection des systèmes informatiques des institutions, des agences et des organes de l'UE.
La Commission reconnaît que les bonnes pratiques en matière de protection des infrastructures d'information critiques devraient être partagées entre les États membres de l'UE, et qu'un réseau d'alerte concernant les infrastructures critiques devrait être créé dès que possible au niveau européen. La Commission se réjouit du soutien exprimé en faveur des initiatives liées à la lutte contre la cybercriminalité, comme le centre européen de lutte contre la cybercriminalité et la directive relative aux attaques visant les systèmes d'information.
L'idée de lancer une initiative paneuropéenne à vocation pédagogique sera soumise à réflexion. La Commission se réjouit de l'importance qui est donnée dans la résolution à la sensibilisation dans le domaine de la cybersécurité. L'ENISA a organisé cette année avec plusieurs États membres une édition pilote du projet de mois de la sensibilisation à la cybersécurité en Europe. La future stratégie européenne pour la sécurité du cyberespace s'en inspirera et annoncera également d'autres actions dans ce domaine, dans lesquelles les États membres et le secteur privé seront invités à jouer un rôle en matière de sensibilisation, avec l'appui de l'ENISA. La Commission prend acte de la proposition d'élaborer une stratégie de «pirates autorisés»; destinée à attirer les jeunes talents pour traiter les questions de sécurité informatique.
En renforçant le niveau de résilience des systèmes informatiques dans toute l'Union, l'ENISA soutient les efforts des États membres et des institutions de l'UE.
Au niveau des États membres
La Commission soutient la suggestion contenue dans la résolution, selon laquelle les États membres de l'UE doivent mener à bien leurs stratégies nationales de sécurité du cyberespace et désigner les autorités publiques chargées de la sécurité informatique. Elle se réjouit que le Parlement, dans sa résolution, reconnaisse l'importance des capacités nationales comme condition préalable à une coopération au niveau de l'UE et le rôle essentiel des exercices au niveau de l'UE. La Commission est d'accord avec l'objectif fixé qu'il n'y ait aucun maillon faible dans l'UE.
Elle se réjouit que la résolution appelle les États membres à s'équiper correctement et l'ENISA à fournir son expertise en la matière. En particulier, la future proposition législative sur la sécurité des réseaux et de l'information, qui accompagnera la stratégie européenne pour la sécurité du cyberespace, devrait viser à garantir un même niveau de préparation dans tous les États membres, notamment grâce aux stratégies et aux plans d'urgence nationaux en matière de cybersécurité, mais aussi par la mise en place d'autorités nationales compétentes et d'une équipe d'intervention efficace en cas d'urgence informatique (CERT).
La Commission note avec satisfaction que la résolution préconise «un niveau minimum de coopération [...] [obligatoire] entre les États membres». Elle observe qu'à la suite des initiatives volontaires adoptées jusqu'ici, la coopération concerne toujours un nombre limité d'États membres, et particulièrement les plus avancés en matière de sécurité des réseaux et de l'information. La future proposition législative visera également à assurer la coopération au niveau de l'UE afin de prévenir les incidents et les menaces les plus graves mais aussi d'y réagir.
En ce qui concerne l'appel du Parlement en faveur d'une réglementation plus efficace en matière de justice pénale, la Commission, le Conseil et le Parlement établissent actuellement la version finale de la directive relative aux attaques visant les systèmes d'information qui fixe les exigences harmonisées pour le droit pénal national des États membres dans la lutte contre la cybercriminalité.
Pour renforcer la coordination sur les questions de cybersécurité au sein de l'UE, les services de la Commission et le SEAE ont créé un groupe interservice sur la cybersécurité et la cybercriminalité. En outre, le secrétariat du Conseil et la présidence chypriote ont créé le groupe des Amis de la présidence sur les questions de cybersécurité, qui améliorera grandement la coordination horizontale au sein du Conseil des différents domaines politiques liés à la sécurité du cyberespace.
La Commission est d'accord avec le constat que les plans d'urgence nationaux et la gestion des crises informatiques, qui s'inscrivent dans le cadre de la gestion générale des crises, sont des exigences fondamentales pour une meilleure préparation des États membres. De plus, les institutions de l'UE et les États membres doivent proposer des efforts de partage des informations et améliorer encore la gestion des incidents informatiques, ainsi que la gestion générale des crises et les aspects de cyberperturbation.
La Commission prend acte du fait que le renforcement des exigences de formation dans les organisations du secteur public et du secteur privé dans toute l'Union nécessite une nouvelle solution paneuropéenne.
Le partenariat public-privé
La Commission se félicite que la résolution souligne l'importance de la coopération public-privé pour renforcer la confiance dans toute l'UE. De même, le renforcement des capacités dans le secteur public augmentera la confiance mutuelle entre les États membres et la confiance du secteur privé vis‑à‑vis des gouvernements. Actuellement, les informations sur les risques et les incidents en matière de cybersécurité ne sont pas partagées, principalement par crainte des conséquences en termes d'image ou de responsabilité, ou de peur de perdre des opportunités commerciales. Toutefois, ce n'est qu'en partageant les informations que l'on pourra renforcer la transparence, améliorer la réaction aux menaces qui pèsent sur la cybersécurité et garantir une prise de décision fondée dans ce domaine.
La Commission a lancé, en 2009, un partenariat public-privé européen pour la résilience (EP3R) destiné à renforcer le dialogue politique public sur la protection des infrastructures d'information critiques. C'est notamment en exploitant le potentiel des travaux menés dans le cadre de cette plateforme que la future stratégie européenne pour la sécurité du cyberespace annoncera un certain nombre d'actions destinées à asseoir la prééminence du secteur privé en matière de cybersécurité et à promouvoir un marché unique pour les produits de cybersécurité et des investissements plus importants en recherche et développement.
La Commission a reconnu la nécessité d'un partenariat public-privé solide et basé sur la confiance au niveau de l'Union et elle a consulté le secteur privé sur les aspects de sécurité des réseaux et des systèmes d'information de la future stratégie de l'UE. L'un des principaux éléments de la proposition législative qui sera présentée en même temps que la stratégie pourrait être le renforcement du partage des informations entre les autorités publiques et privées sur la cybersécurité dans l'UE.
Les propositions du Parlement visant à élaborer des produits qui tiennent compte de la sécurité dès le stade de la conception et à créer des incitations pour les producteurs européens afin qu'ils développent un marché concurrentiel et innovant pour les produits de sécurité informatique dans l'UE seront également abordées dans la future stratégie européenne pour la sécurité du cyberespace.
La Commission partage l'analyse selon laquelle les États membres de l'UE et le secteur privé devraient redoubler d'efforts pour protéger les infrastructures critiques des menaces informatiques, et espère que l'engagement actif du Parlement sur les questions de sécurité informatique renforcera la sensibilisation dans les États membres qui n'ont pas encore mis en place de cadre de protection des infrastructures critiques ni de plans nationaux de gestion des risques dans ce domaine.
La coopération internationale et les relations avec l'OTAN et les États‑Unis
La Commission soutient pleinement les propositions visant à intégrer les questions de sécurité informatique dans les relations extérieures de l'UE. Des dialogues constructifs sur la cybersécurité ont été engagés avec les États‑Unis, l'Inde et le Japon. De plus, la taskforce informatique UE‑Chine a débattu de questions de cybersécurité internationale et des aspects économiques de la sécurité informatique.
La Commission défend activement la convention de Budapest. Un financement a été prévu dans le cadre de l'instrument de stabilité pour les deux prochaines années, afin de diffuser les principes de la convention mondialement et de faire avancer d'autres aspects du développement des capacités dans le domaine de la sécurité du cyberespace. Une large adhésion à la convention contribuera à l'obtention d'un niveau minimal de préparation au niveau mondial pour faire face aux menaces informatiques.
Les services de la Commission et le SEAE participent au débat mondial sur les normes communes de comportement dans le cyberespace (en élaborant par exemple des mesures de renforcement de la confiance dans le domaine de la cybersécurité) et sur l'application du droit international existant dans le cyberespace. La sécurité dans le cyberespace est devenue un sujet permanent dans la plupart des dialogues que l'UE mène en matière politique, économique ou sécuritaire avec ses partenaires stratégiques et les organisations internationales comme l'ONU, l'OSCE, le Conseil de l'Europe, l'OTAN et l'OCDE.
La Commission tient à rassurer le Parlement européen: elle s'efforcera de promouvoir et de respecter les droits fondamentaux et les valeurs essentielles de l'UE dans ses coopérations avec tous les partenaires internationaux en matière de sécurité informatique.
La coopération entre l'UE et les États‑Unis en matière de sécurité dans le cyberespace est à présent institutionnalisée au sein du groupe conjoint UE - États-Unis sur la cybersécurité et la cybercriminalité. Ce groupe de travail est organisé en sous‑groupes spécialisés et a déjà prouvé qu'il offrait un cadre efficace pour des échanges fructueux entre experts sur des questions essentielles de cybersécurité et de cybercriminalité.
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