
Suite donnée à la résolution du Parlement européen sur la protection des enfants dans le monde numérique, adoptée par la Commission le 22 février 2013
1.
Rapporteur: Silvia COSTA (S&D/IT)

2.
Numéro de référence du PE: A7-0353/2012 / P7_TA(2012)0428

3.
Date d’adoption de la résolution: 20 novembre 2012

4.
Objet: sécurité en ligne des enfants
5.
Commission parlementaire compétente: commission «Culture et éducation» (CULT)
6.
Analyse/évaluation succincte de la résolution et des demandes qu'elle contient:

Dans l’ensemble, la résolution du Parlement européen soutient les initiatives de la Commission en matière de protection en ligne des mineurs, en mettant en avant principalement trois éléments:

1. l’accès et l’éducation aux médias et aux nouveaux médias;

2. la protection, l'établissement d'une distinction entre la lutte contre les contenus illicites et la lutte contre les contenus et comportements inadaptés, la protection de la vie privée et le droit de réponse;

3. la citoyenneté numérique.

Plus précisément, la résolution aborde les aspects suivants:

a) Un cadre de droits et de gouvernance, dans lequel le Parlement européen rappelle que la Charte des droits fondamentaux de l'Union européenne est désormais contraignante et se félicite des initiatives de l’UE, telles que la stratégie européenne de la Commission pour un internet mieux adapté aux enfants (point 4), le programme «Internet plus sûr» (point 8) et la nouvelle agence chargée de la cybersécurité basée à Europol. 

b) Médias et nouveaux médias: accès et éducation. Le Parlement européen encourage la Commission et les États membres à soutenir l'égalité d'accès à des contenus numériques pluralistes sûrs et de qualité (point 20), leur demande de mettre en place des programmes visant à améliorer les compétences numériques des enfants et des jeunes et souligne à cet égard l'importance d'intégrer pleinement l'éducation aux médias numériques à tous les niveaux de l'éducation formelle et non formelle (points 15, 26 et 27) et encourage la  Commission à soutenir des initiatives de sensibilisation destinées aux mineurs ainsi qu'à leurs parents et éducateurs (points 19, 21, 43 et 46).

c) Contenus illicites. Le Parlement européen demande à la Commission et aux États membres de collecter des données claires et détaillées sur le «grooming» en ligne et d’améliorer les informations relatives aux lignes directes et à d'autres points de contact tels que les «boutons de sécurité» pour mineurs, les invite à redoubler d'efforts pour renforcer la coopération avec les pays tiers en ce qui concerne le retrait rapide des pages internet qui comportent ou diffusent des contenus ou des comportements illicites (point 34) et demande également à la Commission d’améliorer considérablement l’élaboration et la publication de données statistiques (point 29). La résolution mentionne également les procédures de «notification et de retrait» (point 37) et l'engagement pris par les fournisseurs de contenus et de services numériques de mettre en oeuvre des codes de conduite en vue d'identifier les contenus illicites, de les prévenir et de les retirer (point 42).

d) Contenus illicites et autorégulation. Le Parlement européen prend note de la création de la coalition CEO pour la sécurité en ligne des enfants et appelle à une étroite collaboration avec les associations et organisations de la société civile ainsi que certaines directions générales de la Commission (point 10), déplore le non respect du pacte signé entre la Commission et 17 réseaux sociaux en ligne visant à promouvoir la protection et la sécurité en ligne des mineurs (point 44) et accueille favorablement l'intention de la Commission d’étudier les mesures législatives qui pourraient être adoptées en cas d'échec de l'autorégulation de l'industrie (point 32). De plus le Parlement européen invite la Commission à poursuivre les travaux liés aux cadre européen pour une utilisation plus sûre des téléphones mobiles (point 53), la prie instamment d'inclure parmi ses priorités majeures la protection des enfants contre la publicité agressive et trompeuse à la télévision et en ligne (points 23 et 25), l’invite à analyser l’efficacité des différents systèmes de classification volontaire des contenus inadaptés aux jeunes dans les États membres (point 48) et encourage aussi bien la Commission que les États membres à classifier les jeux électroniques à l'aide de caractères clairs selon l’âge et le contenu. (§52)

e) Vie privée. Le Parlement européen se félicite du nouveau règlement sur la protection des données proposé et de ses dispositions particulières relatives au consentement des enfants et au droit à l'oubli (point 56), salue également l'intention de mettre en place un système électronique pour l'authentification de l'âge (point 58), demande aux propriétaires et aux administrateurs de pages internet d’indiquer de manière claire et visible leur politique de protection des données et de prévoir un système d'accord parental obligatoire pour le traitement de données d'enfants de moins de 13 ans (point 59) et souligne qu’il importe de sensibiliser les utilisateurs à la façon dont les fournisseurs de services et les réseaux sociaux en ligne traitent leurs données personnelles et les données des tiers associés (point 60).

f) Citoyenneté numérique. Le Parlement européen souligne que le numérique est un outil important d'apprentissage de la citoyenneté, qui permet aux jeunes de tirer pleinement profit de la liberté d'expression et de la communication en ligne (point 64), et pour la promotion du dialogue entre les générations, les sexes et les différents groupes culturels et ethniques (point 66).

7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:

Les demandes du Parlement européen sont compatibles avec les actions entreprises ou planifiées par la Commission européenne, notamment au titre de la stratégie numérique pour l’Europe
 (actions 36, 37 et 40), en particulier au moyen du programme «Internet plus sûr»
, et dans le cadre d’autres initiatives (en particulier dans le domaine de la politique audiovisuelle, des droits fondamentaux, de la protection des données et de la cybercriminalité).
Plus précisément:

a) Cadre de droits et de gouvernance

La résolution cadre avec l'approche de la Commission associant toutes les parties intéressées (point 9) et sa nouvelle Stratégie européenne pour un Internet mieux adapté aux enfants
, qui, en combinant un certain nombre d’instruments axés sur la législation, l'autorégulation et le soutien financier, améliore l'approche coordonnée en matière de sécurité en ligne des enfants, au sein de la Commission et parmi les parties intéressées publiques et privées (point 4).
La Commission soumettra un rapport d’évaluation final au terme du programme «Internet plus sûr» qui est en cours et souhaite continuer à financer des activités «Internet plus sûr» (point 8) au moyen du mécanisme pour l’interconnexion en Europe proposé
, qui sera essentiel pour mettre en place une infrastructure durable afin de fournir un internet meilleur et plus sûr, avec des contenus de qualité pour les enfants (point 20).
La participation de tiers intéressés a effectivement été prévue dans la déclaration de mission de la coalition CEO et les tiers intéressés, y compris la société civile et certaines directions générales de la Commission, ont été invités aux réunions et régulièrement consultés (point 10).

b) Médias et nouveaux médias: accès et éducation
Campagnes de sensibilisation destinées aux enfants, aux parents et aux éducateurs (points 19, 21, 43, 46 et 62). Au titre du programme «Internet plus sûr», un réseau paneuropéen de centres «Internet plus sûr», dénommé INSAFE, a été créé dans les 27 États membres mais aussi en Islande, en Norvège et en Russie. Les centres «Internet plus sûr» consistent en un centre d'information ayant pour mission de promouvoir des campagnes destinées aux enfants, aux parents, aux enseignants et aux travailleurs sociaux, une ligne directe visant à dispenser des conseils et de l'aide aux enfants et aux parents en ce qui concerne la sécurité en ligne et les problèmes tels que le «grooming» et le cyberharcèlement, et, dans la majorité des cas, une ligne directe pour signaler des contenus illicites.
INSAFE organise chaque année un évènement de sensibilisation international dénommé «Journée de l’internet plus sûr». En 2012 la Journée de l’internet plus sûr a été célébrée dans 99 pays et touché à peu de choses près 800 000 enfants, 3,4 millions d'adolescents, 17 000 écoles et 133 000 enseignants. La prochaine édition, qui a aura lieu le 5 février 2013, aura pour thème «droits et responsabilités en ligne» et pour slogan «en ligne, n’oublie pas le respect!».
La Commission se félicite de la reconnaissance du rôle joué par les États membres dans l’amélioration de l'éducation aux médias (point 16) et l'apprentissage des compétences en matière de médias dès le plus jeune âge scolaire (point 15). La Commission continuera à soutenir le recensement et l’échange de bonnes pratiques dans les domaines de l'éducation formelle et non formelle, notamment au moyen du réseau des centres «Internet plus sûr» (point 27).

La directive sur les services de médias audiovisuels
 régit la publicité destinée aux enfants. La Commission a contrôlé la mise en œuvre de ces dispositions et est arrivée à la conclusion qu’il fallait mener des études supplémentaires pour évaluer, d’une part, l'impact des communications commerciales sur les mineurs, en particulier pour les boissons alcoolisées, en ce qui concerne l’exposition et le comportement en matière de consommation et, d'autre part, l’aptitude réelle des restrictions établies dans la directive à garantir la protection voulue, tout en tenant compte du rapport coût-avantages des activités de contrôle. La Commission entamera les recherches nécessaires dans le courant de cette année.

De plus, la Stratégie européenne pour un Internet mieux adapté aux enfants vise à garantir que les normes de publicité sur les sites internet pour enfants offrent un niveau de protection comparable à celui de la publicité dans les services audiovisuels, que, en ce qui concerne la publicité comportementale, aucun segment de ce type ne soit créé pour les enfants, et que les dépenses effectuées en ligne ou sur des téléphones mobiles par des enfants ne génèrent pas des coûts élevés et en même temps imprévisibles.
Contenus illicites
La directive 2011/93/UE
 a imposé un certain nombre d'obligations aux États membres, parmi lesquelles figure celle de transmettre à la Commission le texte des dispositions de droit national transposant les autres obligations auxquelles ils sont soumis en vertu de cette même directive. Ces autres obligations consistent notamment à définir l’infraction pénale dénommée «grooming», à la rendre punissable et à respecter un niveau minimal d’harmonisation des peines criminelles. Étant donné que la collecte de données sur le nombre de procédures pénales engagées, le nombre de condamnations et les cas importants de jurisprudence nationale sort du cadre des obligations imposées par la directive, les États membres ne sont pas tenus de l’effectuer, de sorte qu’il appartient à eux seuls de choisir s'ils procèdent ou non à une telle collecte.  En l’absence d’une obligation expresse à cet égard, il est peu probable que tous les États membres produiront des données comparables qui permettraient à la Commission d'établir des statistiques consolidées à l'échelle de l'UE.

Le plan d’action sur les statistiques (2011-2015) ne comprend pas de collecte de données sur ce crime particulier. La Commission peut envisager la possibilité d’intégrer cette obligation lorsque les États membres auront inclus l’infraction dans leur législation conformément à la directive 2011/93/UE.

La Commission a établi des contacts avec les États membres en vue de faciliter la transposition des dispositions de la directive en droit national, ce qui leur a permis d’échanger leur expérience et leurs bonnes pratiques en matière de poursuites liées à ces infractions, y compris le «grooming».

Les deux projets POG et ROBERT, qui visent à améliorer les connaissances sur le «grooming», ont été financés au titre du programme «Internet plus sûr» (point 29).

La Commission est consciente que la coopération internationale est essentielle pour mener une lutte efficace contre l’abus sexuel d’enfants en ligne et soutient la coopération avec les pays tiers (point 34) par:

· le soutien accordé au réseau international INHOPE, qui compte 41 membres dans le monde entier, provenant de quasiment tous les États membres de l'UE, des États-Unis, du Canada, d’Afrique du Sud, de Russie, d’Australie, de Taïwan, de Corée du Sud, de Turquie et du Japon, entre autres. INHOPE reçoit plus de 35 000 signalements d'images d’abus sexuels d’enfants chaque mois;

· le soutien au développement de bases de données internationales au sein d’INTERPOL, qui constituent un instrument clé de la coopération internationale en matière d’enquêtes sur les images d’abus d’enfants;

· le lancement de l’Alliance mondiale contre l'abus sexuel d'enfants en ligne, qui compte 48 pays participants, ce qui constitue un moyen de soutenir les efforts nationaux visant à améliorer la situation en ce qui concerne le recensement des enfants victimes d’abus et l’assistance qui leur est prodiguée, les poursuites à l’encontre des criminels, la prévention des crimes et la réduction de l’offre de pédopornographie (point 34);

· la signature, le 20 novembre 2012, d’une déclaration conjointe UE/États-Unis visant à faire de l’internet un endroit plus sûr et plus adapté pour les enfants, qui contribuera à la coopération internationale en matière de lutte contre l'abus sexuel d'enfants en ligne dans un avenir très proche; les travaux déjà réalisés par la Virtual Global Taskforce et Interpol dans le domaine de la coopération en matière répressive serviront de base à la lutte mondiale contre l’abus sexuel d’enfants.

Le lancement d’un centre européen de lutte contre la cybercriminalité au sein d’Europol en 2013 devrait conférer à l’UE une plus forte capacité de lutte contre la cybercriminalité - y compris l'abus sexuel d'enfants en ligne -, par un soutien opérationnel renforcé en faveur des États membres, une meilleure capacité de fusion des données, un plus grand rayonnement vers le secteur privé, un plus grande place accordée à la recherche et à l’étude ainsi que l’établissement  d’évaluations stratégiques des menaces et de tendances prévisionnelles dans ce domaine.  La Commission et Europol font tout ce qui est en leur pouvoir pour obtenir des ressources supplémentaires pour les années à venir (point 37).

Dans sa communication sur le marché unique numérique du commerce électronique et des services en ligne
 de janvier 2012, la Commission a annoncé une initiative sur les procédures de  notification et action (point 37). Cette communication a également annoncé que la directive sur le commerce électronique, qui contient une base pour l’élaboration de ces procédures, ne sera pas révisée. Le principal objectif de cette initiative est d'accroître la sécurité juridique de ces procédures pour toutes les parties prenantes, ce qui est aussi une façon de contribuer à la lutte contre les contenus illicites. Une consultation publique sur les procédures de notification et action s’est déroulée de juin à septembre 2012. L'initiative est programmée pour le printemps 2013.

La Commission s’efforce, au moyen de la Stratégie européenne, de renforcer la coopération avec les services répressifs, les lignes directes et les fournisseurs de services internet afin d’améliorer le processus de notification et de retrait. Au cours des deux dernières années, la Commission s’est attachée à améliorer le processus de retrait de matériel relatif à l’abus d’enfants au sein de l’UE mais aussi en coopération avec les pays tiers. INHOPE, le réseau des lignes directes liées à l’internet, joue un rôle crucial dans la fourniture de statistiques et dans la liaison avec les services répressifs et la notification des fournisseurs de services internet. Au sein de la coalition CEO, il y a actuellement un débat sur les nouvelles façons d'améliorer et d'accélérer le processus de notification et de retrait, plus précisément chez les représentants industriels.

Des «boutons de sécurité» sont fournis par des lignes directes financées dans le cadre du programme «Internet plus sûr» et la coalition  CEO s’efforce de mettre à disposition des mécanismes simples et fiables pour signaler les contenus et les contacts qui semblent présenter un danger pour les enfants (points 39 et 41).

Contenus préjudiciables/autorégulation

À la suite du pacte signé le 9 février 2009 entre la Commission et 17 réseaux sociaux en ligne (point 44), la Commission a publié en 2011 les résultats de l’évaluation de la mise en œuvre des Principes pour des réseaux plus sûrs en Europe.  Certaines entreprises accusaient un retard dans le domaine de la protection de la vie privée, mais la plupart des signataires avaient réalisé des progrès dans les autres domaines. De plus, en général, les anciens accords d’autorégulation sectoriels ont montré que les sociétés avaient réalisé des progrès dans le domaine de la protection des enfants, mais qu’il y avait encore des possibilités d’amélioration.

Un des engagements de la coalition CEO est de garantir qu’il existe un vaste réseau de classification de contenus, de façon à ce que ces informations soient disponibles, si nécessaire, pour les enfants et leurs familles, en s'appuyant sur des initiatives existantes, y compris le système PEGI (Pan-European Game Information), qui est actuellement utilisé dans 31 pays européens et est également membre de l’International Apps Rating Council, qui vise à créer un cadre mondial de systèmes de notation (points 48 et 52).

Le Cadre européen pour une utilisation plus sûre des téléphones mobiles reste valide et la coalition CEO mène actuellement des travaux sur les instruments de contrôle parental (point 53).

Cette dernière s’attache à gérer les paramètres de protection de la vie privée par défaut adaptés à l’âge pour les enfants de façon à garantir qu’ils soient aussi sûrs que possible, dans les limites du raisonnable (point 59).
-------------
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