Suite donnée à la résolution du Parlement européen sur une stratégie pour la liberté numérique dans la politique étrangère de l'Union, adoptée par la Commission le 27 mars 2013
1.
Rapporteur: Marietje SCHAAKE (ALDE/NL)
2.
Numéro de référence du PE: A7-0374/2012 / P7_TA-PROV(2012)0470
3.
Date d'adoption de la résolution: le 11 décembre 2012
4.
Objet: une stratégie pour la liberté numérique dans la politique étrangère de l'Union
5.
Commission parlementaire compétente: commission des affaires étrangères (AFET)
6.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
La résolution souligne que les «libertés numériques», comme l’accès non censuré à l’internet ouvert, aux téléphones portables et aux TIC, constituent un élément essentiel dans la défense des droits de l'homme. La résolution formule des recommandations de portée large, qui visent à renforcer l’action de l’Union européenne dans ce domaine, en mettant tout particulièrement l’accent sur les politiques extérieures de l’UE, et notamment le commerce, le développement et la gouvernance de l’internet.
7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
Partie «droits de l'homme et développement»
6. L’UE est prête à envoyer un message politique clair pour répondre à cette tendance inquiétante que constitue le renforcement de la censure sur l’internet. En outre, le cadre stratégique pour les droits de l’homme prévoit dans son plan d’action que l’UE veillera «à ce qu'une dimension "droits de l'homme" et une analyse d'impact soient clairement prévues lors de l'élaboration de politiques et programmes liés à la cybersécurité, à la lutte contre la cybercriminalité et à la gouvernance de l'internet, ainsi que d'autres politiques de l'UE dans ce domaine».
8. L’UE promeut les droits de l’homme dans tous les domaines de son action extérieure, sans exception. En particulier, elle intégrera la promotion des droits de l’homme et la liberté d’expression sur l’internet en reconnaissant que les liens qui existent entre les nouvelles technologies et les droits de l’homme offrent d'importantes perspectives pour la promotion des droits de l’homme et de la démocratie. Dans ce cadre, selon le plan d’action de l'UE, il convient de veiller à ce qu'une dimension «droits de l'homme» et une analyse d'impact soient clairement prévues lors de l'élaboration de politiques et programmes liés à la cybersécurité, à la lutte contre la cybercriminalité et à la gouvernance de l'internet, ainsi que d'autres politiques de l'UE dans ce domaine.
11. Parmi les engagements prévus dans le plan d’action de l’UE en faveur des droits de l’homme, adopté le 25 juin 2012, le SEAE envisage d'intensifier la coopération entre les groupes de travail du Conseil spécialisés dans les droits fondamentaux (FREMP) et les droits de l’homme (COHOM), afin d’examiner la cohérence et la compatibilité entre les politiques internes et externes de l’UE en matière de droits de l’homme.
15. Conformément au plan d’action en faveur des droits de l’homme, l’Union européenne a l’intention de mettre en place des mesures et des outils visant à étendre l'accès à l'internet, ainsi que son ouverture et sa résilience afin de faire face à la censure aveugle ou à la surveillance de masse lors de l'utilisation des TIC, et de donner aux parties prenantes les moyens d'utiliser les TIC pour promouvoir les droits de l'homme, en tenant compte de la protection de la vie privée et des données à caractère personnel. Un exemple de la détermination de l’Union européenne à aider les défenseurs des droits de l’homme qui utilisent l'internet comme un moyen de lutte pour la liberté est fourni par la communication conjointe de la Commission et de la haute représentante, intitulée «Un partenariat pour la démocratie et une prospérité partagée avec le sud de la Méditerranée», qui vise à mettre au point des instruments permettant à l'Union, le cas échéant, d'aider les organisations de la société civile ou les simples citoyens à contourner les interruptions arbitraires de l'accès aux technologies de communication électroniques, y compris l'internet. L'UE a récemment lancé la stratégie «No Disconnect», destinée à concrétiser la volonté de l'UE de voir l'internet et les autres technologies de l'information et de la communication (TIC) rester un moteur de la liberté politique, de l'évolution démocratique et de la croissance économique. L'objectif est de soutenir de façon permanente les utilisateurs de l'internet, les blogueurs et les cybermilitants soumis à des régimes autoritaires.
16. L’UE a déjà lancé un certain nombre d’initiatives dans ce domaine, notamment par la fourniture d’une aide financière aux journalistes et aux ONG œuvrant à l’indépendance des médias et à la liberté d’expression, dans le cadre de l’instrument européen pour la démocratie et les droits de l’homme (IEDDH). Par exemple, un projet financé au titre de l’IEDDH et géré par Reporters sans frontières vise à lutter contre la cybercensure et à favoriser la libre circulation des informations numériques. L’une des principales activités du projet réside dans la création et l'entretien d’un abri virtuel, un espace sécurisé où les journalistes indépendants puissent travailler et publier des articles qui seraient censurés ailleurs. En outre, l’appel à propositions IEDDH 2012, doté d'une enveloppe globale de 20 millions d’euros, a prévu pour la première fois un lot spécifique pour les actions destinées à lutter contre la cybercensure et à promouvoir la liberté et la sécurité numériques.
Partie «Commerce»
D’une manière générale, à propos de plusieurs questions liées au commerce soulevées dans la résolution, la Commission partage le point de vue selon lequel la liberté numérique revêt une valeur très importante. Elle ne constitue toutefois pas un droit absolu et doit être compatible avec d’autres droits. Par conséquent, la Commission considère que la référence à la nécessité de préserver et de garantir «un accès illimité à l’internet» et «les libertés numériques» ou d'«assurer la libre circulation de l’information», comme indiqué notamment aux points 35 et 66, est sans préjudice de l’articulation avec les droits fondamentaux, ainsi qu'avec d’autres cadres réglementaires, tels que celui de la propriété intellectuelle, et du respect des engagements internationaux pris par l’Union européenne. Le même commentaire s’applique au point 46. Et des considérations similaires s’appliquent à la référence, faite au point 56, à «la capacité de chacun à utiliser un service en vue d'accéder à tout contenu, application ou service mis à disposition via l'internet, de l'utiliser, de le transmettre, de le poster, de le recevoir ou de le proposer, quelle qu'en soit la source ou la cible».
En ce qui concerne les points 23 et 47, l'UE a réagi promptement et énergiquement pour empêcher les exportations d’équipements d'interception des télécommunications et de surveillance de l’internet utilisés en violation des droits de l'homme, en adoptant par exemple des sanctions à l'encontre de la Syrie et de l'Iran. En plus de son approche ciblée consistant à concentrer les sanctions sur les priorités les plus urgentes, la Commission a entamé des consultations sur une adaptation de l'application de certaines dispositions de l’actuel règlement sur le contrôle des exportations (n° 428/2009) afin de contrôler les exportations vers les zones de conflit et les régimes autoritaires. La Commission a également mis en exergue la question des contrôles des exportations de TIC dans le document de travail récent de ses services, intitulé «Contrôles des exportations stratégiques: garantir la sécurité et la compétitivité dans un monde en mutation – un rapport sur la consultation publique lancée dans le cadre du livre vert [COM (2011) 393] [SWD (2013) 7 final]», qui passe en revue les réponses reçues des parties intéressées (États membres, associations sectorielles et opérateurs économiques, organisations de la société civile et milieux universitaires), et elle évaluera les différentes options politiques en la matière dans le cadre de la préparation d’une communication prévue pour 2013.
26. Bien que la Commission ne dispose d’aucune compétence pour l’évaluation et l’octroi des licences d’exportation, elle encourage l’échange d’informations entre les autorités nationales compétentes et veille à la cohérence de l’application des contrôles des exportations au sein de l’UE.
29. La Commission ne comprend pas à quel type d'«évaluation des incidences sur les droits de l'homme» devraient procéder les entreprises qui souhaitent participer à des procédures de marché public de TIC. Si elles sont correctement utilisées, les TIC en tant que telles sont neutres vis‑à‑vis des droits de l’homme. Une atteinte aux droits de l’homme ne peut se produire qu'en cas de mauvaise utilisation de ces technologies. Par conséquent, il appartient plutôt au législateur de décider quel type d’utilisation ou d'abus des TIC devrait être interdit et pénalisé. Toute interdiction éventuelle d'un bien ou d'un service spécifique de TIC devrait être décidée par le législateur sur la base d'analyses adéquates des risques et des incidences.
30. Dans sa communication sur la responsabilité sociale des entreprises d'octobre 2011 [COM (2011) 681], la Commission a exprimé l’espoir que toutes les entreprises assument la responsabilité qui leur incombe de respecter les droits de l’homme, telle que définie dans les principes directeurs des Nations unies relatifs aux entreprises et aux droits de l’homme. La Commission finance actuellement l’élaboration d’orientations pour les entreprises du secteur des TIC sur la responsabilité qui leur incombe en matière de respect des droits de l’homme. Ces orientations devraient être publiées au cours du premier semestre de 2013.
31. En ce qui concerne les procédures de passation de marchés de l’UE, la Commission tient à rappeler que, conformément à l’article 106, paragraphe 1, du règlement financier, les candidats ou soumissionnaires qui:
· en matière professionnelle, ont commis une faute grave constatée par tout moyen que les pouvoirs adjudicateurs peuvent justifier, y compris par des décisions d'organisations internationales, ou;
· ont fait l'objet d'une condamnation pour tout délit affectant leur moralité professionnelle, prononcée par un jugement rendu par une autorité compétente d’un État membre, ou;
· ont fait l'objet d’un jugement définitif pour toute activité illégale portant atteinte aux intérêts financiers de l’Union;
· sont exclus de la participation aux procédures de passation de marchés de l'UE.
Par conséquent, le règlement financier exige que la Commission empêche une entreprise de participer aux procédures de passation de marchés de l’UE s'il a été constaté que cette société a commis une violation grave des normes déontologiques professionnelles ou si sa crédibilité professionnelle est mise en cause à la suite d'un comportement fautif établi, en gardant à l’esprit que les règles d’exclusion du règlement financier ont pour objectif de protéger les intérêts financiers de l’Union, conformément au considérant 35 dudit règlement.
32. Les orientations en matière de droits de l'homme visées au point 30 de la réponse de la Commission seront conformes aux principes directeurs des Nations unies sur les entreprises et les droits de l’homme, présentés par le professeur Ruggie. En dehors du secteur des TIC, la Commission élabore également des orientations similaires pour les compagnies pétrolières et gazières, et pour les agences de travail intérimaire et de recrutement. La Commission a également publié un guide d’introduction aux droits de l’homme pour les PME.
35. L’article 21 du traité sur l’Union européenne énonce les principes sur lesquels repose l’action extérieure de l’UE. Si les accords commerciaux ne constituent pas, à ce stade, les instruments les plus appropriés pour remédier aux restrictions à l’accès à l’internet ou pour inclure des dispositions sur la libre circulation de l’information, ils peuvent évoluer afin de tenir compte de nouvelles tendances dans les aspects de commerce international des TIC.
36. Les négociations d’accords (commerciaux) internationaux sont et continueront d’être menées par l'UE en pleine conformité avec les principes généraux de l’action extérieure de l’Union tels qu’énoncés à l’article 205 du TFUE, qui, à son tour, fait référence aux articles 21 et 22 du TUE.
37. La Commission est consciente du fait que les pays tiers sont souvent dotés d'une législation sur la suppression des contenus en ligne et sur la protection des données qui diffère de la législation existant au sein de l’UE. Elle s’efforce de trouver la meilleure solution dans les cas mis en exergue par la présente résolution, y compris par la coopération avec les pays tiers et la participation à des débats au sein d'enceintes internationales, afin de promouvoir les solutions législatives qui protègent les droits fondamentaux de la meilleure façon possible. Voir également la réponse au point 44 ci‑dessous.
38. Voir la réponse au point 53.
39. La Commission est ouverte à la discussion en ce qui concerne la création du marché numérique mondial. En outre, elle est actuellement engagée dans les négociations devant mener à la révision de l’actuel accord sur les technologies de l’information (ATI).
En ce qui concerne le commerce électronique:
Premièrement, en ce qui concerne le commerce électronique transfrontière, la Commission a adopté, le 11 janvier 2012, un cadre cohérent destiné à renforcer la confiance dans le marché unique numérique pour le commerce électronique et les services en ligne, dans lequel elle a recensé un ensemble de mesures qui devraient encore faciliter le commerce transfrontière et renforcer la confiance des consommateurs dans le monde en ligne perçu comme un canal d'échanges commerciaux.
Dans ce contexte, l’une des conclusions de la communication de la Commission est que la directive sur le commerce électronique a supprimé une série d’obstacles aux services transfrontières en ligne. Les consultations et les analyses effectuées ont indiqué qu’une révision de la directive n’est pas nécessaire à ce stade, mais qu'il est nécessaire d’en améliorer la mise en œuvre. Dans ce contexte, la Commission a commandé une étude externe qui devra se pencher sur les mesures nationales d’exécution et servira le cas échéant de base pour une éventuelle action ultérieure.
Deuxièmement, pour ce qui est du commerce international (au‑delà des frontières de l'UE, donc), la Commission continue à essayer d'intégrer les meilleurs principes réglementaires de la directive sur le commerce électronique dans les négociations commerciales multilatérales et bilatérales (p. ex. niveau élevé de protection des données et responsabilité des intermédiaires en ligne).
Aucun cadre réglementaire de l’UE n'est envisagé dans ce contexte, ce qui est également conforme au considérant 58 de la directive sur le commerce électronique, qui précise que la directive ne s’applique pas aux entreprises établies dans un pays tiers et que, à quelques rares exceptions près, le droit de l’UE n’a pas d'effet extraterritorial.
40. La Commission européenne n'inclut pas de disposition spécifique relative à la cession des droits dans les accords commerciaux. Toutefois, elle prévoit systématiquement des dispositions exigeant l'existence d'une autorité réglementaire nationale des télécommunications. Les droits de propriété intellectuelle, dont les droits d’auteur, sont des droits privés. Par conséquent, les titulaires de ces droits, comme n’importe quel autre citoyen, doivent pouvoir disposer de mécanismes visant à faire respecter ces droits s'ils sont violés. Il peut s’agir de moyens juridiques convenus en vertu d'une obligation contractuelle ou d'un accès à des autorités administratives (douanes ou police, p. ex.) ou judiciaires. Cela étant, il est clair que les mesures coercitives prises par une entité privée doivent respecter l’État de droit et, en fin de compte, être soumises à un contrôle juridictionnel.
41. La Commission suit avec attention les actions menées par des pays tiers qui pourraient aboutir à des mesures protectionnistes. À cet effet, elle publie un rapport annuel sur les obstacles au commerce, qui décrit sa stratégie visant à supprimer ces mesures protectionnistes.
42. La Commission est déterminée à veiller à ce que la législation relative à l’environnement en ligne soit élaborée et mise en œuvre conformément aux besoins législatifs estimés.
43. Bien que la Commission n’ait pas adhéré à l’arrangement de Wassenaar, elle encourage la coordination et la participation de l’UE aux réunions de l’arrangement et contribue aux débats sur les technologies de répression ciblée.
44. Il est de coutume, dans la politique de l’Union européenne, d’utiliser les accords commerciaux pour diffuser les valeurs européennes et mettre l’accent sur le respect des droits fondamentaux, mais aussi pour défendre les entreprises européennes. En ce qui concerne la référence aux «contenus générés par les utilisateurs», la Commission souligne qu’il existe des situations spécifiques et strictement définies dans lesquelles il peut être légitime de demander la suppression de tels contenus par les autorités judiciaires, en cas de violation de dispositions légales, notamment en matière de droits de propriété intellectuelle.
46. La Commission prend bonne note des suggestions visant à inclure des mécanismes de sauvegarde dans les futurs accords commerciaux, dans le chapitre relatif aux communications électroniques.
Partie «gouvernance de l’internet»
49. La Commission plaide fortement en faveur d’un modèle de consultation multipartenaire pour la gouvernance mondiale de l’internet. Elle participe activement à de nombreux plateformes dans ce domaine, dont l’ICANN, le Forum sur la gouvernance de l’internet et EuroDIG, et souhaiterait une participation plus active des parties prenantes européennes.
50. La Commission rappelle que la législation de l’UE, en l'occurrence la directive sur le commerce électronique (2000/31/CE), établit une interdiction générale de surveiller les contenus. Elle prévoit également un certain nombre de dispositions visant à limiter la responsabilité des fournisseurs de services internet en ce qui concerne d'éventuels contenus illicites qui pourraient passer par leur réseau. Dans les accords de libre-échange qu'elle a récemment conclus, la Commission a cherché à convenir d'un modèle similaire avec ses partenaires commerciaux. La Commission réfléchit actuellement aux améliorations à apporter à la procédure de notification et d'action, comme prévu à l’article 14 de la directive sur le commerce électronique, du point de vue de la sauvegarde des droits fondamentaux. Ces améliorations devraient clarifier le rôle des fournisseurs de services internet, ainsi que celui des tiers dans le respect des droits en ligne.
51. La Commission a publié en 2009 une communication sur la gouvernance de l’internet [COM (2009) 277] qui constitue le principal cadre de ses actions dans ce domaine.
53. La Commission est en contact permanent avec ses homologues américains, sur le plan administratif comme sur le plan politique, à chaque fois que des questions de propriété intellectuelle sont soulevées, y compris en ce qui concerne l'application des législations intérieures de chacune des parties ou leur respect des obligations internationales, et notamment celles de l’accord sur les ADPIC de l’Organisation mondiale du commerce. Dans l’intervalle, la stratégie pour l’informatique en nuage a été adoptée par la Commission le 27 septembre 2012.
58. La Commission est fermement déterminée à travailler sur la modernisation des droits d’auteur, conformément à la décision prise par le collège des commissaires le 5 décembre 2012. Actuellement, la Commission organise un dialogue multipartite intitulé «Des licences pour l'Europe», destiné à stimuler la réflexion sur ces questions. En parallèle, elle évaluera la nécessité d'une action législative.
La Commission met en œuvre la stratégie européenne pour la propriété intellectuelle afin de développer et d’achever le marché unique numérique et en vue de les adapter à la réalité en ligne du XXIe siècle. À cet égard, la Commission a déjà pris un certain nombre de mesures, parmi lesquelles une proposition législative, en cours d'examen, sur la gestion collective des droits d’auteur, en vue d'assurer une plus grande responsabilisation, une transparence accrue et une meilleure gouvernance des sociétés de gestion collective des droits, garantissant un service de haute qualité pour les utilisateurs et pour les titulaires de droits ainsi que l’accessibilité des répertoires européens de musique en ligne par la voie de licences multiterritoriales.
Au-delà de ces mesures et pour poursuivre les progrès satisfaisants enregistrés jusqu’ici dans la mise en œuvre des actions en matière de droits d'auteur recensées dans la stratégie européenne pour la propriété intellectuelle, la Commission, dans sa communication du 18 décembre 2012 sur le contenu dans le marché unique numérique
, a défini sa stratégie pour les deux prochaines années afin de parvenir à un véritable marché unique numérique dans le domaine des droits d’auteur.
Cette stratégie s'appuie sur deux voies parallèles d’action.
D’une part, ainsi qu'il est mentionné par le Parlement européen, la Commission mènera à bien ses efforts continus d'évaluation du cadre législatif européen sur les droits d’auteur afin d’apprécier, sur la base d'une analyse juridique et économique solide, la nécessité de procéder à une révision et à une modernisation de certains aspects de la législation de l'Union en matière de droits d’auteur.
D’autre part, la Commission établira un dialogue structuré avec les différentes parties prenantes, intitulé «Des licences pour l’Europe», réunissant tous les acteurs concernés, pour aborder un certain nombre de questions sur lesquelles des progrès rapides et concrets sont possibles. Ce processus aura pour but d'explorer les possibilités et les limites de solutions technologiques et de régimes de licences innovants afin de parvenir à un marché unique numérique efficace sur le terrain, dans l’intérêt de tous. Le processus «Des licences pour l’Europe» couvrira les quatre sujets suivants: l’accès transfrontière et la portabilité des services, les contenus créés par les utilisateurs et l’octroi de licences aux petits utilisateurs, le secteur de l’audiovisuel et les institutions de sauvegarde du patrimoine culturel, et l'exploration de textes et de données.
59. En ce qui concerne l’appel lancé à la Commission afin qu'elle révise la directive 2004/48/CE sur le respect des droits de propriété intellectuelle, la Commission mène actuellement une vaste consultation publique sur le respect des droits de propriété intellectuelle dans le marché intérieur (notamment sur le fonctionnement de la directive). Un rapport résumant les résultats de cette consultation devrait être adopté avant l’été et une communication devrait suivre d’ici la fin de l’année 2013, qui résumera cette procédure de consultation publique et présentera des conclusions et, le cas échéant, quelques initiatives sur la manière dont le système pourrait être amélioré. L’un des objectifs de cette consultation est de vérifier si, selon les parties prenantes, les dispositions actuelles permettent une protection efficace des droits fondamentaux et si elles sont adéquates contre le détournement possible des procédures d’application des droits de propriété intellectuelle.
En parallèle, un rapport sur le fonctionnement du protocole d’accord sur la vente de contrefaçons sur l’internet, qui vise à mettre au point de bonnes pratiques afin de lutter contre la contrefaçon en ligne, devrait être adopté cette année. Les signataires envisagent d’étendre le protocole d’accord aux entreprises d’autres secteurs industriels et d'élargir son champ d’application.
Dans ses relations et ses accords avec les pays tiers, la Commission tente de promouvoir et d’exporter l’acquis européen dans toute la mesure du possible et en tenant compte des spécificités et du niveau de développement des pays partenaires. Les futures négociations en faveur d'un ALE refléteront certainement cette évolution de l'acquis.
Partie «Une stratégie pour la liberté numérique»
60. La Commission considère l’internet comme un véhicule important et indispensable pour promouvoir la liberté d’expression. Cette vision est notamment reflétée dans sa communication conjointe intitulée «Un partenariat pour la démocratie et une prospérité partagée avec le sud de la Méditerranée» [COM (2011) 200], dans laquelle la Commission s'est engagée à mettre au point des instruments permettant à l'UE, le cas échéant, d'aider les organisations de la société civile ou les simples citoyens à déjouer les perturbations arbitraires entravant l'accès aux technologies de communications électroniques, dont l'internet.
61. La Commission est pleinement déterminée à veiller à ce que les droits fondamentaux soient protégés dans l'environnement en ligne. De même, elle souhaite attirer l’attention sur le fait que le cadre juridique de l’UE protège déjà les droits mentionnés dans le rapport, notamment dans différents articles de la Charte: article 7 (droit au respect de la vie privée), article 11 (liberté d’expression, accès à l’information), article 12 (liberté de réunion) et article 41 (droit à une bonne administration). Il existe également plusieurs autres dispositions qui garantissent la transparence et la responsabilité dans la vie publique, et bien d’autres dispositions analogues. Ces droits s’appliquent à la fois en ligne et hors ligne. En outre, dans le cadre stratégique en matière de droits de l’homme et de démocratie, l’UE a défini la promotion des libertés à la fois en ligne et hors ligne comme des priorités de sa stratégie dans le domaine des droits de l’homme, et souligné que la démocratie ne peut exister sans ces droits.
62. Voir les réponses aux points 8, 15 et 16.
64. Voir les réponses aux points 6 et 8.
65. Voir les réponses aux points 8, 15 et 16.
66. Voir les réponses au point 8, ainsi que les réponses à la partie «Commerce» de la résolution.
67. Le nouveau cadre réglementaire pour les communications électroniques adopté en 2009 prévoit parmi ses objectifs que les utilisateurs finaux doivent pouvoir accéder à l’information et la diffuser, et utiliser les applications et services de leur choix. Il modernise également les dispositions relatives à la facilité de changement de fournisseur, à la transparence et à la qualité de service à travers l'Europe, et donne aux autorités réglementaires nationales (ARN) les outils nécessaires pour régler les questions liées à la neutralité des réseaux. La Commission européenne travaille actuellement sur des recommandations dans ce domaine, en vue de fournir de nouvelles orientations sur ces questions.
70. La Commission prend acte de la proposition d’élaborer une stratégie pour la liberté numérique dans le cadre de la politique étrangère de l’UE et s’engage à en tenir compte.
--------------
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