
Suite donnée à la résolution du Parlement européen sur le programme de surveillance de l'agence nationale de sécurité américaine (NSA), les organismes de surveillance de plusieurs États membres et leur impact sur la vie privée des citoyens de l'Union, adoptée par la Commission le 8 octobre 2013
1.
Groupes politiques ayant présenté la résolution conformément à l’article 110, paragraphes 2 et 4, du règlement intérieur du Parlement européen: PPE, S&D, ADLE, Verts/ALE
2.
Numéro de référence du PE: B7-0336/2013 / P7_TA(2013)0322
3.
Date d’adoption de la résolution: 4 juillet 2013
4.
Objet: programme de surveillance de l'agence nationale de sécurité américaine (NSA) et organismes de surveillance de plusieurs États membres, et impact de ceux-ci sur la vie privée des citoyens de l'Union
5.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
Le Parlement européen fait part des graves inquiétudes que lui inspirent le programme Prism et d'autres programmes de surveillance similaires mis en place par les États-Unis, ainsi que leur impact sur les droits fondamentaux des citoyens de l’Union, et condamne vivement l’espionnage des représentations de l’UE. Il se déclare également préoccupé par les allégations de programmes de surveillance similaires dans certains États membres de l’UE. Il charge par conséquent sa commission des libertés civiles de mener une enquête approfondie sur ces questions en effectuant une mission d'information auprès de sources tant américaines qu'européennes et en enquêtant sur les soupçons relatifs à des activités de surveillance et sur leur impact en ce qui concerne, notamment, les droits fondamentaux des citoyens de l'Union, la protection effective des données, tant au sein de l'Union que pour les citoyens de l'Union en dehors du territoire de cette dernière, la sécurité de l'informatique en nuage, la valeur ajoutée et la proportionnalité de tels programmes, de même que la validité des décisions en matière d'adéquation relatives aux transferts de données vers les pays tiers, tels que ceux mis en œuvre en vertu de l'accord sur la sphère de sécurité. La commission des libertés civiles examinera également les mécanismes de recours administratifs et juridictionnels appropriés et formulera des recommandations d'ordre politique et législatif afin, d’une part, d’assurer un niveau élevé de protection des données à caractère personnel des citoyens de l’Union, notamment par l'adoption d'un paquet relatif à la protection des données digne de ce nom, et, d’autre part, de répondre aux violations de la sécurité au sein des institutions de l'Union.
Le Parlement européen invite la Commission européenne, le Conseil des ministres et les États membres à suspendre, le cas échéant, les accords sur les données des dossiers passagers (PNR) et le programme de surveillance du financement du terrorisme (TFTP), actuellement en vigueur, dans le cadre des négociations avec les États-Unis. Il demande également à la Commission de garantir que les normes de l'Union en matière de protection des données et les négociations sur l'actuel paquet relatif à cette même protection des données ne seront pas mises à mal par le partenariat transatlantique de commerce et d'investissement qui sera conclu avec les États-Unis.
Le Parlement demande instamment à la Commission et aux autorités américaines de reprendre les négociations relatives à l'accord-cadre sur la protection des données à caractère personnel pour ce qui est de la répression et invite le Conseil à accélérer d'urgence ses travaux sur l'ensemble du paquet sur la protection des données.
6.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
Point 1: [Le Parlement] fait part, tout en confirmant son soutien sans faille aux efforts transatlantiques déployés en matière de lutte contre le terrorisme et la criminalité organisée, des graves inquiétudes que lui inspirent tant le programme Prism que les autres programmes similaires, dès lors que, si les informations actuellement disponibles venaient à être confirmées, ces programmes pourraient constituer une grave violation du droit fondamental à la vie privée et à la protection des données dont peuvent se prévaloir les citoyens et les résidents de l'Union, ainsi qu'une violation de la vie privée et familiale, de la confidentialité des communications, de la présomption d'innocence, de la liberté d'expression, de la liberté d'information et de la liberté d'entreprise.
Point 3: [Le Parlement] invite les autorités américaines à fournir à l'Union européenne, dans les meilleurs délais, des informations complètes sur le programme Prism et les autres programmes similaires permettant la collecte de données, notamment en ce qui concerne leur base juridique, leur nécessité et leur proportionnalité, ainsi que les sauvegardes mises en place pour protéger les droits fondamentaux des citoyens de l'Union, telles que la limitation du champ d'application et de la durée de telles procédures, les conditions d'accès et une supervision indépendante, comme le prévoit la convention sur la cybercriminalité et l'a également exigé la commissaire Reding dans sa lettre du 10 juin 2013 adressée au ministre de la justice Eric Holder; invite les autorités américaines à suspendre et à revoir toutes les lois et tous les programmes de surveillance qui violent le droit fondamental des citoyens de l'Union au respect de leur vie privée et à la protection de leurs données, la souveraineté et la juridiction de l'Union et de ses États membres, ainsi que la convention sur la cybercriminalité.
Point 5: [Le Parlement] exige que le groupe transatlantique d'experts, dont la création a été annoncée par la commissaire Malmström et auquel le Parlement participera, se voie accorder une habilitation de sécurité de niveau approprié et un accès à tous les documents nécessaires afin de pouvoir mener à bien ses travaux dans un délai convenu; exige également que le Parlement soit correctement représenté dans ce groupe d'experts.
La Commission partage pleinement les vives préoccupations du Parlement quant aux programmes de surveillance mis en place par les États-Unis, qui semblent permettre l’accès aux données à caractère personnel collectées dans l'UE ou transférées depuis cette dernière et leur traitement à grande échelle, et a pris des mesures en conséquence. Lors de la réunion des ministres de la justice et des affaires intérieures de l'UE et des États‑Unis qui s'est tenue à Dublin le 14 juin 2013, Mme Reding, vice-présidente de la Commission, et Mme Malmström, membre de la Commission, ont directement soulevé auprès de M. Eric Holder, ministre de la justice  des États-Unis, la question de l'incidence de tels programmes sur les droits fondamentaux des Européens. À la suite de cette réunion, Mmes Reding et Malmström ont demandé par écrit des éclaircissements sur plusieurs points, dont le volume des données collectées, la portée de ces programmes et les possibilités de contrôle juridictionnel pour les ressortissants non américains, à leurs homologues américains. En outre, la Commission a mis en place, conjointement avec la présidence du Conseil de l’UE, un groupe de travail ad hoc UE‑États-Unis chargé d'examiner ces aspects plus en détail. Ce groupe doit établir les faits et, pour ce qui est de la Commission, être à même d’apprécier la proportionnalité des programmes pour ce qui est du droit fondamental à la protection des données à caractère personnel garanti par l'UE. Sur la base des informations recueillies, la Commission fera rapport en octobre au Parlement européen et au Conseil.
Point 2: [Le Parlement] condamne vivement l'espionnage des représentations de l'Union européenne qui, si les informations actuellement disponibles venaient à être confirmées, constituerait une grave violation de la convention de Vienne sur les relations diplomatiques et serait de nature à affecter les relations transatlantiques; demande aux autorités des États-Unis de fournir immédiatement des éclaircissements à ce sujet.
Les services de la Commission et le SEAE ont fait part de leurs vives préoccupations et ont demandé une clarification complète et immédiate de la part des États-Unis concernant la surveillance alléguée des locaux des institutions de l’UE et des délégations de cette dernière à l’étranger.
Point 4: [Le Parlement] invite la Commission, le Conseil et les États membres à user de tous les instruments à leur disposition dans les discussions et les négociations avec les États-Unis, à l'échelon tant politique que technique, dans le but d'atteindre les objectifs susdits, y compris la suspension éventuelle des accords sur les données des dossiers passagers (PNR) ou du programme de surveillance du financement du terrorisme (TFTP).

Ces questions ont été soulevées par la Commission lors de la réunion des ministres de la justice et des affaires intérieures de l'UE et des États-Unis qui s'est tenue à Dublin le 14 juin 2013, ainsi qu’à l’occasion de la réunion des hauts fonctionnaires de l’UE et des États-Unis qui s'est déroulée à Vilnius le 24 juillet 2013. En outre, un réexamen de l’accord PNR a été entrepris récemment. Un rapport sera présenté au Parlement européen en temps utile. En 2011 et 2012, l’UE et les États-Unis ont procédé à deux réexamens conjoints réguliers de l’accord TFTP afin d’examiner la mise en œuvre des garanties applicables au traitement des données fournies. Ces réexamens leur ont permis de constater que les mesures prises étaient appropriées. Un rapport conjoint, tel que prévu par l’article 6, paragraphe 6, de l’accord, est en cours d'élaboration. La Commission a demandé l’ouverture de consultations en vertu de l’article 19 de l’accord TFTP.
Point 6: [Le Parlement] invite la Commission et les autorités des États-Unis à reprendre sans délai les négociations sur l'accord-cadre sur la protection des données à caractère personnel lors de leur transfert et de leur traitement aux fins de la coopération policière et judiciaire; demande à la Commission de veiller, au cours de ces négociations, à ce que l'accord satisfasse au moins aux critères suivants:

a)
les citoyens de l'Union doivent se voir accorder un droit d'information lorsque leurs données sont traitées aux États-Unis;

b)
les citoyens de l'Union doivent jouir d'un accès au système judiciaire des États‑Unis égal à celui des citoyens américains;

c)
un droit de recours doit notamment être prévu.

La Commission considère que l’accord sur la protection des données dans le domaine de la répression conclu entre l'UE et les États-Unis devrait garantir un niveau élevé de protection des données à caractère personnel des deux côtés de l’Atlantique. Lors de la réunion des ministres européens et américains de la justice et des affaires intérieures qui s'est tenue en juin, la Commission a réaffirmé que cet accord devrait notamment établir les droits juridiquement protégés des personnes dont les données sont échangées de part et d'autre de l’Atlantique à des fins répressives et assurer l’égalité de traitement des  ressortissants de l’UE et de ceux des États-Unis, y compris l’accès aux voies de recours en cas d’infraction à ces droits. La Commission est déterminée à faire en sorte que des avancées soient réalisées avec les États-Unis sur cet aspect crucial.

Point 7: [Le Parlement] invite la Commission à garantir que les normes de l'Union en matière de protection des données et les négociations sur l'actuel paquet relatif à cette même protection des données ne seront pas mises à mal par le partenariat transatlantique de commerce et d'investissement qui sera conclu avec les États-Unis.

La protection des données et la vie privée ne sont pas couvertes par les négociations relatives au partenariat transatlantique de commerce et d'investissement. Néanmoins, la Commission veillera à ce que l'issue de ces négociations ne compromette pas le niveau élevé de protection des données dans l’UE, tel que consacré par l’acquis actuel et la réforme proposée.
Point 8: [Le Parlement] invite la Commission à mener une révision approfondie de l'accord sur la sphère de sécurité à la lumière des révélations récentes, conformément à l'article 3 dudit accord.

Lors du Conseil informel consacré à la justice qui s'est déroulé le 19 juillet 2013 à Vilnius, Mme Reding a indiqué que la Commission procédait à l'appréciation de l’accord sur la sphère de sécurité qui sera présenté avant la fin de l’année.
Point 12: [Le Parlement] regrette que la Commission ait retiré l'ex-article 42 de la version du règlement sur la protection des données qui avait filtré; invite la Commission à expliquer cette décision; demande au Conseil d'adopter l'approche du Parlement et de rétablir une disposition analogue.
Le considérant 90, en liaison avec l’article 44, de la proposition de règlement général sur la protection des données, qui est actuellement examinée par les co-législateurs, offre une sécurité juridique en la matière. Il y est fait mention des lois, règlements et autres instruments législatifs qui visent à régir directement des activités de traitement des données effectuées par des personnes physiques et morales qui relèvent de la compétence des États membres de l'Union, et il y est indiqué que l’application extraterritoriale de ces lois, règlements et autres instruments législatifs peut être contraire au droit international et faire obstacle à la protection des personnes garantie dans l’Union. Les transferts de données ne devraient donc être autorisés que lorsque les conditions fixées dans la proposition de règlement pour les transferts vers les pays tiers sont remplies. Ce peut être le cas, notamment, lorsque la divulgation est nécessaire pour un motif important d'intérêt général reconnu par le droit de l'Union ou par le droit d'un État membre auquel le responsable des données est soumis.
Point 14: [Le Parlement] invite le Conseil à accélérer d'urgence ses travaux sur l'ensemble du paquet sur la protection des données et, plus précisément, sur la proposition de directive relative à la protection des données.
Cette question a effectivement été examinée lors de la réunion informelle consacrée à la justice et aux affaires intérieures qui s'est tenue à Vilnius les 18 et 19 juillet 2013. La Commission s'est jointe à certains États membres pour demander au Conseil d'accélérer ses travaux sur le paquet relatif à la protection des données qu’elle avait présenté en janvier 2012.
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