PROCÉDURE LÉGISLATIVE ORDINAIRE – Première lecture
Résolution législative du Parlement européen sur la proposition de directive concernant des mesures destinées à assurer un niveau élevé commun de sécurité des réseaux et de l'information dans l'Union

1.
Rapporteur: Andreas SCHWAB (PPE/DE)

2.
Numéro de référence du PE: A7-0103/2014 / P7_TA-PROV(2014)0244

3.
Date d’adoption de la résolution: 13 mars 2014

4.
Objet: mesures destinées à assurer un niveau élevé commun de sécurité des réseaux et de l'information dans l'Union.

5.
Numéro de référence interinstitutionnel: 2013/0027(COD)

6.
Base juridique: article 114 du TFUE

7.
Commission parlementaire compétente: commission du marché intérieur et de la protection des consommateurs (IMCO)

8.
Position de la Commission:

La Commission accepte, dans leur principe, certains amendements, en refuse d'autres, et pourrait en retenir certains autres en partie ou moyennant leur reformulation.

La Commission pourrait retenir, dans leur principe, les amendements 1, 2, 3, 4, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 25, 26, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 44, 45, 47, 48, 50, 55, 57, 60, 64, 65, 66, 69, 70, 71, 72, 73, 75, 76, 85, 89, 90, 91, 92, 96, 106, 113, 114, 126, 127, 128, 129, 130 et 131.

La Commission ne retiendrait pas, en principe, les amendements suivants car ils ne sont pas conformes à la proposition: 5, 24, 27, 41, 43 en partie, 49, 51, 78 en partie, 81, 82, 83, 86, 107, 108, 110, 111, 112, 115, 117, 119, 120, 122, 124 et  125.

La Commission pourrait retenir les amendements 42, 46, 52, 53, 54, 56, 58, 59, 61, 62, 63, 67, 68, 71, 74, 77, 78 en partie, 79, 80, 84, 87, 88, 93, 94, 95, 97, 98, 99, 100, 101, 102, 103, 104, 105,109, 116, 118, 121, 123, 132, 133, 134, 135, 136, 137 et 138, moyennant leur reformulation ou des clarifications dans le texte même de la proposition.

Cadres nationaux de sécurité des réseaux de l'information

En vertu des amendements 61, 62, 64, 65, 67, 76, 77, 84 et 113, les États membres peuvent désigner plus d'une autorité compétente en matière de sécurité des réseaux et systèmes informatiques, en fonction de leurs structures nationales. Pour la coopération transfrontalière, ils ne désigneraient qu'un guichet unique. Ce changement est acceptable pour la Commission à condition que les missions et les tâches connexes prévues par la proposition soient remplies.
Champ d'application de la proposition

En vertu des amendements 49, 51, 97 et 132, les facilitateurs de services internet et les administrations publiques ne sont pas soumis aux obligations de gestion des risques et de notification prévues dans la proposition. La Commission n'accepte pas le retrait des facilitateurs de services internet et des administrations publiques de la proposition, leur prise en compte dans la directive ayant été abondamment justifiée dans l'analyse d'impact. Toutefois, si le Parlement devait continuer de s'opposer à sa proposition, la Commission pourrait envisager de préciser plus spécifiquement les catégories de facilitateurs de services internet et d'administrations publiques qui devraient être soumis à ces obligations, en s'assurant toutefois qu'un tel changement ne réduirait pas la portée de la proposition et ne rendrait pas sa transposition et son application plus complexes.

Les points d'échange internet, la chaîne d'approvisionnement alimentaire et la production et la fourniture d'eau ont été ajoutés au champ d'application de la proposition, conformément aux amendements. La Commission accepte l'extension de la proposition à ces secteurs importants.

Synergies avec les mesures visant à assurer le respect de la législation

L'amendement 117 supprime l'obligation faite aux autorités nationales compétentes de notifier aux services répressifs les incidents pouvant constituer une infraction pénale. La Commission ne peut accepter la suppression de cette obligation.

Actes délégués et actes d'exécution

La majeure partie des pouvoirs délégués à la Commission en ce qui concerne l'adoption d'actes délégués et de mesures d'exécution lui est retirée (cf. amendements 82, 83, 108, 122, 124 et 125). Il en résulterait une diminution des effets de la directive dans la pratique car elle laisserait de marge de manœuvre trop importante aux États membres pour des pratiques divergentes ou inefficaces. Parmi les pouvoirs délégués de la Commission, il faut citer, par exemple, la définition des conditions à remplir par les États membres pour pouvoir accéder au réseau de coopération, ainsi que la définition des circonstances dans lesquelles les opérateurs et les administrations publiques sont obligés de notifier les incidents. La Commission ne peut accepter la suppression de ces actes délégués. Toutefois, afin de rassurer les colégislateurs, la Commission étudiera la possibilité d'ajouter des détails supplémentaires dans la directive, notamment des précisions sur les modalités de coopération entre les États membres ainsi qu'entre le secteur privé et les autorités compétentes, afin de définir plus clairement et de manière plus restrictive les actes délégués futurs. Le résumé qui suit présente les actes délégués et d'exécution tels qu'ils sont prévus dans la proposition, les raisons de leur inclusion et le point de vue de la Commission sur la position du Parlement.
Article 8, paragraphe 4 - Réseau de coopération

«La Commission établit, au moyen d'actes d’exécution, les modalités nécessaires pour faciliter la coopération entre les autorités compétentes et la Commission visée aux paragraphes 2 et 3. Ces actes d’exécution sont adoptés en conformité avec la procédure de consultation visée à l’article 19, paragraphe 2.»

Ces actes d'exécution sont destinés à fournir des précisions sur les modalités de la coopération entre les États membres et la Commission au sein du réseau de coopération ainsi que sur la nature de l'appui que l'Agence européenne chargée de la sécurité des réseaux et de l’information (ENISA) apportera dans ce contexte.

L’article 8, paragraphe 2, se réfère aux parties impliquées dans le réseau de coopération, tandis que le paragraphe 3 dresse une liste des obligations que les autorités compétentes devraient remplir au sein du réseau de coopération. Ces obligations [à l’exception de celles de l’article 8, paragraphe 3, points a) et b), qui sont définies plus précisément dans les articles 10 et 11 respectivement] ont besoin d'être définies de manière détaillée, d'où la nécessité des actes d'exécution.
La Commission partage l'avis du Parlement selon lequel il convient de maintenir ces actes d'exécution mais refuse la modification de la procédure d'adoption demandée par le Parlement qui prône une procédure d'examen plutôt que de consultation.

Article 9, paragraphes 2 et 3 - Système sécurisé de partage des informations

«2. La Commission est habilitée à adopter des actes délégués en conformité avec l’article 18 en ce qui concerne la définition des critères qu'un État membre doit respecter pour être autorisé à participer au système sécurisé d'échange d'informations, pour ce qui a trait:

a) à la disponibilité d'une infrastructure d'information et de communication sécurisée et résiliente au niveau national, dont la compatibilité et l'interopérabilité avec le réseau de coopération soient garanties conformément à l'article 7, paragraphe 3, et

à l'existence de ressources et processus techniques, financiers et humains suffisants pour permettre aux autorités compétentes et aux CERT de participer de manière efficace, efficiente et sûre au système sécurisé d'échange d'informations au titre de l'article 6, paragraphe 3, et de l'article 7, paragraphes 2 et 3.

3. La Commission adopte, au moyen d'actes d’exécution, des décisions relatives à l'accès des États membres à cette infrastructure sécurisée, conformément aux critères visés aux paragraphes 2 et 3. Ces actes d'exécution sont adoptés conformément à la procédure d'examen prévue à l'article 19, paragraphe 3.»

Les actes délégués définissant les critères que les États membres doivent respecter pour pouvoir avoir accès au système sécurisé d’échange d’informations ont été conçus comme une garantie pour les États membres.

Les critères en question sont trop importants pour être insérés dans le texte même de la directive; ils pourraient compléter des éléments «non essentiels» de la proposition législative et, de ce fait, faire l’objet d’actes délégués. Les critères à définir dans les actes délégués suivraient le cadre général défini au paragraphe 2, points a) et b).

Afin d'autoriser l'accès de chaque État membre au système sécurisé d’échange d’informations, des actes d'exécution, fondés sur les critères à définir dans les actes délégués, ont été prévus pour accompagner les décisions d'exécution.
La Commission n’accepte pas la suppression de ces actes délégués et de ces actes d’exécution demandée par le Parlement.

Article 14, paragraphe 5 -  Exigences en matière de sécurité et notification des incidents

«La Commission est habilitée à adopter des actes délégués en conformité avec l’article 18 en ce qui concerne la définition des circonstances dans lesquelles les administrations publiques et les acteurs du marché sont tenus de notifier les incidents.»

Les actes délégués préciseraient l'obligation définie à l'article 14, paragraphe 2, «de notifier à l'autorité compétente les incidents qui ont un impact significatif sur la sécurité des services essentiels qu'ils fournissent.»

La Commission n’accepte pas la suppression de ces actes délégués demandée par le Parlement.

Article 16 - Normalisation

«La Commission établit, au moyen d'actes d'exécution, une liste des normes visées au paragraphe 1. Cette liste est publiée au Journal officiel de l’Union européenne.»

Ces actes d'exécution seraient destinés à rassembler toutes les normes et/ou spécifications dont l'adoption doit être encouragée par les États membres en vertu de l'article 16, paragraphe 1.

Ils ne devraient donc pas inclure une liste de nouvelles normes, mais simplement regrouper celles qui existent déjà et qui sont appliquées dans les États membres.

La Commission n’accepte pas la suppression de ces actes d'exécution demandée par le Parlement.

9.
Prévision quant à la modification de la proposition: la Commission attend que le Conseil progresse dans ce dossier.

10.
Prévision sur l’adoption de la position du Conseil: sous la présidence grecque, le Conseil «Télécommunications» a adopté, le 6 juin 2014, un rapport d'avancement qui «définit des orientations et des approches en vue de l'élaboration d'une version modifiée de la proposition et de la préparation des négociations à tenir avec le PE, le moment venu». En fonction de l'avancement des travaux de préparation d'un texte modifié, la présidence italienne pourra entamer les trilogues en vue de parvenir à l'adoption de la proposition avant la fin 2014.
