
Suite donnée à la résolution du Parlement européen sur le programme européen en matière de sécurité, adoptée par la Commission le 21 octobre 2015
1.
Résolution présentée conformément à l'article 128, paragraphe 5, et à l'article 123, paragraphe 2, du règlement du Parlement européen par la commission des libertés civiles, de la justice et des affaires intérieures (LIBE)
2.
Numéro de référence du PE: B8-0676/2015 / P8_TA-PROV(2015)0269
3.
Date d'adoption de la résolution: 9 juillet 2015
4.
Objet: le programme européen en matière de sécurité
5.
Analyse/évaluation succincte de la résolution et des demandes qu'elle contient:
La présente résolution exprime l'avis du Parlement européen sur le programme européen en matière de sécurité adopté par la Commission en avril 2015. La résolution se félicite de ce programme et partage ses trois priorités qui appellent une action immédiate: le terrorisme et la radicalisation, la criminalité organisée et la cybercriminalité. Elle se félicite de l’accent mis en particulier sur les droits fondamentaux lors de l’élaboration des réponses en matière de sécurité, ainsi que sur la nécessité de trouver un juste équilibre entre des actions de prévention et des mesures de répression, dans le but de préserver la liberté, la sécurité et la justice. Elle invite la Commission à accorder des ressources suffisantes aux agences de l'UE, de manière à leur permettre de contribuer à la mise en œuvre de ce programme. Elle appelle à une forte coordination entre le Conseil et la Commission dans le cadre de cette mise en œuvre, le Parlement européen en étant tenu régulièrement informé.
6.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
· «[...] demande par conséquent à la Commission, lors de la mise en œuvre du programme européen en matière de sécurité, de tenir dûment compte de l'arrêt récent de la Cour de justice sur la directive sur la conservation des données (arrêt dans les affaires conjointes C-293/12 et C-594/12) [...]; invite la Commission à évaluer pleinement l'incidence de cet arrêt sur chaque instrument impliquant la conservation de données à des fins répressives;» (paragraphe 3)
Suite à l’annulation de la directive sur la conservation des données, l’année dernière, la Commission a indiqué dans le programme qu'elle continuerait à effectuer un suivi de l’évolution de la législation au niveau national. Il n’est pas prévu pour l’instant de légiférer sur la rétention de données en matière de communications à l'échelon de l’UE. La Commission prend dûment en considération l’interprétation des articles 7 et 8 de la Charte des droits fondamentaux de l’Union européenne, citée par la Cour de justice dans son arrêt concernant la directive sur la conservation des données.
· «[...] note avec intérêt la proposition de la Commission de créer un Forum consultatif européen sur la sécurité intérieure; demande que ce forum assure une représentation équilibrée de toutes les parties prenantes, et attend avec intérêt de recevoir de plus amples informations à ce sujet, en particulier en ce qui concerne son rôle exact, ses missions, sa composition et ses compétences ainsi que la participation du Parlement européen et des parlements nationaux à cet égard;» (paragraphe 10)
Le Forum consultatif rassemblera, éventuellement sous la forme d'une conférence annuelle, une grande variété de parties prenantes, suivant une représentation équilibrée en fonction du sujet débattu, et associera les États membres, le Parlement européen, les agences de l'UE ainsi que les représentants de la société civile, du monde universitaire et du secteur privé.
· «demande à la Commission et au Conseil d'établir dans les plus brefs délais une feuille de route – ou un mécanisme similaire – afin d'assurer la mise en œuvre effective et opérationnelle du programme, de la soumettre au Parlement et de le mettre en œuvre au cours des six prochains mois […];» (paragraphe 12)
Le Parlement européen, la Commission et le Conseil conviennent qu'il est nécessaire de traduire les priorités politiques en actions concrètes. Dans le programme européen en matière de sécurité, la Commission s'engage à informer deux fois par an le Parlement européen et le Conseil au sujet de sa mise en œuvre. La Commission va également élaborer des indicateurs de performance concernant des instruments clés de l'UE. En outre, un document de mise en œuvre a été préparé par la présidence luxembourgeoise, en étroite coopération avec la Commission. Il établit un plan de travail glissant réaliste pour les six prochains mois.
· «[…] invite la Commission à faire de cette évaluation opérationnelle des instruments, des ressources et des financements de l'Union en vigueur en matière de sécurité intérieure, une mesure prioritaire de la feuille de route pour la mise en œuvre du programme; réitère ses appels au Conseil et à la Commission, pour évaluer de manière exhaustive l'exécution des mesures adoptées dans le domaine de la sécurité intérieure avant l'entrée en vigueur du traité de Lisbonne, en faisant appel à la procédure prévue à l'article 70 du traité FUE;» (paragraphe 13)
La nécessité de veiller à une meilleure application des instruments existants est un principe essentiel du programme européen en matière de sécurité. Ce principe reflète les résultats des trois rapports de mise en œuvre évaluant les mesures prises au titre de la précédente stratégie de sécurité intérieure, tout comme le fait que la Commission dispose depuis le 1er décembre 2014 des pleins pouvoirs pour effectuer le suivi et assurer la mise en œuvre adéquate de l'ensemble de la législation de l'UE en matière de coopération des services de sécurité et de police (y compris la législation relevant de l'ancien troisième pilier).
La Commission s'engage à garantir que les instruments existants prouvent toute leur efficacité moyennant leur mise en œuvre adéquate et complète par les États membres. Si nécessaire, la Commission exerce le droit que lui confère le traité d'ouvrir une procédure d’infraction.
Enfin, dans le cadre plus large de sa politique intitulée «Mieux légiférer», la Commission procédera à une évaluation des initiatives mises en place depuis une période suffisamment longue à l'aide de critères normalisés dans le cadre du programme pour une réglementation affûtée et performante (REFIT).
· «[...] constate avec regret que peu de mesures concrètes sont prévues dans le programme pour le renforcement de la dimension “justice” [...];» (paragraphe 15)
Le programme européen en matière de sécurité a une forte dimension judiciaire. Il souligne la nécessité pour l’UE de répondre au terrorisme par la fermeté sur le plan de la justice pénale, qu’il s’agisse des enquêtes transfrontières et des poursuites menées contre les personnes qui planifient des actes terroristes ou sont soupçonnées de recruter et de former des candidats au terrorisme, de financer ce dernier ou d'inciter à commettre des actes terroristes. Des législations mieux harmonisées, réprimant les infractions liées aux combattants terroristes étrangers dans toute l’UE, permettraient de résoudre les difficultés pratiques et juridiques de nature transfrontière posées par la collecte et la recevabilité des preuves dans les affaires de terrorisme, et de dissuader les candidats au départ vers les zones de conflit. Au titre de la priorité portant sur la lutte contre la criminalité organisée, la Commission a également fait part de son intention de revoir les mesures de confiscation possibles en l’absence de condamnation, et de réexaminer en 2016 les politiques existantes et la législation sur la criminalité environnementale. Dans le cadre de la priorité portant sur la cybersécurité, la Commission a l’intention d'analyser les obstacles aux enquêtes pénales sur la cybercriminalité, notamment en ce qui concerne les questions telles que la juridiction compétente et les règles relatives à l’accès à des preuves et à des informations.
Il est possible de rendre plus efficace la justice pénale en Europe, grâce à la mise en œuvre et à l’utilisation de l'intégralité des instruments juridiques transfrontières existants en matière pénale. À la suite de l’expiration de la période transitoire du traité de Lisbonne, le 1er décembre 2014, la mise en œuvre de l’intégralité de l'acquis dans le domaine de la justice pénale est une priorité pour la Commission. Le programme européen en matière de sécurité met l’accent sur les instruments, tels que le mandat d’arrêt européen, qui se sont avérés efficaces, mais indique également que d’autres instruments, tels que le gel et la confiscation des avoirs d’origine criminelle, ne sont pas encore utilisées de manière systématique dans tous les cas appropriés.
La Commission encourage systématiquement les États membres à faire davantage appel à Eurojust et à Europol, y compris à un stade précoce des enquêtes et des poursuites, et notamment dans le cadre des équipes communes d’enquête (ECE). Le renforcement de la coopération entre Eurojust et Europol, l’application de la décision d’enquête européenne, les progrès réalisés en vue de la mise en place du Parquet européen, et la possibilité d’étendre le système européen des «casiers judiciaires» (ECRIS) aux ressortissants de pays tiers, tous mentionnés dans le programme européen en matière de sécurité, sont des éléments essentiels de sa dimension judiciaire.
Dans ce contexte et parallèlement à la réalisation des objectifs du programme européen en matière de sécurité, la Commission est aussi pleinement déterminée à renforcer les droits procéduraux des suspects et des personnes poursuivies. Elle est en train de mettre en œuvre un programme législatif visant à renforcer les droits procéduraux des personnes soupçonnées ou poursuivies, nécessaire si l'on veut renforcer la confiance mutuelle entre systèmes judiciaires au sein de l’Union européenne. La Commission assure également un niveau élevé de protection aux victimes de la criminalité et s’emploie actuellement à aider les États membres à mettre en œuvre de manière adéquate et en temps voulu la directive relative aux droits des victimes
.
· «invite la Commission à présenter rapidement une proposition législative modifiant le règlement (CE) n° 1987/2006 du Parlement européen et du Conseil du 20 décembre 2006 sur l'établissement, le fonctionnement et l'utilisation du système d'information Schengen de deuxième génération (SIS II) afin d'harmoniser les critères d'alerte et de rendre obligatoires les signalements de personnes condamnées ou suspectées de terrorisme;» (paragraphe 17)
Conformément à l’article 50, paragraphe 5, du règlement SIS II
 et à l'article 66, paragraphe 5, de la décision SIS II
, la Commission procédera à l’évaluation globale du SIS II trois ans après la mise en service de ce système, c’est-à-dire au cours du deuxième trimestre de 2016. Ce rapport d'évaluation sera communiqué au Parlement européen et au Conseil. En s'appuyant sur celui-ci, la Commission évaluera la nécessité de procéder à des changements législatifs pour le cas où de nouveaux besoins opérationnels les rendraient nécessaires, comme l'ajout de critères supplémentaires destinés à déclencher des alertes.
· «[...] invite la Commission à élaborer des propositions en faveur d'un cadre juridique qui permettrait la mise en place d'équipes communes d'enquête permanentes ou semi-permanentes chargées de lutter, en particulier dans les régions frontalières, contre des menaces persistantes telles que le trafic de drogue, la traite des êtres humains ainsi que les gangs de motards;» (paragraphe 19)
La Commission encourage et soutient (financièrement) le recours aux équipes communes d’enquête, notamment pour les cas qui présentent une dimension internationale. La participation de pays tiers à des équipes communes d’enquête permettrait de répondre à des phénomènes criminels spécifiques dans les régions frontalières également.
Au-delà de ces équipes communes d’enquête, d’autres instruments sont disponibles pour stimuler la coopération concernant certains phénomènes de criminalité. En particulier, les points de contact d’Europol permettent de cibler l'attention sur un certain type de criminalité, avec une perspective régionale ou thématique. La durée d’un point focal est de moyen à long terme, ce qui est plus long que la durée de vie d’un projet opérationnel.
La Commission estime que les plans d’action opérationnels conjoints peuvent efficacement contribuer à lutter contre certains phénomènes criminels, en particulier ceux caractérisés par une forte dimension extérieure. Comme il est indiqué dans le programme, le récent plan d’action opérationnel commun avec les pays des Balkans occidentaux dans le domaine des armes à feu devrait être pleinement mis en œuvre et, s'il s'avère efficace, reproduit dans d’autres pays voisins, notamment au Proche-Orient et en Afrique du Nord.
Enfin, les projets financés par l’Union qui permettent aux États membres de se concentrer sur les activités opérationnelles transfrontières liées à la criminalité organisée et mobile en matière de propriété se sont révélés très utiles. Il existe des exemples de projets financés par le programme «Prévenir et combattre la criminalité (ISEC)», qui ont montré des résultats remarquables, dans les Balkans occidentaux et dans les pays baltes.
· «demande que figurent, dans les accords de coopération conclus avec des pays tiers, notamment en Afrique du Nord et dans la région du Golfe en ce qui concerne la coopération en matière de sécurité, des clauses très claires en matière de droits de l'homme; plaide en faveur d'un réexamen de la coopération avec les pays non démocratiques ayant un piètre bilan en matière de droits de l'homme;» (paragraphe 24)
La protection et le respect des droits de l’homme sont au cœur de tous les types de dialogue et de coopération entre l’UE et les pays tiers. Les droits de l’homme sont systématiquement abordés dans tous les accords et cadres de dialogue et de coopération avec les pays tiers dans le domaine de la sécurité, mais aussi des migrations et de la mobilité, dont la complémentarité avec la coopération en matière de sécurité est mise en évidence par le programme européen en ce qui concerne le trafic de migrants, la traite des êtres humains, la cohésion sociale et la gestion des frontières. Le récent plan d’action de l’UE en faveur des droits de l’homme et de la démocratie (2015-2019) prévoit des actions spécifiques en matière de protection et de respect des droits de l’homme dans ces domaines, y compris en matière de terrorisme.
La coopération en matière de sécurité et de questions liées à la sécurité, y compris la prévention et la lutte contre l’immigration clandestine, la traite des êtres humains et le trafic de migrants, constituera également un élément clé de la politique européenne de voisinage révisée que la Commission adoptera en novembre 2015.
· «souligne qu'il est essentiel de s'attaquer aux causes profondes des conflits armés, de l'extrémisme et de la pauvreté dans les pays tiers, lesquelles sont la source de problèmes de sécurité pour l'Union européenne; demande instamment à la vice-présidente de la Commission/haute représentante de l'Union pour les affaires étrangères et la politique de sécurité (VP/HR), à la Commission et aux États membres d'accroître leurs efforts en soutien aux États se voulant ouverts et pluralistes, et se distinguant par leur bon fonctionnement, dotés d'une société civile forte et viable capable d'assurer la liberté, la sécurité, la justice, et l'emploi à l'égard de leurs citoyens;» (paragraphe 25)
L'action extérieure de l’Union européenne, telle qu'elle est envisagée par la vice-présidente de la Commission/haute représentante de l'Union pour les affaires étrangères et la politique de sécurité (VP/HR), a quatre objectifs principaux: soutenir la stabilité dans le monde, promouvoir les droits de l'homme et la démocratie, tenter de diffuser la prospérité et soutenir la mise en œuvre de l'État de droit et de la bonne gouvernance. La combinaison des mesures utilisées à cet effet est aussi large que possible, allant d’accords bilatéraux à des lignes directrices et des actes législatifs. En luttant contre l’instabilité politique, économique et sociale, ainsi que contre le manque général de prospérité et de perspectives de vie dans le monde entier, l’UE contribue à agir sur les causes profondes des conflits armés, de l’extrémisme et de la pauvreté dans les pays tiers. Avec une enveloppe de 96,8 milliards d’euros pour la période 2014-2020, la coopération extérieure de l’UE, y compris en matière de développement, joue un rôle important pour relever les défis mondiaux et couvre notamment le soutien aux régions et aux pays les plus touchés par les conflits, l’extrémisme, la pauvreté et la migration.
La Commission partage l’avis du Parlement européen selon lequel la sécurité de l'UE passe nécessairement par le traitement des causes profondes de l’insécurité et de l’instabilité dans les pays tiers. La nécessité de regrouper toutes les dimensions intérieures et extérieures de la sécurité et d'examiner toutes les synergies possibles est également soulignée dans le programme européen. La même approche se retrouve aussi dans l'agenda européen en matière de migration, qui plaide en faveur d’un engagement actif de la politique extérieure et de la politique de développement de l’UE pour atténuer et prévenir les guerres civiles, les persécutions, la pauvreté et les autres facteurs profonds qui alimentent les migrations et des déplacements forcés.
· «[...] souligne que la directive PNR devrait respecter les droits fondamentaux et les normes en matière de protection des données, y compris la jurisprudence pertinente de la Cour de justice, tout en fournissant un outil efficace à l'échelle de l'Union; demande à la Commission de continuer à soutenir ce processus en mettant à disposition les éléments supplémentaires éventuels en ce qui concerne la nécessité et la proportionnalité d'une directive PNR de l'Union; demande qu'à l'avenir, toute proposition visant à élaborer de nouveaux instruments dans le domaine de la sécurité, tels que les accords PNR, comprenne systématiquement des mécanismes d'échange d'informations et de coopération entre les États membres;» (paragraphe 27)
La Commission se félicite que le Parlement européen renouvelle son engagement à mettre tout en œuvre pour finaliser la directive PNR de l’Union d’ici la fin de l’année.
La Commission réaffirme qu’elle est prête à travailler de manière constructive avec les colégislateurs en vue de l’adoption d’un instrument PNR qui respecte les exigences juridiques de la Charte des droits fondamentaux.
L’engagement du Parlement européen dans les travaux sur la directive PNR de l’Union envoie également un signal positif aux partenaires internationaux de l’UE. Celui-ci confirmera la volonté de l’UE de mettre au point des accords PNR bilatéraux avec les pays tiers intéressés, en vue de renforcer encore la sécurité des citoyens européens.
· «[...] prend acte de la nouvelle structure proposée pour le Centre européen de la lutte contre le terrorisme qui doit être créé au sein d'Europol et invite la Commission à préciser plus exactement son rôle, ses missions, ses compétences ainsi que la surveillance qu'il exercera, en particulier compte tenu de la nécessité d'assurer un contrôle démocratique et judiciaire aux niveaux appropriés, y compris dans le cadre de la révision en cours du mandat d'Europol […];» (paragraphe 30)
Comme l'indique le programme européen, Europol a acquis une expertise de plus en plus importante dans le domaine du terrorisme, qu’elle devrait encore enrichir en réunissant ses capacités de législation en matière de répression du terrorisme, en pratiquant la mise en commun des ressources et en maximisant l’utilisation des structures, services et outils existants, dans la perspective de réaliser des économies d’échelle. Ceci prendrait la forme collective d'un centre européen de lutte contre le terrorisme visant à intensifier l’aide accordée aux États membres.
Ce centre s’inscrira dans le strict respect du mandat juridique d’Europol, et la Commission a engagé un dialogue avec les colégislateurs afin de garantir que les mécanismes d’Europol feront l'objet d'une surveillance démocratique et judiciaire appropriée. L'objectif est de parvenir à rendre le centre parfaitement opérationnel d'ici la fin de l'année 2016.
· «invite la Commission à élaborer, en coopération avec les États membres, une véritable stratégie à l'égard des combattants européens – laquelle fait actuellement défaut dans le programme [...];» (paragraphe 36)
Le programme souligne que le problème des combattants terroristes étrangers exige une réaction ferme de la part de l'UE, au moyen de mesures visant tant à les désorganiser qu'à prévenir ce phénomène. L'UE a déjà mis en place une solide stratégie de lutte contre le terrorisme, et des efforts sont actuellement engagés dans le cadre de ses quatre piliers pour faire face à la menace que représentent les combattants terroristes étrangers. La Commission travaille en coopération étroite avec les États membres pour prévenir et perturber les déplacements des Européens qui tentent de rejoindre des groupes terroristes, tout en veillant à ce que les mesures prises par les autorités nationales soient conformes au droit européen applicable.
Les règles de l'espace Schengen ont été renforcées afin d'améliorer la protection de nos frontières extérieures ainsi que notre capacité à détecter et à désorganiser les déplacements des terroristes. Une première liste d'indicateurs de risques communs a été établie pour permettre de mieux coordonner et cibler le contrôle des personnes aux frontières. La Commission a révisé le manuel à l'intention des gardes-frontières, et un certain nombre de mesures techniques et opérationnelles ont été mises en œuvre pour améliorer le système d'information Schengen, qui permet de déclencher des alertes et de partager des informations.
La Commission lance également un forum européen avec le secteur informatique (plus de détails ci-dessous). En mars, le Conseil des ministres a convenu de la mise en place d'une unité de signalement des contenus sur Internet au sein d'Europol, qui travaillera en coopération avec le secteur informatique pour détecter les contenus à caractère terroriste qui sont en violation des modalités et conditions fixées par les entreprises.
La Commission participe également à des programmes de recherche en lien avec les défis posés par la radicalisation/la propagande en ligne et le recrutement de combattants terroristes étrangers, en intégrant trois dimensions: la recherche fondamentale (Horizon 2020), la recherche appliquée (dans le cadre de la composante FSI-Police du Fonds pour la sécurité intérieure) et les activités liées à la recherche du futur centre d'excellence du réseau de sensibilisation à la radicalisation (RSR). Celui-ci sera chargé de cartographier les recherches menées dans ce domaine et de mettre les résultats en relation avec les besoins des décideurs politiques et du personnel de terrain. Le phénomène des combattants terroristes étrangers et l'exposition aux contenus à caractère terroriste en ligne comptent parmi les principaux domaines prioritaires.
· «[...] regrette l'absence, dans le programme, de mesures plus concrètes de lutte contre la radicalisation en Europe et demande à la Commission de prendre d'urgence des mesures globales pour renforcer les mesures visant à prévenir la radicalisation et l'extrémisme violent, à empêcher la diffusion d'idéologies extrémistes et à encourager l'intégration et la cohésion; [...]» (paragraphe 38)
La prévention de la radicalisation demeure un point essentiel de la stratégie européenne de lutte contre le terrorisme, et la Commission a publié, l'année dernière, une communication sur le renforcement de l'action de l’UE face à la radicalisation et à l’extrémisme violent. Le programme européen en matière de sécurité définit des actions spécifiques visant à traiter les causes profondes de la radicalisation. Il souligne que l'éducation, la participation des jeunes et le dialogue interconfessionnel et interculturel, ainsi que l'emploi et l'insertion sociale, ont un rôle essentiel à jouer en promouvant les valeurs européennes communes et en renforçant la tolérance.
Conformément à ce qui est défini dans le programme européen en matière de sécurité, la Commission s'attachera en priorité à lutter contre la radicalisation et la marginalisation des jeunes et à promouvoir l'insertion par une série de mesures concrètes au titre du cadre stratégique pour la coopération européenne dans le domaine de l'éducation et de la formation («Éducation et formation 2020»), de la stratégie européenne en faveur de la jeunesse, du plan de travail de l'UE en faveur du sport et du plan de travail en faveur de la culture. À l'appui de ces actions, la Commission mobilisera des moyens financiers dans le cadre des programmes Erasmus+ et «Europe créative». Par ailleurs, les Fonds de cohésion apportent une aide financière aux États membres pour promouvoir l'insertion sociale et lutter contre la pauvreté et contre toute forme de discrimination. La Commission lancera également de nouveaux travaux de recherche dans le cadre d’Horizon 2020, afin de mieux comprendre les causes et les manifestations de la radicalisation, et continuera de promouvoir activement des politiques de lutte contre les discriminations et d'intensifier son action visant à prévenir et à combattre le racisme et la xénophobie.
Les prisons sont souvent désignées comme étant le terreau fertile d'une radicalisation conduisant à des actes de terrorisme. Par conséquent, la stratégie de sécurité intérieure renouvelée de l'Union européenne accorde la priorité à la prévention de la radicalisation dans les prisons et à la mise en place de programmes efficaces de désengagement et/ou de déradicalisation.
D'autres actions concrètes sont entreprises par la Commission à cet égard, comme l'organisation, le 19 octobre, d'une conférence de haut niveau sur les réponses apportées à la radicalisation par la justice pénale, la décision d'affecter 2,5 millions d'EUR à la lutte contre le terrorisme et la radicalisation au titre du programme «Justice pénale» ou l'élaboration, avec le réseau européen de formation judiciaire (REFJ), d'un programme de formation spécifiquement conçu à l'intention des magistrats.
· «[...] demande à la Commission de renforcer le réseau de sensibilisation à la radicalisation (RSR), [...] et de préciser le mandat, les missions et le champ d'application de la nouvelle proposition de centre d'excellence du RSR; [...];» (paragraphe 38)
Le réseau de sensibilisation à la radicalisation (RSR), créé en 2011, comprend plusieurs groupes de travail chargés de traiter différents aspects des actions préventives, et plus spécifiquement la déradicalisation, la radicalisation en milieu carcéral et sous contrôle judiciaire, les combattants terroristes étrangers et le contre-discours. La Commission soutient le RSR au titre d'un contrat-cadre.
Elle est également en train de mettre en place le centre d'excellence du RSR. Ce centre constituera un pôle de connaissances de l'UE voué à centraliser l'expertise et à favoriser la diffusion et l’échange d’expériences ainsi que la coopération en matière de lutte contre la radicalisation. Il conférera une nouvelle dimension pratique à la coopération entre les parties prenantes de la prévention et de la lutte contre la radicalisation.
Le RSR soutiendra aussi les efforts déployés par les parties concernées dans les pays tiers, en priorité la Turquie et les pays des Balkans occidentaux, du Moyen-Orient et d’Afrique du Nord. L'appui aux pays tiers prioritaires a été imputé sur le budget du centre d'excellence du RSR, tout en veillant à ce que des ressources ne soient pas détournées des États membres de l’UE.
· «[...] demande que soient prises des mesures plus énergiques de lutte contre la radicalisation sur l'internet et l'utilisation de sites internet ou de réseaux sociaux à des fins de propagation d'idéologies radicales en Europe; se félicite de la création d'une unité, au sein d'Europol [...] et demande à la Commission de mettre à sa disposition les ressources supplémentaires nécessaires à son fonctionnement; déplore l'absence de mesures concrètes visant à renforcer le rôle de l'internet en tant qu'instrument de sensibilisation contre la radicalisation, et en particulier à diffuser, par anticipation, un contre-discours en ligne afin de lutter contre la propagande terroriste;» (paragraphe 38)
· «[...] invite la Commission à doter l'unité de signalement des contenus sur Internet d'Europol des ressources supplémentaires nécessaires à son fonctionnement plutôt que de procéder à des redéploiements internes de postes, y compris en ce qui concerne le personnel du Centre européen de lutte contre la cybercriminalité (EC3), lequel ne doit pas souffrir d'une manque de personnel;» (paragraphe 47)
La menace et le défi que représente l'utilisation de l'internet et des médias sociaux à des fins terroristes exigent une réaction globale et la mise au point d'outils efficaces. Des efforts supplémentaires doivent être consentis dans tous les États membres, en partenariat avec le secteur de l'internet, afin de limiter les dommages causés par les contenus à caractère terroriste en ligne. Il s'agit d'un enjeu complexe, qui nécessite de trouver un juste équilibre entre différents intérêts, entre la sécurité d'une part et les libertés fondamentales d'autre part, en l'occurrence la liberté d'expression.
Des actions doivent être menées suivant deux axes: 1) aider le secteur de l'internet à détecter les contenus à caractère terroriste afin de s'assurer de leur suppression rapide et 2) aider les partenaires de la société civile, en leur donnant les moyens d'agir, à formuler d'autres messages, qui favorisent une réflexion critique et qui remettent en question et déconstruisent la propagande terroriste. Le programme européen en matière de sécurité ouvre la voie à ces deux actions, grâce au lancement d'un forum avec le secteur informatique regroupant la Commission européenne, les États membres, les entreprises de l'internet et la société civile, en vue de renforcer la coopération dans ces domaines et d'apporter une réponse conjointe à ces défis. Ce forum offrira une plateforme permettant d'échanger les expériences et les bonnes pratiques, ainsi que d'établir des modalités de travail en collaboration en vue d'un examen systématique des mesures volontaires prises pour lutter contre les contenus en ligne à caractère terroriste, ce qui peut inclure les technologies de chiffrement. Enfin, la Commission envisage aussi de se servir de ce forum comme d'un outil pour lutter contre les discours de haine en ligne.
L'unité de signalement des contenus sur Internet, au sein d'Europol (IRU), jouera un rôle essentiel en apportant soutien et expertise aux États membres pour détecter les contenus extrémistes violents en ligne et les porter à l'attention de l'entreprise de l'internet concernée, lorsque ces contenus ont été jugés comme étant en violation des modalités et conditions qu'elle a fixées. L'IRU a été mise en place le 1er juillet 2015 et aura besoin d'un an pour être pleinement opérationnelle. Les États membres ont été invités à désigner des points de contacts et à détacher des experts nationaux. Dans une période de restrictions budgétaires, tout doit être mis en œuvre pour définir des priorités et réaffecter les ressources.
· «[…] invite la Commission à instaurer une coopération étroite dans le domaine de la lutte contre la traite des êtres humains, mais également une coopération avec les pays tiers pour lutter contre le trafic de clandestins, afin d'éviter de nouvelles tragédies en Méditerranée;» (paragraphe 44)
Comme indiqué dans le programme européen en matière de sécurité, la Commission s'est engagée à formuler une stratégie européenne pour l'éradication de la traite des êtres humains après 2016. Elle contrôle par ailleurs le respect par les États membres de la conformité à la directive 2011/36/EU et établira un rapport à ce sujet en 2016. Le plan d'action en faveur des droits de l'homme et de la démocratie (2015-2019) et le nouveau cadre pour les actions de l’UE en matière d’égalité entre les hommes et les femmes et d’émancipation des femmes dans le contexte des relations extérieures de l’Union (2016-2020), tous deux récemment adoptés, font explicitement référence à un engagement à agir concrètement contre la traite des êtres humains.
Le cadre politique de l'UE relatif à la traite des êtres humains met en relation les dimensions intérieure et extérieure. En décembre 2012, le Conseil a adopté, en association avec la Commission et le SEAE, une liste de pays et régions prioritaires, qui doit être révisée périodiquement, dans lesquels il convient de continuer à renforcer et à rationaliser la coopération dans le domaine de la traite des êtres humains. La Commission travaille en concertation étroite avec le SEAE et, comme le prévoit la stratégie européenne, les délégations de l'UE dans les États prioritaires ont été invitées à établir des partenariats et à veiller à la coordination et à la cohérence dans leurs pays d'accueil, en désignant une personne de contact pour les questions liées à la traite des êtres humains.
Une prévention et une lutte plus efficaces contre le trafic des migrants constituent des priorités évidentes, tant dans le programme européen en matière de sécurité que dans l'agenda européen en matière de migration. L'UE a déjà obtenu des premiers résultats dans le cadre de sa mission principale – sauver des vies en mer et désorganiser le modèle commercial des trafiquants de migrants – en renforçant les opérations conjointes «Triton» et «Poséidon» et en lançant l'EUNAVFOR MED-opération Sophia.
Plusieurs initiatives diplomatiques ciblées ont été engagées ou sont en préparation, notamment une coopération bilatérale avec des pays clés tels que la Turquie et le Niger ainsi que dans le périmètre de cadres régionaux (processus de Khartoum et de Rabat). Un partenariat renforcé entre l'Union et certains pays tiers clés pour lutter contre le trafic de migrants fait partie des priorités du plan d'action de l'UE contre le trafic de migrants pour la période 2015-2020, adopté par la Commission le 27 mai 2015. Ce plan propose un certain nombre d'actions concrètes, associant des pays tiers, dans différents domaines, de l'amélioration de la collecte et du partage des informations au renforcement des enquêtes et des poursuites, en passant par une efficacité accrue de la prévention du trafic de migrants et de l'assistance aux migrants vulnérables. La Commission, les agences de l’UE, les États membres et les pays tiers sont invités à mettre ces actions en œuvre conjointement.
· «[...] demande à la Commission de réaliser une analyse approfondie des compétences des autorités répressives et judiciaires ainsi que de leurs capacités techniques et juridiques en ligne et hors ligne de manière à leur permettre de lutter efficacement contre la cybercriminalité [...];» (paragraphe 47)
La Commission est déterminée à faire le point sur les obstacles juridiques aux enquêtes, en s'attachant notamment aux problèmes de juridiction et d'accès aux éléments de preuve et aux informations sur l'internet.
Les règles relatives à la juridiction dans le cyberespace devraient être aussi claires et harmonisées que possible afin d'apporter de la sécurité juridique aux entreprises et aux autorités, par exemple lorsque des informations ou des éléments de preuve stockés dans une juridiction sont requis dans le cadre d'une enquête menée dans une autre juridiction.
Le droit applicable devrait garantir un accès transfrontière rapide aux informations et aux éléments de preuve stockés sur l'internet. La collecte de preuves électroniques en temps réel auprès d’autres juridictions concernant, par exemple, les propriétaires d'adresses IP ou d'autres preuves électroniques, et la garantie de leur recevabilité devant les tribunaux sont des enjeux essentiels. Il est manifestement nécessaire d'améliorer les accords d'entraide judiciaire (MLA), qui ne sauraient toutefois devenir le seul moyen d'obtenir des preuves en matière pénale.
· «[...] demande en particulier à la Commission de veiller à l'intégrité du droit d'utiliser le chiffrement dans l'ensemble de l'Union européenne, et de faire en sorte qu'aucune mesure portant atteinte au droit des personnes d'utiliser le chiffrement ne soit mise en œuvre, par les États membres, étant entendu que l'interception de communications dans le cadre d'une enquête policière ou d'une procédure judiciaire est toujours possible avec l'autorisation judiciaire appropriée [...];» (paragraphe 47)
Le chiffrement est largement reconnu comme un outil essentiel pour la sécurité et la confiance sur les réseaux ouverts. Dans le même temps, les autorités compétentes doivent être en situation de protéger les droits et libertés d'autrui, conformément aux procédures, conditions et garanties prévues par la loi.
Il est notoire que les criminels (notamment les terroristes) utilisent de plus en plus souvent des techniques de chiffrement pour échapper à la détection. Ces pratiques représentent un défi patent pour les autorités répressives s'agissant de leur capacité à enquêter sur de telles activités et à les perturber. La Commission va lancer un forum avec le secteur informatique. Celui-ci donnera aussi l'occasion d'examiner cette question plus en détail et contribuera à faciliter l'échange d'expériences en matière de chiffrement.
· «invite la Commission à lancer une campagne de sensibilisation et de préparation qui soit à la hauteur des graves risques liés à la cybercriminalité afin d'améliorer la résistance aux cyberattaques;» (paragraphe 49)
La stratégie de cybersécurité de l’UE établie en 2013 appelle à une sensibilisation concernant cet enjeu fondamental. Depuis 2012, chaque année au mois d'octobre, l'ENISA organise, en coopération avec plusieurs États membres, le mois européen de sensibilisation à la cybersécurité (ECSM). Cette initiative vise à promouvoir la sensibilisation des citoyens à la cybersécurité, à modifier leur perception des cybermenaces et à communiquer des informations actualisées sur la sécurité, grâce à l'éducation et à l'échange de bonnes pratiques. Vingt-et-un pays y ont participé en 2014.
· «demande à la Commission de procéder à une évaluation complète des mesures existantes en matière de lutte contre l'exploitation sexuelle des enfants en ligne, afin de déterminer si de nouveaux instruments législatifs sont nécessaires, et de vérifier si Europol dispose de l'expertise, des ressources et du personnel nécessaires pour s'attaquer à cet horrible crime;» (paragraphe 51)
La Commission a travaillé en coopération avec les États membres afin de veiller à ce qu'ils procèdent à la mise en œuvre correcte de la directive de 2011. Des procédures d'infraction pour défaut de communication ont été ouvertes à l'encontre de quinze États membres, dont huit n'avaient notifié aucune transposition en décembre 2013 et six n'avaient notifié qu'une transposition partielle en 2015. Entre-temps, quatre procédures ont été clôturées. Des avis motivés ont été transmis à six États membres. La Commission présentera un rapport sur la mise en œuvre au Parlement européen et au Conseil avant le premier trimestre 2016.
Les défis posés par la lutte contre les abus sexuels commis sur des enfants et diffusés sur l'internet ont été examinés par la Commission et ont fait l'objet de débats approfondis au Parlement européen et au Conseil lors des négociations sur la directive relative à la lutte contre les abus sexuels des enfants. Cette directive prévoit un nombre important de mesures pour lutter contre ces abus ainsi que de nombreux outils pour accroître l'efficacité de la réaction des États membres face à ces crimes et faciliter la coopération internationale, d'une manière cohérente par rapport à la convention de Lanzarote du Conseil de l'Europe. C'est pourquoi la Commission n'a pas l'intention de proposer de nouvelle modification de cette directive dans l'immédiat mais souhaite précisément se concentrer sur sa mise en œuvre.
Le Centre européen de lutte contre la cybercriminalité d'Europol (EC3) coordonne avec succès des dizaines d'enquêtes internationales chaque année, et assure un soutien et une coordination des services répressifs européens dans leur lutte conjointe contre la cybercriminalité – notamment la fraude aux moyens de paiement, la criminalité liée aux technologies de pointe et l'exploitation sexuelle des enfants –, du cyber-renseignement ainsi que de la force d'action conjointe en matière de cybercriminalité (J-CAT).
L'EC3 a besoin d'effectifs plus nombreux et de personnel hautement qualifié pour suivre le rythme de la progression, tant du point de vue de son échelle que de son impact, de la cybercriminalité, et pour répondre aux exigences des États membres: au cours des deux dernières années, le nombre des opérations de grande envergure menées ou soutenues par Europol a progressé de 62 %, et le nombre des demandes SIENA, de 37 %. Dans le cadre du cycle politique de l'UE, plus de 70 actions opérationnelles prévues pour 2015 relèvent du mandat de l'EC3.
· «regrette que le projet de budget de la Commission pour 2016 ne prévoie qu'une augmentation d'environ 1,5 million d'EUR du budget d'Europol, qui ne la dote pas des moyens nécessaires pour mettre en place, comme prévu dans le programme, un Centre européen de la lutte contre le terrorisme et une unité de signalement des contenus sur Internet;» (paragraphe 52)
Dans une période difficile sur le plan budgétaire, pour l'UE comme pour les États membres, aucun effort ne doit être ménagé pour utiliser les ressources de manière cohérente et de façon à en maximiser les effets. Tout doit être mis en œuvre pour définir des priorités et réaffecter les ressources disponibles.
C'est pourquoi le programme européen en matière de sécurité s'appuie sur les principes d'une meilleure application et d'une mise en œuvre complète des instruments existants, ainsi que sur une approche interinstitutions et intersectorielle unifiée, afin de veiller à ce que les ressources financières dépensées produisent des résultats tangibles. En outre, il convient d'utiliser les ressources de manière cohérente et coordonnée. Leur redéploiement en fonction de priorités communes permettra d'exploiter des synergies et d'éviter que des actions ne fassent double emploi.
--------------

� Directive 2012/29/UE du Parlement européen et du Conseil du 25 octobre 2012 établissant des normes minimales concernant les droits, le soutien et la protection des victimes de la criminalité et remplaçant la décision-cadre 2001/220/JAI du Conseil.


� Règlement (CE) n° 1987/2006 du 20 décembre 2006 sur l’établissement, le fonctionnement et l’utilisation du système d’information Schengen de deuxième génération (SIS II) (JO L 381 du 28.12.2006, p. 4).


� Décision n° 2007/533/JAI du Conseil du 12 juin 2007 sur l'établissement, le fonctionnement et l'utilisation du système d'information Schengen de deuxième génération (SIS II) (JO L 205 du 7.8.2007, p. 63).
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