
Suite donnée à la résolution du Parlement européen sur les flux de données transatlantiques, adoptée par la Commission le 7 septembre 2016
1.
Groupes politiques ayant présenté la résolution en vertu de l’article 123, paragraphes 2 et 4, du règlement du Parlement européen: PPE, S&D, ECR, ALDE, EFDD
2.
Numéro de référence du PE: B8-0623/2016 / P8_TA-PROV(2016)0233
3.
Date d’adoption de la résolution: 26 mai 2016
4.
Objet: flux de données transatlantiques
5.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
À la suite de la publication par la Commission, le 29 février 2016, d’un projet de décision de la Commission relative à l’adéquation de la protection assurée par le bouclier de protection des données UE-États-Unis, le Parlement européen a adopté une résolution dans laquelle il se félicite des efforts déployés par la Commission et l’administration américaine afin d’apporter des améliorations substantielles au bouclier de protection des données, insiste sur l’importance des relations transatlantiques et sur la nécessité de trouver une solution en ce qui concerne le droit à la protection des données qui respecte la législation de l’UE et les arrêts applicables de la CJUE et de la CEDH et souligne que la sécurité juridique est un élément essentiel de la confiance des consommateurs et du développement des relations commerciales.
Le Parlement exprime par ailleurs son inquiétude sur certains points, dont la possibilité d’une «collecte en vrac» de données à caractère personnel relatives à des ressortissants non américains (point 4), la complexité des mécanismes de recours (point 6) et l’indépendance et les pouvoirs du médiateur (point 8). Le Parlement appelle également la Commission à effectuer des contrôles périodiques, en particulier à la lumière du nouveau règlement général sur la protection des données, qui entrera en vigueur dans deux ans (point 13), à poursuivre le dialogue avec les États-Unis en vue d’apporter de nouvelles améliorations (point 14) et à mettre en œuvre les recommandations du groupe de travail «Article 29» (point 12).
6.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
À la suite de l’adoption de la résolution, la Commission a discuté des problèmes soulevés par le Parlement européen avec les États-Unis et a apporté de nouvelles améliorations visant à les résoudre. Le 8 juillet 2016, une version révisée du bouclier de protection des données a reçu un avis favorable du comité de comitologie (comité de l’article 31) composé d’États membres et, le 12 juillet, la décision a été adoptée par la Commission.
De nouvelles négociations avec le gouvernement américain et une révision du projet de décision ont débouché sur un train de mesures global apportant une série d’améliorations et de clarifications par rapport au projet de décision initial du 29 février 2016, qui répondent aux différentes inquiétudes soulevées par le Parlement européen dans sa résolution du 26 mai 2016. Il s’agit notamment: (i) de garanties supplémentaires de la part du bureau du directeur du renseignement national américain (ODNI) au sujet des limitations applicables dans le cas d'une collecte en vrac, distinguant cette collecte d’une surveillance massive et indifférenciée; (ii) d’engagements supplémentaires renforçant l’indépendance fonctionnelle du médiateur et d’une clarification supplémentaire de sa coopération avec d’autres organes de surveillance indépendants dotés de pouvoirs d’enquête; (iii) d’une explication plus précise des différentes autres voies de recours que peuvent utiliser les personnes qui soupçonnent une société relevant du bouclier de protection des données de n'avoir pas respecté ses obligations au titre dudit bouclier; (iv) d’un engagement clair, de la part de la Commission, à évaluer le niveau de protection apporté par le bouclier de protection des données une fois applicable le règlement général sur la protection des données; (v) d’autres améliorations couvrant l’ensemble des points clés soulevés par le groupe de travail «Article 29», y compris un nouveau principe de limitation de la conservation des données. Ces améliorations sont présentées ci-après.
(i) Collecte en vrac
Le nouveau document publié par le bureau du directeur du renseignement national américain décrit plus en détail la manière dont les États-Unis veillent à ce que la collecte en vrac de données à caractère personnel (qui existe également, sous différentes formes, dans le droit de l’Union et dans le droit national des États membres), même si elle est autorisée à titre exceptionnel, soit soumise à des limitations et à des garanties répondant aux critères de nécessité et de proportionnalité et ne représente pas une surveillance massive et indifférenciée (ce que la Cour de justice de l’Union européenne a considéré comme contraire à la Charte dans l’affaire Schrems):
· «les services de renseignement peuvent être amenés à acquérir des renseignements d’origine électromagnétique sur les activités d’un groupe terroriste opérant dans une région du Proche-Orient, dont on suppose qu’il planifie des attaques contre des pays d’Europe occidentale, mais sans connaître les noms, numéros de téléphone et adresses électroniques ou autres identifiants des individus associés à ce groupe terroriste»;
· «lorsqu’un ciblage au moyen de sélecteurs spécifiques n’est pas possible, les États-Unis ne collectent pas l’ensemble des communications provenant de l’ensemble des installations de communication existant dans le monde, mais ils appliquent des filtres et d’autres outils techniques pour orienter cette collecte vers les canaux de communication susceptibles d’avoir une valeur en termes de renseignement étranger»;
· «De cette manière, les activités américaines de renseignement d’origine électromagnétique ne touchent qu’une fraction des communications transitant sur le réseau internet»;
· «la collecte en vrac [...] [réduit] autant que possible la collecte d’informations non pertinentes et [prévoit] des règles strictes pour protéger les informations non pertinentes qui pourraient être acquises. Les stratégies et les procédures [...] s’appliquent à [...] la collecte en vrac de communications à destination et en provenance de l’Europe»;
· «La PPD-28, et les politiques des agences [...], imposent également des restrictions à la conservation et à la diffusion d’informations à caractère personnel acquises par le renseignement d’origine électromagnétique, indépendamment du mode de collecte - en vrac ou ciblée - et de la nationalité des personnes concernées».
(ii) Mécanisme de médiation
La lettre du secrétaire d’État américain John Kerry a été révisée afin de tenir compte des engagements supplémentaires suivants:
· Indépendance fonctionnelle: [le] secrétaire d’État [...] veillera à ce que le médiateur remplisse sa mission en toute objectivité et à l’abri de toute influence inappropriée susceptible d’affecter la réponse qu’il devra donner»;
· Pouvoirs appropriés: le médiateur pourra «coopérer avec l’un des organes de surveillance indépendants dotés de pouvoirs d’enquête» et garantira que «sa réponse aux demandes émanant de l’organe européen de traitement des plaintes individuelles s’appuie sur les informations pertinentes». Les pouvoirs des autres organismes indépendants (les inspecteurs généraux et le PCLOB - Privacy and Civil Liberties Oversight Board ou conseil de surveillance de la vie privée et des libertés civiles) sont clarifiés dans le nouveau document signé par le directeur du renseignement national américain.
(iii) Mécanismes de recours
La décision d’adéquation révisée précise les mécanismes de recours en spécifiant également qu’«[à] l’exception du comité d’arbitrage, qui ne peut être saisi qu’après que certaines voies de recours ont été épuisées, les personnes sont libres de recourir à un ou à plusieurs mécanismes de recours de leur choix, voire à l’ensemble de ceux-ci, et ne sont pas obligées d’en choisir un plutôt que l’autre ou de respecter un ordre spécifique» (considérant 42). En d’autres termes, les consommateurs ont plusieurs possibilités de recours qui représentent des alternatives. Par ailleurs, «en dernier ressort», les particuliers peuvent demander un arbitrage (alors que cette possibilité n’est pas donnée aux entreprises), qui présente plusieurs caractéristiques favorables aux consommateurs (p.ex. aucun coût d’arbitrage, possibilité de participer par vidéoconférence et gratuité de l’interprétation et de la traduction des documents).
(iv) Mécanisme de réexamen et règlement général sur la protection des données
La Commission européenne effectuera des réexamens annuels conjoints, en collaboration avec les autorités américaines, afin de contrôler le fonctionnement du programme, de traiter les lacunes et, si nécessaire, de suspendre ou d’abroger la décision d’«adéquation» dans le cas où un niveau de protection adéquat ne serait plus garanti. Les États-Unis se sont engagés à «informer la Commission de toute évolution importante de la législation aux États-Unis dans la mesure où cela concerne le bouclier de protection des données». En outre, le considérant 146 de la décision d’adéquation indique désormais clairement que «la Commission évaluera le niveau de protection assuré par le bouclier de protection des données après l’entrée en application du règlement général sur la protection des données». Cette disposition est assortie d’une stricte clause de suspension.
(v) Recommandations du groupe de travail «Article 29»
Le paquet «bouclier de protection des données» révisé contient également d’autres améliorations demandées par le groupe de travail «Article 29» en plus de celles présentées ci-dessus, dont la clarification du principe de limitation des finalités; la limitation de la conservation des données par les entreprises (interdiction de conserver les données à caractère personnel plus longtemps que nécessaire); des garanties plus claires en ce qui concerne les transferts ultérieurs; une clarification du champ d’application (p.ex. primauté du règlement général sur la protection des données); la désignation des autorités chargées de la protection des données de l’UE comme organismes compétents pour recevoir les plaintes à soumettre au médiateur, etc.
En conclusion, toutes les demandes du Parlement européen ont été pleinement satisfaites.
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