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6.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:

La résolution porte sur les incidences des mégadonnées pour les droits fondamentaux: respect de la vie privée, protection des données, non-discrimination, sécurité et application de la loi.
La résolution souligne l’importance de la réforme récemment adoptée de la législation en matière de protection des données dans l’Union européenne, notamment le règlement (UE) 2016/679
 et la directive 2016/680
, ainsi que la mise en œuvre de la «Stratégie pour un marché unique numérique en Europe»
. La résolution rappelle également que le Conseil de l’Europe, le Contrôleur européen de la protection des données et le groupe de travail «article 29» ont déjà traité certains enjeux relatifs à l’émergence de l’analyse des mégadonnées. Cependant, la résolution estime qu’il est toujours nécessaire de veiller au respect de la législation en vigueur sur la protection des données, et d'appliquer des normes scientifiques et éthiques rigoureuses. La résolution évoque différents sujets de préoccupation et comprend des suggestions concrètes sur l’application du cadre juridique existant compte tenu de l’émergence de l’analyse des mégadonnées.
7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
a)
Considérations générales

Dans l’ensemble, la Commission salue la résolution dans la mesure où elle souligne l’importance de traiter différentes questions relatives à la protection des droits fondamentaux dans un contexte d’évolution technologique rapide. Le rapport recense plusieurs enjeux concrets relatifs aux mégadonnées et suggère des mesures concrètes. Si plusieurs initiatives de la Commission traitent déjà de diverses questions évoquées dans la résolution ou y ont trait, tous les principaux points sont abordés ci-dessous.

En général, la Commission tient à souligner que le nouveau cadre de protection juridique des données est explicitement conçu pour être technologiquement neutre. Par conséquent, il vise à garantir l’application cohérente et efficace de la législation en vigueur dans un contexte d’évolution technologique rapide. Tous les principes relatifs au traitement des données à caractère personnel contenus dans la nouvelle législation seront pleinement applicables au traitement des grands volumes de données, comme c’est le cas pour l’analyse des mégadonnées.

En outre, le cadre législatif instaure un comité européen de la protection des données qui sera chargé de publier des lignes directrices, des recommandations et des bonnes pratiques sur les questions importantes relatives à la protection des données. Par conséquent, si besoin est, les autorités nationales chargées de la protection des données pourront, en coopérant au sein du comité, donner de nouvelles orientations sur ce sujet.

La Commission partage l’avis exprimé dans la résolution selon lequel il convient d’informer correctement les citoyens de leurs droits en matière de protection des données. La Commission participe donc à diverses activités destinées à mieux sensibiliser les différentes catégories sociales. La Commission a notamment cofinancé le manuel européen pour enseigner le respect de la vie privée et la protection des données dans les écoles
, qui examine les bonnes pratiques concernant l’enseignement du respect de la vie privée et la protection des données à caractère personnel. Elle a aussi cofinancé le projet «SafeSurfing»
 qui vise à apprendre aux personnes ayant une déficience intellectuelle à protéger leurs informations lorsqu’elles utilisent internet.

La Commission continuera de promouvoir la sensibilisation à la protection des données en tenant compte des nouveaux droits introduits par la réforme récente. Ces mesures devraient être envisagées dans le cadre des efforts plus larges déployés par différentes parties prenantes pour permettre aux citoyens de jouir de leurs droits à l’ère du numérique. La Commission prévoit de garantir la formation des autorités de contrôle de la protection des données et d’autres autorités publiques et délégués à la protection des données au moyen de subventions d’action.

Le 10 janvier 2017, la Commission a adopté sa proposition de règlement sur la vie privée et les communications électroniques. La proposition prévoit des règles qui garantissent la confidentialité du contenu des communications et métadonnées. L’équipement terminal des utilisateurs finaux de réseaux de communications électroniques fait partie de la sphère privée des utilisateurs finaux nécessitant une protection. À cette fin, la proposition garantit la protection des informations stockées dans les équipements terminaux et a pour objectif de permettre aux utilisateurs finaux de contrôler leurs données. Par conséquent, la proposition impose que le consentement de l’utilisateur final soit obtenu avant d’utiliser les capacités de traitement et de stockage des équipements terminaux et de collecter des informations provenant des équipements terminaux des utilisateurs finaux. En outre, elle prévoit que les logiciels mis sur le marché qui permettent d’effectuer des communications électroniques offrent la possibilité d’empêcher les tiers autres que l’utilisateur de stocker des informations sur l’équipement terminal d’un utilisateur final ou de traiter des informations déjà stockées sur ledit terminal. La proposition prévoit que le logiciel informe l’utilisateur final des paramètres de confidentialité disponibles et, avant de continuer l’installation, lui impose d’en accepter un. La proposition améliorera la transparence pour les utilisateurs finaux.

b)
Mégadonnées à des fins commerciales et dans le secteur public

-
Respect de la vie privée et protection des données

La Commission reconnaît l’importance croissante des mégadonnées dans l’économie numérique. Le potentiel des mégadonnées est énorme: elles peuvent par exemple aider les entreprises à créer de nouveaux modèles commerciaux, à améliorer leurs produits et services et/ou à en créer de nouveaux, et donner lieu à des découvertes utiles lors du traitement des informations, notamment des données à caractère personnel des particuliers. Par conséquent, la Commission a adopté en janvier 2017 une communication intitulée «Créer une économie européenne fondée sur les données». Cette communication met l’accent sur les données produites par des machines et rendues anonymes. Par ailleurs, elle rappelle que la protection des données à caractère personnel est déjà assurée par la législation de l’Union.

Par conséquent, lors du traitement des données à caractère personnel, les règles de l’Union relatives à la protection des données s’appliquent, notamment la nécessité de garantir que les données à caractère personnel sont adéquates, pertinentes et limitées à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (le principe de la «minimisation des données»). Les responsables du traitement et les sous-traitants devraient donc chercher à minimiser l’utilisation des données à caractère personnel, notamment en ayant recours à des techniques d’anonymisation. Les règles relatives aux décisions automatisées sont également de la plus haute importance compte tenu de l’utilisation croissante d’algorithmes dans les processus décisionnels.

La nouvelle législation sur la protection des données propose des moyens de traiter ultérieurement des données à caractère personnel pour l’analyse des «mégadonnées». Plusieurs facteurs doivent être pris en compte afin de déterminer si la finalité du traitement ultérieur est compatible. L’un d’entre eux consiste à déterminer si des garanties telles que la pseudonymisation ou le cryptage sont mises en place. La pseudonymisation peut être un outil utile dans ce contexte et est reconnue en tant que tel dans la nouvelle législation en matière de protection des données.

L’utilisation des technologies fondées sur les mégadonnées dans l’économie numérique comporte également des flux de données internationaux. À cet égard, les nouvelles règles proposent un ensemble d’outils pouvant concilier la nécessité de ces transferts et la garantie d’un niveau élevé de protection des données à caractère personnel.

Pour le moment, la Commission et les autorités nationales de protection des données coopérant dans le cadre du groupe de travail «article 29» (qui sera remplacé par le comité européen de la protection des données) se concentrent sur la mise en œuvre de la nouvelle législation sur la protection des données. Après l’entrée en vigueur des nouvelles règles, un large éventail de mesures conçues pour tenir compte de l’évolution technologique, telles que des lignes directrices, des recommandations, des bonnes pratiques, des codes de conduite et des mécanismes de certification, sera disponible. Ces instruments pourraient également contribuer à la protection des droits fondamentaux dans l’Union européenne.

Le groupe de travail «article 29» a déjà publié des lignes directrices afin de soutenir la mise en œuvre et l’interprétation de la nouvelle législation en matière de protection des données sur les sujets suivants: portabilité des données, délégués à la protection des données, autorité de contrôle chef de file et analyse d’impact de la protection des données
.

Selon le règlement général sur la protection des données, les États membres, les autorités de contrôle, le comité et la Commission encouragent l’élaboration de codes de conduite destinés à contribuer à la bonne application dudit règlement et la mise en place de mécanismes de certification en matière de protection des données ainsi que de labels et de marques en la matière, aux fins de démontrer que les opérations de traitement effectuées par les responsables du traitement et les sous-traitants respectent le règlement.

La publication de données à caractère personnel par les autorités publiques pour des raisons d’intérêt public doit respecter la législation générale sur la protection des données. Toute limitation du droit de protection des données à caractère personnel doit respecter la charte des droits fondamentaux de l’Union et son article 52, paragraphe 1.

-
Transparence des algorithmes

La Commission reconnaît l’importance de la transparence des algorithmes. Dans sa communication sur les plateformes en ligne (COM(2016) 288), la Commission soulignait déjà que «les utilisateurs ont également besoin de plus de transparence pour comprendre comment les informations qui leur sont présentées sont filtrées, mises en forme ou personnalisées, surtout lorsque ces informations fondent des décisions d’achat ou conditionnent leur participation à la vie civique ou démocratique.»
À la demande du Parlement européen, la Commission mène donc actuellement un projet pilote de sensibilisation aux algorithmes, qui sera lancé au troisième trimestre 2017. Le projet permettra de mieux cerner une série de questions relatives à la prise de décision fondée sur les algorithmes à l’aide d’informations scientifiques solides et définira, dans le cadre d’un processus collaboratif, un éventail de solutions politiques possibles aux défis émergents.

La Commission réalise actuellement une étude spécifique sur les services de médias alimentés par des algorithmes dans le contexte de l’éducation aux médias, y compris les aspects relatifs aux mégadonnées, et consultera la communauté de l’éducation aux médias, notamment dans le cadre du projet pilote du Parlement européen intitulé «Éducation aux médias pour tous». L’objectif est de promouvoir l’émancipation des citoyens dans ce nouveau contexte de mégadonnées et d’algorithmes et de garantir que les technologies fondées sur les données n’introduisent pas de discrimination dans l’accès à un environnement médiatique pluraliste ou ne limitent pas cet accès.

La Commission participe également à l’étude du Conseil de l’Europe sur les dimensions des droits de l’homme dans l’application des algorithmes
, en sa capacité d’observateur du comité d’experts sur les intermédiaires d’internet du Conseil de l’Europe.
-
Sécurité du traitement des données:

La nouvelle législation sur la protection des données comporte le principe important de la «protection des données dès la conception», en vertu duquel les responsables du traitement, les développeurs et les fabricants devraient intégrer la protection des données à caractère personnel dans les nouveaux produits et services lors de leur conception, et non pas ultérieurement. La protection des données doit être le point de départ et le continuum des mesures de protection appropriées, et non pas une fin en soi. Par conséquent, ce principe incite les architectes de l’analyse des mégadonnées à recourir à des techniques comme l’anonymisation, la pseudonymisation, le cryptage et des protocoles relatifs aux communications anonymes. La Commission contribue au développement des technologies de protection de la vie privée en soutenant la recherche et l’innovation dans ce domaine dans le cadre du programme Horizon 2020.

En outre, la nouvelle législation sur la protection des données repose également sur une approche fondée sur l’analyse des risques. Elle associe la flexibilité à une protection efficace. La réforme vise à garantir que les obligations reflètent les risques posés par un traitement spécifique. Les analyses d’impact de la protection des données sont un élément essentiel de cette approche fondée sur l’analyse des risques et permettent de s’assurer que les mesures sont toujours adaptées aux risques et aux situations spécifiques.

-
Non-discrimination

La nouvelle législation sur la protection des données prévoit de nombreux mécanismes visant à garantir que les données à caractère personnel sont correctement protégées dans un contexte d’évolution technologique rapide. L’article 22 du règlement général sur la protection des données établit le droit pour la personne concernée de ne pas faire l’objet d’une décision fondée exclusivement sur un traitement automatisé, y compris le profilage, produisant des effets juridiques la concernant ou l’affectant de manière significative de façon similaire. En outre, le règlement introduit le concept essentiel de transparence, selon lequel la personne concernée doit être informée d’une façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples (article 12 du règlement général sur la protection des données). Cette obligation comporte dans le cas d’une prise de décision automatisée, y compris un profilage, l’obligation de fournir des informations utiles concernant la logique sous-jacente, ainsi que l’importance et les conséquences prévues de ce traitement pour la personne concernée.

c)
Mégadonnées utilisées à des fins scientifiques

Le traitement des données à caractère personnel à des fins scientifiques ou à des fins statistiques devrait être soumis à des garanties appropriées pour les droits et libertés de la personne concernée. Ces garanties devraient permettre la mise en place de mesures techniques et organisationnelles pour assurer, en particulier, le respect du principe de minimisation des données. Le traitement ultérieur de données à caractère personnel à des fins scientifiques doit être effectué lorsque le responsable du traitement a évalué s’il est possible d’atteindre ces finalités grâce à un traitement de données qui ne permettent pas ou plus d’identifier les personnes concernées, pour autant que des garanties appropriées existent (comme par exemple la pseudonymisation des données).

d)
Mégadonnées aux fins de l’application de la loi

-
Respect de la vie privée et protection des données

La directive 2016/680 tient compte des besoins spécifiques de l’application de la loi, respecte les différentes traditions juridiques dans les États membres et est pleinement conforme à la charte des droits fondamentaux. La directive vise à garantir que le niveau de protection des droits et libertés des personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces, est équivalent dans tous les États membres.

Une protection effective des données à caractère personnel dans l’ensemble de l’Union exige non seulement de renforcer les droits des personnes concernées et les obligations de ceux qui traitent les données à caractère personnel, mais aussi de renforcer les pouvoirs équivalents de suivi et de contrôle du respect des règles relatives à la protection des données à caractère personnel dans les États membres.

La directive prévoit également de nouveaux moyens de garantir que les transferts internationaux de données entre les autorités répressives sont effectués avec toutes les garanties en vigueur. La possibilité de décisions d’adéquation dans le domaine de l’application de la loi et d’autres outils comme les transferts de données moyennant des garanties appropriées contribuent à garantir un traitement équitable et légitime, y compris l’utilisation éventuelle de technologies fondées sur les mégadonnées.

-
Sécurité du traitement des données:

Selon la directive 2016/680, la police et les autorités judiciaires pénales appliqueront les principes de protection des données dès la conception et de protection des données par défaut lors de la conception et de la mise en œuvre de nouveaux systèmes de traitement des données, par exemple lors de l’élaboration de nouvelles bases de données. En vue de maintenir la sécurité du traitement des données, les risques inhérents à ce traitement doivent être évalués et des mesures appropriées telles que le cryptage doivent être prises afin d’atténuer ces risques. En outre, la police et les autorités judiciaires pénales doivent désigner des délégués à la protection des données afin de veiller à la protection des données à caractère personnel au sein de leur organisation. Ces autorités doivent également veiller à ce que les violations graves de données soient signalées dans les plus brefs délais à l’autorité nationale de contrôle.

-
Non-discrimination

Selon la directive 2016/680, la personne concernée devrait avoir le droit de ne pas faire l’objet d’une décision impliquant l’évaluation de certains aspects personnels la concernant, qui est prise sur le seul fondement d'un traitement automatisé et qui produit des effets juridiques défavorables la concernant ou qui l’affecte de manière significative. En tout état de cause, un traitement de ce type devrait être assorti de garanties appropriées, y compris la fourniture d’informations spécifiques à la personne concernée et le droit d’obtenir une intervention humaine, en particulier d’exprimer son point de vue, d’obtenir une explication quant à la décision prise à l’issue de ce type d’évaluation ou de contester la décision. Tout profilage qui entraîne une discrimination à l’égard de personnes physiques sur la base de données à caractère personnel qui sont, par nature, particulièrement sensibles du point de vue des libertés et des droits fondamentaux, devrait être interdit en application des conditions établies aux articles 21 et 52 de la Charte.

En outre, l’Agence des droits fondamentaux a publié un rapport intitulé «Guide pour comprendre et prévenir le profilage ethnique discriminatoire»
.
�	Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (règlement général sur la protection des données) (JO L 119 du 4.5.2016, p. 1).


�	Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, et à la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil (JO L 119 du 4.5.2016, p. 89).


�	Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité des régions du 6 mai 2015 intitulée «Stratégie pour un marché unique numérique en Europe» (COM(2015)0192).


�	� HYPERLINK "https://vublsts.wordpress.com/2016/07/29/the-european-handbook-for-teaching-privacy-and-data-protection-at-schools/" \h �https://vublsts.wordpress.com/2016/07/29/the-european-handbook-for-teaching-privacy-and-data-protection-at-schools/� 


�	� HYPERLINK "http://www.safesurfing.eu/" \h �http://www.safesurfing.eu/�


�	Des informations supplémentaires sont disponibles à l’adresse suivante: � HYPERLINK "http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083" \h �http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083�


� � HYPERLINK "https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a7ccc" \h �https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806a7ccc� 


�	� HYPERLINK "http://fra.europa.eu/en/publication/2010/police-stops-and-minorities-understanding-and-preventing-discriminatory-ethnic" \h �http://fra.europa.eu/en/publication/2010/police-stops-and-minorities-understanding-and-preventing-discriminatory-ethnic�
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