Suite donnée à la résolution du Parlement européen du 6 avril 2017 sur l’adéquation de la protection offerte par le bouclier de protection des données UE-États-Unis
2016/3018 (RSP)
1.
Résolution présentée, conformément à l’article 123, paragraphe 2, du règlement du Parlement européen, par la commission des libertés civiles, de la justice et des affaires intérieures (LIBE)
2.
Numéro de référence du PE: B8-0235/2017 / P8_TA-PROV(2017)0131
3.
Date d’adoption de la résolution: 6 avril 2017

4.
Objet: le Parlement se félicite dans la résolution des améliorations importantes apportées par le bouclier de protection des données UE-États-Unis par rapport à la décision relative à la sphère de sécurité, mais exprime des inquiétudes concernant certains de ses aspects, ce qui concerne tant les obligations incombant aux entreprises américaines dans le cadre du bouclier que l’accès des autorités américaines aux données transférées pour des raisons de répression et de sécurité nationale.
5.
Commission parlementaire compétente: commission des libertés civiles, de la justice et des affaires intérieures (LIBE)

6.
Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
Le Parlement reconnaît les améliorations importantes apportées par le bouclier de protection des données par rapport à l’ancien régime de la sphère de sécurité et le fait qu’il facilite le transfert des données des petites et moyennes entreprises (PME) et des entreprises de l’Union vers les États-Unis; il se félicite également du rôle de premier plan qu’offre le cadre du bouclier de protection des données aux autorités de protection des données (APD) des États membres pour examiner et enquêter sur les plaintes de non-conformité et pour suspendre les transferts de données, ainsi que de l’obligation pour le ministère américain du commerce de résoudre ces plaintes.

Le Parlement émet toutefois des réserves quant au bouclier de protection des données en ce qui concerne quatre aspects: i) les obligations incombant aux entreprises américaines certifiées; ii) l’accès des autorités américaines aux données personnelles transférées au titre du bouclier de protection des données; iii) les évolutions du droit américain; et iv) le processus d’adoption de la décision relative au bouclier de protection des données.

Enfin, le Parlement soulève dans la résolution plusieurs points concernant la révision annuelle du bouclier de protection des données. Plus spécifiquement, le Parlement invite la Commission i) à prendre toutes les mesures nécessaires pour garantir que le bouclier de protection des données sera entièrement conforme au règlement (UE) 2016/679 (règlement général sur la protection des données), applicable à partir du 16 mai 2018; ii) à réaliser, lors du premier réexamen annuel, un examen complet et approfondi de tous les problèmes mentionnés dans la résolution et dans la résolution du Parlement du 26 mai 2016 sur les flux de données transatlantiques, ainsi que ceux identifiés par le groupe de travail «article 29» et le Contrôleur européen de la protection des données (CEPD), de montrer comment ils ont été traités afin d’assurer l’application de la charte de l’UE et de la législation de l’Union, et d’évaluer attentivement l’efficacité et la faisabilité des mécanismes et garanties mentionnés dans les assurances et clarifications du gouvernement américain.

7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:

a)
Considérations générales

La Commission se félicite de la reconnaissance par le Parlement européen du fait que le bouclier de protection des données constitue une amélioration significative par rapport au cadre prévu par la sphère de sécurité (invalidé), en ce qui concerne tant les normes de confidentialité applicables que les mécanismes de recours disponibles.

La Commission prend note des critiques émises aux paragraphes 9 à 16 de la résolution. À cet égard, elle tient à souligner que conformément à l’arrêt Schrems
, l’expression «niveau de protection adéquat» doit être comprise comme exigeant que le pays tiers assure, en raison de sa législation interne ou de ses engagements internationaux, un niveau de protection des droits fondamentaux substantiellement équivalent à celui garanti au sein de l’Union. Cela signifie que les moyens auxquels un pays tiers a recours pour assurer un tel niveau de protection peuvent être différents de ceux mis en œuvre au sein de l’Union
.

La Commission considère que le bouclier de protection des données prévoit des principes, des obligations et des droits individuels en matière de protection des données qui sont comparables à ceux prévus par le droit de l’Union (par exemple, le cadre prévoit une limitation des finalités, la minimisation des données, la conservation limitée des données, des limitations des transferts ultérieurs, un droit d’accès, de rectification, etc.). Si l’adhésion au bouclier de protection des données est volontaire, la certification dans ce cadre rend ces principes et obligations contraignants et exécutables. En outre, les règles en matière de recours et de réparation ont été considérablement renforcées. Par ailleurs, le bouclier de protection des données prévoit plusieurs mécanismes de contrôle et d’application, notamment par l’intermédiaire des autorités chargées de la protection des données (APD) des États membres, en ce qui concerne le transfert de données relatives aux ressources humaines, dans tous les cas; sinon si les entreprises certifiées choisissent d’être soumises à leur contrôle. Les plaintes peuvent toujours être adressées aux APD qui, en appliquant les règles du cadre, coopéreront avec leurs homologues américains (le ministère américain du commerce et la commission fédérale américaine du commerce) pour y répondre.

Par ailleurs, un mécanisme totalement nouveau - le médiateur - a été créé afin de répondre aux plaintes concernant le «renseignement d’origine électromagnétique» par les autorités américaines. Même si, à ce jour, la nouvelle administration américaine n’a pas encore nommé le nouveau médiateur à l’issue du mandat de Mme C. Novelli (la médiatrice sous l’administration Obama), Mme Judith G. Garber exerce actuellement, de manière provisoire, la fonction de médiateur en tant que sous-secrétaire faisant fonction au Département d’État.

En ce qui concerne la collecte de masse, la Commission a reçu d’importantes assurances précises concernant les limitations et les garanties applicables, telles qu’elles sont énoncées à l’annexe VI (et analysées aux considérants 67 et suivants) de la décision d’adéquation. Ces assurances permettent à la Commission de conclure que les activités du renseignement américain ayant une incidence sur les données personnelles transférées à partir de l’UE restent dans les limites de ce qui peut être considéré comme nécessaire et proportionné.

b)
Réponses à des demandes spécifiques et appels à l’action

Le Parlement encourage la Commission et les APD à fournir davantage d’orientations afin de rendre les recours juridiques dans le cadre du bouclier de protection des données plus facilement accessibles et disponibles (paragraphe 6 de la résolution). Depuis l’adoption de la décision d’adéquation, plusieurs mesures ont été prises à cet égard, dont la publication d’un «Guide du bouclier de protection des données UE-États-Unis»
 qui, entre autres choses, présente les recours juridiques disponibles dans le cadre du bouclier de manière compréhensible et contient des questions fréquemment posées expliquant notamment les possibilités d’introduire une réclamation, ou l’élaboration de formulaires spécifiques (accessibles via l’internet) visant à faciliter le dépôt de plaintes, en ce qui concerne tant la conformité des entreprises que l’accès des gouvernements
.

En ce qui concerne le statut juridique des «assurances écrites» fournies par les États-Unis et la nécessité de veiller à ce que tout engagement ou arrangement prévu au titre du bouclier de protection des données soit maintenu, auxquels il est fait référence au paragraphe 9 de la résolution, la Commission rappelle que ces assurances écrites ont été fournies par des fonctionnaires au plus haut niveau du gouvernement américain (secrétaire d’État, secrétaire au commerce, présidente de la commission fédérale du commerce, etc.) qui représentent l’administration américaine (et n’agissent donc pas à titre personnel). Il s’ensuit que même si les personnes qui occupent ces fonctions sont remplacées, leur département respectif et le gouvernement américain dans son ensemble continueront d’être tenus par ces engagements. En outre, leur poids juridique est souligné par le fait que ces représentations ont été publiées au registre fédéral des États-Unis (U.S. Federal Register), qui est l’équivalent du Journal officiel de l’Union européenne. Fait plus important: la décision d’adéquation, à laquelle les engagements et assurances sont annexés, est conditionnée au respect strict, par ces assurances, de la législation et des pratiques applicables aux États-Unis
.

Aux paragraphes 21, 23 et 25 de la résolution, le Parlement invite la Commission à procéder à un examen plus approfondi de la situation concernant i) les rapports de médias sur un scan massif des courriers électroniques par Yahoo!, ii)  la publication des procédures relatives à la mise à disposition et à la diffusion de données brutes sur le renseignement d’origine électromagnétique au titre de la section 2.3 du décret présidentiel nº 12333 («Procedures for the Availability or Dissemination of Raw Signals Intelligence Information by the National Security Agency under Section 2.3 of Executive Order 12333»), et iii) le décret du président Trump du 25 janvier 2017 ordonnant aux autorités américaines d’exclure les ressortissants étrangers de la protection octroyée par le Privacy act (loi américaine sur la protection de la vie privée). La Commission a envoyé plusieurs lettres aux autorités américaines demandant des éclaircissements sur ces points.

Pour ce qui est des rapports des médias concernant Yahoo!, le conseiller juridique principal du bureau du directeur des services de renseignement intérieur (Office of the Director of National Intelligence, ODNI) a expliqué que, bien que le gouvernement américain ne puisse ni confirmer ni infirmer ces rapports, «rien dans ces articles de presse ne remet en cause ni les déclarations faites dans [mes] lettres précédentes [jointes au bouclier de protection des données] ni la légalité de l’activité de surveillance opérée par les États-Unis». Cette déclaration s’explique par le fait que la prétendue surveillance aurait été autorisée au moyen d’un mandat délivré par un tribunal sur la base d’une constatation de «motif raisonnable» et seules des informations spécifiques collectées par Yahoo! en appliquant un filtre recherchant une «signature de courriel» utilisée par une organisation terroriste auraient été partagées avec les services de renseignement américains.

L’ODNI a également expliqué qu’avant d’accéder aux données brutes sur le renseignement d’origine électromagnétique collectées par la NSA au titre du décret présidentiel nº 12333, qui exige une demande motivée précisant les renseignements requis, d’autres services de renseignement américains doivent satisfaire à une série d’exigences spécifiques (par exemple, ils doivent appliquer de manière rigoureuse les règles en matière de confidentialité basées sur celles suivies par la NSA et mettre en place des mesures strictes de contrôle et de conformité). En outre, toute information partagée conformément à ces procédures est également couverte par les protections prévues par la directive présidentielle nº 28 et les règles des agences correspondantes. Le médiateur est compétent pour traiter les plaintes transmises par des citoyens européens en ce qui concerne des actions commises par des membres de la communauté du renseignement en vertu du décret présidentiel nº 12333.

Enfin, le décret du président Trump du 25 janvier 2017 sur le renforcement de la sécurité publique sur le territoire des États-Unis («Enhancing Public Safety in the Interior of the United States») n’a pas d’incidence sur les garanties offertes aux citoyens européens en matière de protection des données dans le cadre du bouclier de protection des données, dans la mesure où la décision d’adéquation ne se fonde pas sur les protections prévues par le Privacy Act que le décret présidentiel cherche à limiter. Cette appréciation a été confirmée officiellement par le ministère américain de la justice (qui a confirmé explicitement que «la section 14 du décret présidentiel n’a pas d’incidence sur les engagements pris par les États-Unis en vertu du […] bouclier de protection des données»).

En ce qui concerne les paragraphes 18 et 28 de la résolution, la Commission observe en effet qu’à la suite du changement d’administration aux États-Unis, plusieurs postes à haut niveau restent à pourvoir. Tel est le cas pour les membres du conseil d’administration du Conseil de surveillance de la vie privée et des libertés civiles (Privacy and Civil Liberties Oversight Board - PCLOB) et de la commission fédérale américaine du commerce (Federal Trade Commission - FTC). La Commission a contacté les autorités américaines compétentes et a reçu l’assurance que le PCLOB (avec un membre du conseil) et la FTC (avec trois commissaires) (qui sont à chaque fois rejoints par leur personnel professionnel permanent) sont en mesure d’exercer efficacement leurs fonctions, conformément à leur mandat.

Pour ce qui est de l’existence de droits de recours effectifs pour les particuliers européens dont les données personnelles sont transférées à une organisation américaine conformément aux principes du bouclier de protection des données et consultées et traitées par les autorités publiques américaines à des fins d’application de la loi et d’intérêt public (paragraphe 26 de la résolution), la décision relative au bouclier de protection des données précise que le droit américain offre à toutes les personnes, quelle que soit leur nationalité, plusieurs voies de recours, parmi lesquelles figurent notamment l’Administrative Procedure Act (loi de procédure administrative, APA), l’Electronic Communications Privacy Act (loi sur la confidentialité des communications électroniques, ECPA), le Wiretap Act (loi sur les écoutes téléphoniques), le Computer Fraud and Abuse Act (loi relative à la fraude et aux abus informatiques), le Federal Torts Claim Act (loi fédérale sur les actions pour cause d’infraction), le Right to Financial Privacy Act (loi sur le droit à la protection des données personnelles à caractère financier), le Fair Credit Reporting Act ( loi sur l’impartialité des rapports de solvabilité) et le Freedom of Information Act (loi sur la liberté de l’information, FOIA)
, conformément aux exigences établies par la Cour dans l’arrêt Schrems
.

En ce qui concerne les transferts ultérieurs (paragraphe 32 de la décision), la Commission souligne que les règles ont été considérablement renforcées afin de garantir qu’il soit impossible de contourner la protection offerte par le bouclier de protection des données en transmettant des données à caractère personnel de citoyens européens à d’autres entreprises, qu’elles soient situées aux États-Unis ou ailleurs. Tous les principes relatifs à la protection de la vie privée doivent être respectés, que l’organisation américaine recevant les données agisse en tant que responsable du traitement ou en tant que sous-traitant (mandataire), et l’entreprise ayant adhéré au bouclier de protection reste responsable de garantir le maintien du même niveau de protection en cas de transferts ultérieurs. C’est le cas notamment de l’exigence selon laquelle l’accès du gouvernement dans le pays tiers doit être limité à ce qui est nécessaire et proportionné.

Enfin, en ce qui concerne la question de la conservation des données (paragraphe 33 de la résolution), le bouclier de protection des données impose aux entreprises américaines une obligation explicite de supprimer les données à caractère personnel une fois qu’elles ne sont plus nécessaires eu égard à la finalité initiale dans laquelle elles ont été collectées ou à une finalité compatible.

La Commission suit de près la mise en œuvre intégrale et adéquate de la décision relative au bouclier de protection des données. Afin de garantir un examen approfondi de tous les aspects du cadre, il a été convenu avec les États-Unis de procéder à des réexamens annuels (qui vont au-delà de l’exigence prévue par le règlement général sur la protection des données, selon laquelle un examen doit être effectué au moins tous les quatre ans). Sur l’insistance de la Commission, les États-Unis ont accepté que des représentants du groupe de travail «article 29» (par l’intermédiaire de plusieurs APD) prennent part au réexamen annuel. La Commission est en train de préparer ce réexamen, qui aura lieu en septembre 2017, en coopération étroite avec le groupe de travail «article 29»
.

Sur la base du réexamen, la Commission élaborera un rapport qui sera présenté au Parlement européen et au Conseil (comme le prévoit la décision au considérant 149). Les APD formuleront en parallèle et indépendamment leurs observations sur les résultats du réexamen.
�	Voir l'affaire C�362/14, arrêt de la Cour du 6 octobre 2015, Maximillian Schrems/Data Protection Commissioner (ci-après l'arrêt «Schrems»).


�	Voir l'arrêt Schrems, points 73 et 74.


�	� HYPERLINK "http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_fr.pdf" \h �http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_fr.pdf�


�	� HYPERLINK "http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083" \h �http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083� 


�	Bien que dans un contexte différent, le CEPD a confirmé que les conclusions relatives à l'adéquation pouvaient également se fonder (entre autres) sur les assurances écrites du gouvernement du pays tiers concerné. Voir la note de bas de page 27 du document d'orientation intitulé «Le transfert de données à caractère personnel à des pays tiers et à des organisations internationales par les institutions et organes de l’Union européenne», Bruxelles, le 14 juillet 2014 (https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_fr.pdf): «Le fait que les pouvoirs publics ou l’autorité compétente du pays tiers fournissent des explications ou des garanties concernant l’interprétation et la mise en œuvre de la législation (contraignante ou non) peut influer de manière déterminante sur l’appréciation de l’adéquation. Cependant cette dernière doit préciser qu’elle se fonde sur ces explications et garanties et est donc conditionnée à leur respect».


�	Voir les considérants 130 à 134 de la décision relative au bouclier de protection des données.


�	Voir le paragraphe 95 de l'arrêt Schrems, duquel il peut être déduit que la législation du pays tiers doit au moins fournir à un justiciable des possibilités d’exercer des voies de droit afin d’avoir accès à des données à caractère personnel le concernant, ou d’obtenir la rectification ou la suppression de telles données («[...] une réglementation ne prévoyant aucune possibilité pour le justiciable d’exercer des voies de droit afin d’avoir accès à des données à caractère personnel le concernant, ou d’obtenir la rectification ou la suppression de telles données, ne respecte pas le contenu essentiel du droit fondamental à une protection juridictionnelle effective, tel que consacré à l’article 47 de la Charte [...]». 


�	Il convient d'observer que les États-Unis se sont explicitement engagés à poursuivre le dialogue concernant la prise de décision automatisée dans le cadre du premier réexamen annuel (et lors des réexamens ultérieurs, le cas échéant). Voir la lettre du sous-secrétaire au commerce international faisant fonction, Ken Hyatt, jointe à l'annexe I de la décision relative au bouclier de protection des données, sous «Mécanisme de réexamen conjoint du fonctionnement du bouclier de protection des données».
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