


Suite donnée à la résolution non législative du Parlement européen du 3 octobre 2017 sur la lutte contre la cybercriminalité
2017/2068 (INI)
1. Rapporteure: Elissavet VOZEMBERG-VRIONIDI (PPE/EL)
2. [bookmark: _GoBack]Numéro de référence du PE: A8-0272/2017 / P8_TA-PROV(2017)0366
3. Date d’adoption de la résolution: 3 octobre 2017
4. Objet: la lutte contre la cybercriminalité
5. Commission parlementaire compétente: commission des libertés civiles, de la justice et des affaires intérieures (LIBE)
6. Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
La résolution met en évidence les défis pratiques et les lacunes juridiques liés aux menaces de plus en plus grandes que présente la cybercriminalité transfrontalière. Pour relever ces défis, la résolution formule des propositions concrètes concernant la prévention, le renforcement de la responsabilité des fournisseurs de services, le renforcement de la coopération entre les autorités policières et judiciaires, le renforcement des capacités au niveau européen, ainsi que l’amélioration de la coopération avec les pays tiers.
7.	Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
Paragraphe 5: «prie instamment les États membres qui ne l’ont pas encore fait de transposer rapidement et correctement la directive 2011/93/UE relative à la lutte contre les abus sexuels et l’exploitation sexuelle des enfants, ainsi que la pédopornographie; invite donc la Commission à surveiller strictement et à garantir sa mise en œuvre pleine et effective, ainsi qu’à communiquer ses conclusions en temps utile au Parlement et à la commission compétente, tout en remplaçant en même temps la décision-cadre 2004/68/JAI du Conseil [...]»:
La Commission accueille favorablement cette demande, qui correspond à sa priorité à court terme. La Commission a achevé son analyse de conformité et, au cours des prochains mois, elle travaillera avec les États membres en vue de pallier les lacunes dans leurs pratiques et législations. La Commission communiquera ses conclusions conformément à la base juridique.
Paragraphe 13:
La Commission accueille favorablement la demande invitant les États membres à veiller à ce que toutes les victimes d’attaques informatiques puissent bénéficier pleinement des droits inscrits dans la directive relative aux droits des victimes.
La Commission attire l’attention sur le fait que tous les États membres n’ont pas encore transposé la directive relative aux droits des victimes. La Commission concentre actuellement ses efforts afin de garantir la transposition et la mise en œuvre intégrales de cet instrument (une étude externe sur l’évaluation du respect de cet instrument est en cours).
Par conséquent, la Commission n’envisage pas de publier d’étude sur les répercussions de la cybercriminalité transfrontalière en se fondant sur la directive relative aux droits des victimes tant que cet instrument n’aura pas été intégralement transposé dans la législation de tous les États membres.
Paragraphe 19:
La Commission n’envisage pas actuellement de légiférer en la matière; toutefois, en sa qualité d’observateur au sein du comité de la convention sur la cybercriminalité du Conseil de l’Europe (convention de Budapest), la Commission suit les évolutions dans ce domaine. Le sujet des discours de haine en ligne à l’encontre des femmes a également été abordé lors du colloque annuel de 2017 sur les droits fondamentaux, intitulé «Droits des femmes en période de turbulence», qui s’est tenu les 20 et 21 novembre 2017 à Bruxelles.
Paragraphe 21:
La Commission accueille favorablement la demande relative à l’évaluation de la situation en ce qui concerne la lutte contre la cybercriminalité dans l’Union et les États membres. Le Centre européen de lutte contre la cybercriminalité (EC3) d’Europol fournit des informations précieuses grâce à l’évaluation de la menace que représente la criminalité organisée sur l’internet (IOCTA). L’IOCTA 2017 a été publiée par l’EC3 le 27 septembre 2017.
Paragraphe 27: «[...] invite la Commission, à cet égard, à promouvoir une coopération efficace et à faciliter l’échange d’informations en vue d’anticiper et de gérer les risques potentiels, tel que prévu dans la directive SRI»:
La Commission accueille favorablement cette invitation et réaffirme sa détermination à promouvoir la coopération et l’échange d’informations, tant au niveau stratégique qu’opérationnel, entre les États membres. À cette fin, la Commission a actuellement recours aux deux enceintes de coopération établies par la directive sur la sécurité des réseaux et des systèmes d’information (la «directive SRI»), à savoir le groupe de coopération et le réseau des CSIRT.
D’une part, le groupe de coopération facilite la mise en œuvre intégrale et en temps opportun de la directive SRI dans tous les États membres grâce à l’échange de bonnes pratiques et à la mise en commun des approches nationales. D’autre part, le réseau des CSIRT permet une coopération plus intense sur le plan technique. Les premiers résultats ont été obtenus à l’occasion de cyberincidents récents de grande ampleur.
Paragraphe 29:
La Commission accueille favorablement l’invitation du Parlement à lancer une campagne de sensibilisation associant toutes les parties prenantes afin d’accroître l’autonomie des enfants et de les protéger de tous les types de risques en ligne. Les «journées pour un internet plus sûr» sont des événements annuels phares et ambitieux qui sensibilisent les enfants, les éducateurs et les parents à la protection de la sécurité des enfants en ligne. La Commission envisage, dans le cadre de la préparation de la journée pour un internet plus sûr de 2018 (le 6 février 2018), de lancer une grande campagne à l’échelle de l’UE sur la sécurité en ligne et les questions de cybersécurité pour les mineurs.
Paragraphe 39:
La Commission se félicite de la prise de conscience du Parlement concernant la question de la sécurité dès la conception. Dans la communication qu’elle a récemment publiée, intitulée «Résilience, dissuasion et défense: doter l’UE d’une cybersécurité solide», la Commission souligne qu’elle s’est engagée à promouvoir la «sécurité dès la conception» et à élaborer, conjointement avec l’industrie, une initiative pour définir un principe de «devoir de vigilance» afin de réduire les vulnérabilités des produits et logiciels. En outre, la Commission insiste sur le fait que le cadre européen de certification de cybersécurité, récemment proposé, pourrait promouvoir des méthodes reposant sur la «sécurité dès la conception», en particulier pour les dispositifs interconnectés, numériques, bon marché et vendus en masse.
Paragraphe 40:
Le code de conduite visant à combattre les discours de haine illégaux en ligne s’est révélé efficace en ce qu'il a permis d’atteindre rapidement des résultats concrets grâce à la coopération des entreprises de l’informatique, des autorités et des organisations de la société civile. Le dialogue mené avec les parties prenantes a conduit à la création d’un processus collaboratif durable entre tous les acteurs concernés, les entreprises, les régulateurs, les ONG, la société civile et les utilisateurs eux-mêmes. La communication de la Commission intitulée «Lutter contre le contenu illicite en ligne», publiée le 28 septembre 2017, a souligné l’importance de la poursuite du dialogue. Dans le cadre du code de conduite, les prochaines étapes seront axées sur la collaboration avec les entreprises de l’informatique, afin de stabiliser et de consolider les résultats, et sur la promotion de l’adoption du code de conduite par d’autres plateformes informatiques.
Paragraphe 45:
La Commission note que la communication intitulée «Lutter contre le contenu illicite en ligne: pour une responsabilité accrue des plateformes en ligne» [COM(2017) 555], récemment publiée, fournit les orientations annoncées sur les procédures de signalement et de retrait. La communication rappelle que la Commission s’est engagée à maintenir un régime de responsabilité équilibré et prévisible pour les plateformes en ligne. La communication annonce également que la Commission suivra les effets de la communication et déterminera si des mesures supplémentaires s’imposent pour assurer la détection et la suppression rapides et proactives des contenus illicites en ligne, telles que des mesures législatives complétant le cadre réglementaire en vigueur. Ces travaux s’achèveront au plus tard en mai 2018.
Paragraphe 64: «[...] invite la Commission à proposer un cadre juridique européen pour les preuves électroniques comprenant des règles harmonisées pour déterminer le statut des fournisseurs de services, national ou étranger, et obliger ces derniers à répondre aux demandes en provenance d’autres États membres fondées sur des procédures juridiques appropriées et conformément à la décision d’enquête européenne, tout en tenant compte du principe de proportionnalité afin d’éviter des conséquences négatives sur l’exercice de la liberté d’établissement et la libre prestation de services, et en donnant des garanties adéquates, en vue de créer une sécurité juridique et d’accroître la capacité des fournisseurs de services et des intermédiaires à répondre aux demandes des services répressifs»:
La Commission accueille favorablement cette demande et souhaiterait réitérer sa détermination à envisager une éventuelle initiative législative pour améliorer l’accès transfrontalier aux preuves électroniques en matière pénale, comme cela est exprimé dans l’analyse d’impact initiale (IIA) du 4 août 2017, qui est accessible au public. Dans l’analyse d’impact initiale, la Commission s’est engagée à envisager une éventuelle initiative législative dans le cadre du programme de travail législatif de la Commission pour 2018. Une consultation publique a été ouverte jusqu’au 27 octobre 2017 et la Commission prendra dûment en compte la demande du Parlement.
Paragraphe 67:
Le 8 juin 2017, lors de la réunion du Conseil «Justice et affaires intérieures», la Commission a présenté un ensemble d’options pratiques et législatives visant à améliorer l’accès transfrontalier aux preuves électroniques en matière pénale.
Parmi les mesures pratiques destinées à améliorer la coopération judiciaire au sein de l’Union dans le cadre de la décision d’enquête européenne, la Commission met à disposition une plateforme munie d’un canal de communication sécurisé et permettant l’échange de décisions d’enquête européenne par voie électronique en ce qui concerne les preuves et les réponses entre autorités judiciaires de l’Union. La Commission travaille également à la création d’une version électronique conviviale du formulaire de décision d’enquête européenne annexé à la directive relative à la décision d’enquête européenne, afin que ce formulaire soit plus facile à remplir et à traduire.
À la suite du retour d’informations positif obtenu lors de la réunion du Conseil «Justice et affaires intérieures» de juin 2017, la Commission s’efforce également de mettre en œuvre des mesures pratiques visant à améliorer la coopération entre les autorités publiques et les fournisseurs de services, telles que la normalisation et la réduction des formulaires, la simplification des politiques des fournisseurs de services, ainsi que la formation des autorités répressives et judiciaires. La Commission travaille actuellement avec les États membres et les fournisseurs de services en vue de développer et de mettre en œuvre ces mesures pratiques en 2018.
Paragraphe 68: «[...] invite l’ENISA à évaluer de façon continue le niveau de menace et invite la Commission à investir dans les capacités informatiques ainsi que dans la défense et la résilience des infrastructures critiques des institutions de l’Union afin de réduire la vulnérabilité de l’Union face à de graves attaques informatiques provenant d’organisations criminelles d’envergure, ainsi qu’à des attaques financées par des États ou liées à des groupes terroristes»:
La Commission accueille favorablement l’invitation à renforcer les capacités de cybersécurité de l’Union et souligne que la proposition de règlement sur la cybersécurité confère un mandat fort et permanent à l’agence de l’UE pour la cybersécurité (ENISA). La Commission estime que la cybersécurité des institutions de l’Union demeure une priorité essentielle, comme cela est également mis en évidence par le nouveau mandat qu’il est proposé de confier à l’équipe d’intervention en cas d’urgence informatique pour les institutions, organes et organismes de l’Union européenne (CERT-EU).
Paragraphe 77:
La Commission accueille favorablement la demande et souhaiterait réitérer son attachement à la convention sur la cybercriminalité du Conseil de l’Europe (convention de Budapest) en tant que principal cadre multilatéral dans la lutte contre la cybercriminalité, ainsi que cela est également exprimé dans la communication du 13 septembre 2017 sur la cybercriminalité. Sur cette base, la Commission continuera d’apporter son soutien à ladite convention, notamment dans les enceintes internationales appropriées.
Paragraphe 80:
L’accès transfrontalier aux preuves électroniques sur la base d’une coopération judiciaire pourrait être amélioré par une collaboration plus étroite avec les autorités américaines, étant donné que de nombreux fournisseurs de services sont implantés ou ont leur siège aux États-Unis. L’UE et les États-Unis ont déjà établi un accord en matière d’entraide judiciaire, qui a été réexaminé en 2016. Le rapport sur le réexamen contient des recommandations relatives aux preuves électroniques.
En outre, sur la base de l’accord en matière d’entraide judiciaire entre l’Union et les États-Unis, la Commission s’efforce de mettre en œuvre des mesures pratiques visant à améliorer la coopération judiciaire entre les États membres et les États-Unis, qui ont été annoncées lors de la réunion du Conseil «Justice et affaires intérieures» du 8 juin 2017, notamment la tenue de réunions régulières avec le ministère américain de la justice pour continuer à améliorer le traitement des demandes d’entraide judiciaire concernant des preuves électroniques, la promotion de l’échange des meilleures pratiques et de la formation des praticiens de l’UE concernant la législation et les procédures américaines pertinentes, ainsi que l’étude de la faisabilité d’une plateforme en ligne destinée à fournir des informations sur les procédures et les règles applicables pour faciliter la transmission et la création de demandes.
Paragraphe 84:
La Commission accueille favorablement cette demande et réitère son engagement d’envisager une éventuelle initiative législative pour améliorer l’accès transfrontalier aux preuves électroniques en matière pénale, comme cela est exprimé dans l’analyse d’impact initiale (IIA) du 4 août 2017, qui est accessible au public. La Commission mène actuellement une analyse d’impact qui permettra d’élaborer diverses options stratégiques en fonction de l’évaluation des incidences attendues, y compris sur les droits fondamentaux des personnes concernées.
Paragraphe 85:
La Commission accueille favorablement cette demande et souhaiterait réitérer son engagement d’envisager une éventuelle initiative législative pour améliorer l’accès transfrontalier aux preuves électroniques en matière pénale, comme cela est exprimé dans l’analyse d’impact initiale (IIA) du 4 août 2017, qui est accessible au public. Dans l’analyse d’impact initiale, la Commission s’est engagée à envisager une éventuelle initiative législative en 2018. Une consultation publique a été ouverte jusqu’au 27 octobre 2017 et la Commission prendra dûment en compte la demande du Parlement.
Parallèlement, à la suite du retour d’informations positif obtenu lors de la réunion du Conseil «Justice et affaires intérieures» de juin 2017, la Commission s’efforce de mettre en œuvre des mesures pratiques visant à améliorer l’accès transfrontalier aux preuves électroniques dans le cadre juridique en vigueur. La Commission travaille actuellement avec les États membres et les fournisseurs de services en vue d’élaborer et de mettre en œuvre des mesures pratiques.
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