[bookmark: 26][bookmark: 70]Suite donnée à la résolution non législative du Parlement européen sur l’exploitation des données des utilisateurs de Facebook par Cambridge Analytica et les conséquences en matière de protection des données
1. Résolution présentée, conformément à l’article 123, paragraphe 2, du règlement du Parlement européen, par la commission des libertés civiles, de la justice et des affaires intérieures
2. [bookmark: _GoBack]Numéros de référence: 2018/2855 (RSP) / B8-0480/2018 / P8_TA-PROV(2018)0433
3. Date d'adoption de la résolution: 25 octobre 2018
4. Objet: L’exploitation des données des utilisateurs de Facebook par Cambridge Analytica et les conséquences en matière de protection des données
5. Commission parlementaire compétente: commission des libertés civiles, de la justice et des affaires intérieures (LIBE)
6. Analyse/évaluation succincte de la résolution et des demandes qu’elle contient: 
La résolution couvre les retombées du scandale Facebook/Cambridge Analytica dans le contexte de deux domaines principaux: l’utilisation abusive de données à caractère personnel à des fins de campagne politique et d’interférences dans les élections.
La résolution résume les conclusions de la réunion de mai dernier entre députés européens de premier plan et Mark Zuckerberg, PDG de Facebook, et des trois auditions qui ont suivi. Elle fait également référence à la violation des données que Facebook a subie le 28 septembre. Elle fait référence à un certain nombre de mesures de la Commission, en particulier le train de mesures du 12 septembre concernant les élections.
Utilisation abusive de données à caractère personnel à des fins de campagne politique
Les députés européens constatent que les données obtenues par Cambridge Analytica ont pu être utilisées à des fins politiques par les deux parties lors du référendum britannique sur l’adhésion à l’Union européenne et pour cibler les électeurs lors des élections présidentielles américaines de 2016.
La résolution constate que l’utilisation abusive des données à caractère personnel bafoue les droits fondamentaux de milliards de personnes dans le monde et juge que le règlement général sur la protection des données (RGPD) et la directive «vie privée et communications électroniques» offrent les meilleures normes de protection possibles que toutes les parties prenantes doivent respecter.
Les députés estiment que Facebook a non seulement trahi la confiance des citoyens de l’Union européenne, mais aussi enfreint le droit de l’Union.
La résolution préconise les mesures suivantes:
· Facebook doit procéder à des modifications de sa plateforme pour garantir sa conformité avec le droit de l’Union en matière de protection des données et autoriser l’Agence européenne chargée de la sécurité des réseaux et de l’information (ENISA) et le comité européen de la protection des données à mener un audit complet.
· Les autorités de protection des données aux niveaux national et européen doivent mener une enquête approfondie sur Facebook et ses pratiques actuelles afin de garantir le respect du RGPD.
· Des tiers doivent réaliser des audits après des campagnes en vue de référendums, afin de s’assurer que les données personnelles enregistrées dans le cadre de la campagne sont supprimées.
· Les États membres doivent doter les autorités de protection des données du financement adéquat pour relever les nouveaux défis et la Commission doit surveiller de près que les États membres respectent bien cette obligation.
· La Commission doit suspendre l'accord sur le bouclier de protection des données jusqu’à ce que les autorités américaines en respectent les dispositions. Elle demande en outre aux autorités de l’Union européenne chargées de la protection des données d’enquêter sur les révélations de l’affaire Facebook/Cambridge Analytica et, le cas échéant, de suspendre ou d’interdire les transferts de données au titre du bouclier de protection des données.
· La Commission doit mettre à jour ses règles de concurrence pour les faire correspondre au possible monopole des plateformes de médias sociaux et proposer des modifications du code des communications électroniques européen afin de surmonter l’effet de verrouillage que subissent leurs utilisateurs.
· Tous les organes de l’Union européenne doivent évaluer leurs politiques de communication actuelles relatives aux médias sociaux afin de garantir qu’elles ne comportent aucun risque pour les données personnelles des citoyens.
· La prochaine Commission européenne doit confier à l’un de ses membres un portefeuille portant spécifiquement sur la protection de la vie privée et des données.
· La Commission doit auditer les activités du secteur publicitaire sur les médias sociaux et proposer une législation dans l’éventualité où le secteur et les parties concernées ne parviendraient pas à s’accorder sur un code de déontologie volontaire, avec des mesures dissuasives.
Interférences dans les élections
La résolution considère que l’existence d’interférences dans les élections constitue un grand risque pour la démocratie, et que l’élimination de ces interférences nécessite un effort commun entre les fournisseurs de services, les législateurs et les acteurs et partis politiques. Elle souligne qu’il est urgent de lutter contre d’éventuelles tentatives de manipulation des élections européennes et de renforcer les règles applicables aux plateformes en ligne.
La résolution salue le train de mesures présenté par la Commission le 12 septembre 2018 relatif aux préparatifs des élections européennes et rappelle les mesures proposées par la Commission pour garantir des élections européennes libres et équitables, en particulier l’amendement législatif visant à rendre plus strictes les règles en matière de financement des partis politiques européens en instaurant la possibilité d’imposer des sanctions financières en cas de violation des règles en matière de protection des données visant à influer délibérément sur le résultat des élections européennes. Elle rappelle également que le traitement de données à caractère personnel par les partis politiques dans l’Union européenne est soumis aux dispositions du RGPD et que la violation des principes, droits et obligations prévus par cet acte législatif entraînera des amendes et sanctions supplémentaires.
La résolution préconise les mesures suivantes:
· Les États membres doivent adapter les règles électorales aux campagnes en ligne, y compris en ce qui concerne la transparence en matière de financement, les périodes de silence électoral et le rôle des médias et de la désinformation.
· Le profilage à des fins électorales, y compris les comportements en ligne susceptibles de révéler les préférences politiques, doit être interdit.
· Toutes les plateformes en ligne doivent mettre en place de toute urgence des fonctionnalités renforçant la transparence en matière de publicité politique, en consultation avec les autorités électorales nationales.
· Les médias sociaux doivent identifier le contenu qui est partagé par des bots informatiques, accélérer la suppression des faux comptes et coopérer avec des vérificateurs de faits indépendants afin de lutter contre la désinformation.
· Les États membres doivent prendre des mesures afin de pallier les risques pour la sécurité des réseaux et des systèmes d’information utilisés pour l’organisation des élections.
· Les États membres doivent mener, en coopération avec des tiers, des activités de sensibilisation visant à renforcer la transparence et à susciter la confiance en ce qui concerne les processus électoraux.
· Les États membres doivent mener, avec le soutien d’Eurojust, des enquêtes sur les allégations d’utilisation abusive de l’espace politique en ligne par des forces étrangères.
7. Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
La Commission est ravie de répondre ci-après aux demandes formulées dans la résolution, tout en relevant que d’autres mesures seront définies dans le plan d’action qui est actuellement en préparation à la suite de la demande formulée par le Conseil européen le 28 juin 2018.
Utilisation abusive de données à caractère personnel à des fins de campagne politique
Dans le cadre de son train de mesures concernant les élections présenté le 12 septembre, la Commission a publié des orientations relatives à la protection des données dans le contexte électoral rappelant aux autorités électorales nationales, aux partis politiques, aux courtiers en données et aux sociétés d’analyse de données, aux plateformes de médias sociaux et aux réseaux publicitaires en ligne les principes et obligations du RGPD concernant la légalité du traitement des données à caractère personnel (notamment les données sensibles telles que les opinions politiques), les exigences en matière de transparence, la prise de décision automatisée et le micro-ciblage.
Les orientations soulignent également que les autorités nationales chargées de la protection des données, en tant qu’organismes responsables de l’application du RGPD, doivent faire pleinement usage de leurs pouvoirs renforcés pour lutter contre les éventuelles infractions.
La Commission se félicite que le Parlement ait demandé à Facebook procéder à des modifications de sa plateforme pour garantir sa conformité avec le droit de l’Union européenne en matière de protection des données.
La Commission convient avec le Parlement de la nécessité pour les États membres de doter les autorités chargées de la protection des données du financement adéquat pour relever les nouveaux défis, notamment dans le contexte de l’application des règles électorales en ligne. La Commission a rappelé à plusieurs reprises aux États membres l’importance de remplir leurs obligations en la matière[footnoteRef:1]. Le 25 mai 2018, la commissaire Jourová a également adressé une lettre à tous les ministres compétents dans l’Union européenne afin de leur rappeler cette obligation. [1:  	En particulier, la communication du 24 janvier 2018 intitulée «Une meilleure protection et de nouvelles perspectives - Orientations de la Commission relatives à l’application directe du règlement général sur la protection des données à partir du 25 mai 2018», COM(2018) 43 final, page 11 et la communication du 15 mai 2018 intitulée «Achever un marché unique numérique inspirant confiance pour tous», COM(2018) 320 final, page 4.] 

Les enquêtes sur les allégations d’utilisation abusive de l’espace politique en ligne par des forces étrangères devraient être menées par les États membres. Ils peuvent avoir recours au soutien d’Eurojust, si les conditions de sa base juridique sont remplies.
En ce qui concerne le bouclier de protection des données, la Commission convient avec le Parlement européen qu’il est important que les autorités américaines appliquent le cadre de façon rigoureuse. Cela transparaît déjà dans le rapport sur le premier examen annuel du bouclier de protection des données; les inquiétudes exprimées par le Parlement, que la Commission partage, ont été à nouveau soulevées lors du deuxième examen annuel qui a eu lieu les 18 et 19 octobre 2018. Un examen périodique est prévu dans la décision d’adéquation de la Commission relative au bouclier de protection des données et dans le règlement général sur la protection des données en tant que mécanisme permettant d’évaluer si les conclusions de la Commission dans une décision d’adéquation demeurent justifiées.
Tel qu’indiqué, la nécessité d’une surveillance et d’une application proactives de la conformité constituait, entre autres, un élément central de l’examen. À cet égard, la commission américaine du commerce a signalé que son enquête sur les pratiques de Facebook en matière de protection de la vie privée se poursuit et a de nouveau confirmé qu’elle couvre d’éventuelles violations du bouclier de protection des données. La commission américaine du commerce a également informé de ses activités coercitives en cours de manière plus générale, en particulier du contrôle plus proactif de la conformité des entreprises aux règles en matière de respect de la vie privée. De plus, le ministère du Commerce a assuré la Commission qu’il retirera la certification des entreprises qui ne se conforment pas au cadre du bouclier de protection des données[footnoteRef:2]. La Commission suivra de près toute évolution à cet égard. [2:  	Voir le communiqué de presse conjoint de la commissaire Věra Jourová et du secrétaire au commerce Wilbur Ross lors du deuxième examen annuel du bouclier de protection des données UE-États-Unis, 19 octobre 2018, disponible à l’adresse suivante:  http://europa.eu/rapid/press-release_STATEMENT-18-6157_en.htm] 

Les conclusions de la Commission sont reprises dans le rapport au Parlement européen et au Conseil [COM(2018) 860 final] ainsi que dans le document de travail des services de la Commission qui l’accompagne [SWD(2018) 497 final], publié le 19 décembre 2018. Le rapport conclut que le bouclier de protection des données continue de garantir un niveau de protection adéquat des données à caractère personnel transférées de l’Union européenne vers les entreprises participantes. Dans le même temps, la Commission a répertorié certains domaines qui feront l’objet d’un suivi attentif, notamment dans le cadre des examens à venir. Il s’agit notamment de la progression et des résultats des enquêtes en cours de la commission américaine du commerce.
En ce qui concerne le paragraphe 31, dans lequel le Parlement demande à la Commission de mettre à jour ses règles de concurrence pour les faire correspondre au possible monopole des plateformes de médias sociaux et de proposer des modifications du code des communications électroniques européen afin de surmonter l’effet de verrouillage que subissent leurs utilisateurs, la Commission a analysé les pratiques commerciales qui ne relèvent pas du droit de la concurrence et proposé un règlement visant à promouvoir l’équité et la transparence pour les utilisateurs commerciaux des services d’intermédiation en ligne[footnoteRef:3]. La proposition comprend une série d’obligations en matière de transparence et de mécanismes de recours et s’accompagne d’un observatoire de l’économie des plateformes en ligne visant à analyser les pratiques émergentes et problématiques susceptibles de mériter une attention accrue sur le plan des politiques. La Commission estime que la demande du Parlement européen de proposer des modifications du code des communications électroniques européen (paragraphe 31) a été remplacée par le fait que le Parlement européen, durant sa séance plénière du 14 novembre 2018, a adopté son avis en première lecture en vue d’adopter le code des communications électroniques européen. Sur le fond de la demande, à savoir l’obligation pour les «prestataires de services de communication par contournement de s’interconnecter», la Commission croit comprendre que le Parlement fait référence au concept d’«interopérabilité» entre les services de communication par contournement. Il convient de noter que l’article 61, paragraphe 2, du code prévoit déjà que les autorités réglementaires nationales ou d’autres autorités compétentes sont habilitées, dans des cas justifiés, à imposer des obligations d’interopérabilité à certains prestataires de services de communication par contournement. [3:      https://ec.europa.eu/digital-single-market/en/news/regulation-promoting-fairness-and-transparency-business-users-online-intermediation-services ] 

En ce qui concerne la demande formulée par le Parlement au paragraphe 35 selon laquelle la Commission doit auditer les activités du secteur publicitaire sur les médias sociaux et proposer une législation dans l’éventualité où le secteur et les parties concernées ne parviendraient pas à s’accorder sur un code de déontologie volontaire, avec des mesures dissuasives, la Commission a créé[footnoteRef:4] l’Observatoire sur l’économie des plateformes en ligne, chargé spécifiquement de réaliser une analyse d’expert sur les questions particulièrement importantes liées, notamment, à la transparence et la responsabilité dans les relations commerciales entre entreprises en ce qui concerne la publicité sur Internet et aux incidences potentielles sur les consommateurs. L’observatoire devrait examiner un ensemble plus large de questions, à l’appui des données factuelles de la Commission et de son évaluation des interventions politiques appropriées, si nécessaire. [4:      https://ec.europa.eu/digital-single-market/en/news/commission-decision-group-experts-observatory-online-platform-economy ] 

Interférences dans les élections
Garantir des élections équitables et libres au Parlement européen en 2019 constitue une priorité pour la Commission. Le 12 septembre 2018, la Commission a présente le train de mesures concernant les élections qui vise à lutter contre les menaces potentielles pour les élections et à renforcer ainsi la capacité de résistance des systèmes démocratiques de l’Union. Ces mesures, ainsi que le code de bonnes pratiques contre la désinformation, qui a été achevé récemment, couvrent un certain nombre de domaines importants.
1/ Mise en place d’un code de bonnes pratiques visant à améliorer la transparence et à lutter contre la désinformation:
· en mettant en œuvre des politiques visant à perturber les incitations à la publicité et à la monétisation pour les fournisseurs de désinformation;
· en assurant la transparence des campagnes politique et de la publicité fondée sur des enjeux, et en restreignant les possibilités de ciblage des campagnes politiques;
· en permettant aux consommateurs de faire valoir leurs droits en investissant dans des produits et des technologies permettant de privilégier des informations pertinentes, authentiques et faisant autorité dans les recherches, les flux ou d’autres canaux de distribution faisant l’objet d’un classement automatique et permettant aux utilisateurs de découvrir plus facilement différentes sources d’information représentant des points de vue différents et de prendre des décisions éclairées lorsqu’ils tombent sur des informations susceptibles d’être erronées;
· en instaurant des mesures pour repérer et fermer les faux comptes et s’attaquer au problème des robots informatiques;
· en donnant des moyens à la communauté de la recherche en soutenant les efforts indépendants visant à suivre la désinformation et à en comprendre l’incidence et en collaborant avec des vérificateurs de faits et des chercheurs universitaires;
Plusieurs grandes entreprises technologiques, telles que Facebook, Google, YouTube, Twitter et Mozilla, ainsi que les associations professionnelles européennes représentant les plateformes en ligne, les annonceurs et l’industrie de la publicité ont déjà signé le code de bonnes pratiques.
2/ Renforcement de la vérification des faits, des connaissances collectives et de la capacité de contrôle en matière de désinformation. La Commission a pris un certain nombre de mesures en vue de faciliter la création d’un réseau européen indépendant de vérificateurs de faits avant les élections au Parlement européen. Ces efforts ont permis de:
· cartographier et mettre en réseau des organisations de vérification de faits indépendantes dans les États membres;
· déterminer quels outils et services sont essentiels et peuvent améliorer les activités de vérification des faits et leur incidence;
· déterminer les normes professionnelles et éthiques pour la vérification de faits indépendante; et
· fournir des outils et un soutien infrastructurel aux organismes de vérification de faits, notamment par l’intermédiaire de projets financés dans le cadre du programme Horizon 2020.
3/ Transparence des campagnes politiques: tandis que le code de bonnes pratiques contre la désinformation concerne le secteur des technologies, la recommandation relative à des élections libres et équitables du train de mesures concernant les élections demande que des mesures complémentaires soient prises par les autorités compétentes, les partis politiques et les autres parties prenantes. L’objectif est de garantir la divulgation active aux citoyens de l’Union d’informations sur le parti politique, la campagne politique ou le groupe de soutien politique à l’origine des publicités et communications en ligne à caractère politique payantes. Les États membres devraient également encourager la divulgation d’informations sur les dépenses de campagne consacrées aux activités en ligne, notamment aux publicités et communications en ligne à caractère politique payantes, ainsi que d’informations sur tout critère de ciblage utilisé pour la diffusion de ces publicités et communications.
4/ Orientations relatives à la protection des données dans le contexte électoral: il s’agit de rappeler aux autorités électorales nationales, aux partis politiques, aux courtiers en données et aux sociétés d’analyse de données, aux plateformes de médias sociaux et aux réseaux publicitaires en ligne les principes et obligations du RGPD concernant la légalité du traitement des données à caractère personnel (notamment les données sensibles telles que les opinions politiques), les exigences en matière de transparence, la prise de décision automatisée et le micro-ciblage. Les orientations soulignent également que les autorités nationales chargées de la protection des données, en tant qu’organismes responsables de l’application du règlement général sur la protection des données, doivent faire pleinement usage de leurs pouvoirs renforcés pour lutter contre les éventuelles infractions.
5/ Renforcement de la cybersécurité: il s’agit d’appeler les États membres et les partis politiques à mettre en place les procédures nécessaires pour prévenir, déceler, gérer et répondre aux cyberattaques. L’objectif est d’en réduire au minimum les conséquences et de garantir un échange rapide d’informations à tous les niveaux concernés. La Commission recommande également aux partis politiques, aux fondations et aux organisations de campagne de prendre des mesures visant à prévenir les cyberincidents et à se protéger contre les cyberattaques.
6a/ Mise en place de réseaux de coopération dans chaque État membre afin de détecter rapidement les menaces et les lacunes potentielles, de partager des résultats et des savoir-faire, d’échanger des informations et de garantir la rapidité et la bonne coordination des interventions.
6b/ Sensibilisation aux questions soulevées par le scandale, en prévision des élections. Les États membres devraient collaborer avec les médias, les plateformes en ligne et les fournisseurs de technologies de l’information, pour mener des activités de sensibilisation visant à renforcer la transparence des élections et à instaurer un climat de confiance dans les processus électoraux.
7/ Instauration de sanctions contre des partis et fondations politiques européens (modification législative ciblée du règlement 1141/2014/UE). La Commission a proposé de permettre à l’Autorité pour les partis politiques européens et les fondations politiques européennes d’imposer des sanctions financières aux partis politiques européens et aux fondations européennes ayant profité des infractions aux règles applicables en matière de protection des données qui visent à influencer ou tenter d’influencer délibérément le résultat des élections européennes. Les sanctions s’élèveraient à 5 % du budget annuel du parti politique européen ou de la fondation européenne concernée et impliqueraient l’interdiction de solliciter un financement l’année suivante.

