Suite donnée à la résolution non législative du Parlement européen sur l’ingérence électorale étrangère et la désinformation dans les processus démocratiques nationaux et européen
1. Résolution présentée conformément à l’article 132, paragraphe 2, du règlement du Parlement européen
1. Numéros de référence: 2019/2810 (RSP) / B9-0108/2019 / P9_TA-PROV(2019)0031
1. Date d’adoption de la résolution: 10 octobre 2019
1. Commission parlementaire compétente: sans objet
1. Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
Le texte a été proposé par les groupes PPE, S&D, Renew, Verts et ECR et a rejeté une autre motion, fortement eurosceptique, proposée par le groupe ID.
La résolution est utile à plusieurs égards.
Premièrement, tout en ciblant principalement «l’ingérence étrangère et la désinformation», elle reconnaît que cette ingérence peut prendre une myriade de formes et est difficile à définir avec précision, la désinformation n’étant qu’un aspect des choses. Nous jugeons utile de faire remarquer que la désinformation peut aussi provenir de sources internes, ainsi que l’ont invariablement exposé les déclarations de politique générale de la Commission (communication d’avril 2018, plan d’action de décembre 2018, rapport de mise en œuvre de juin 2019). Mme Jourová, vice-présidente désignée, a souligné la complexité de la menace et l’évolution constante des cibles, mentionnant le recours de plus en plus fréquent des acteurs extérieurs à des intermédiaires nationaux. Elle a fait état de l’obligation de ne pas négliger ces ingérences et manipulations internes.
Deuxièmement, elle reconnaît la nécessité d’une approche globale de ces défis et d’une large coopération, dans le respect des droits fondamentaux, en indiquant que «l’ampleur des actes d’ingérence malveillante exige une réponse européenne coordonnée, s’articulant autour de plusieurs volets complémentaires» et que «la responsabilité en matière de lutte contre la désinformation et les ingérences électorales étrangères incombe non pas exclusivement aux pouvoirs publics, mais aussi aux entreprises du secteur de l’internet et des médias sociaux, qui devraient dès lors coopérer pour atteindre l’objectif poursuivi en la matière, sans pour autant porter atteinte à la liberté d’expression ou devenir des organes de censure privés». Cette position s’aligne sur celle exprimée par la présidente élue, Mme Ursula von der Leyen, dans ses orientations politiques, qui reconnaît que les plateformes numériques sont des acteurs du progrès pour les citoyens, les sociétés et les économies. Pour préserver ce progrès, la présidente élue souligne la nécessité de veiller à ce que ces plateformes ne soient pas détournées à des fins de déstabilisation de nos démocraties. L’UE devrait élaborer une approche conjointe ainsi que des normes communes pour traiter des problèmes tels que la désinformation. La résolution fait écho également à Mme Jourová, vice-présidente désignée, qui a rappelé que pendant la période ayant précédé les dernières élections au Parlement européen, la Commission était parvenue, avec l’appui des membres du Parlement européen et des États membres, à attirer l’attention sur les menaces qui planaient et à trouver un consensus sur le fait qu’aucune élection n’est à l’abri d’une éventuelle ingérence et que ce problème devait être résolu.
Troisièmement, la résolution prend acte des travaux de la Commission sur le train de mesures en matière électorale et fait encore valoir que «des élections libres et équitables sont au cœur du processus démocratique et demande donc aux institutions européennes et aux États membres de prendre des mesures décisives sur ce point, y compris pendant le processus de réflexion sur l’avenir de l’UE qui s’annonce»; elle signale que le Parlement est ouvert aux domaines présentant un intérêt particulier dans le cadre des lettres de mission de la commissaire désignée Jourová, et notamment de sa mission consistant à coordonner les travaux sur un plan d’action pour la démocratie européenne, dans le but de faire face aux menaces de manipulation des élections européennes venues de l’extérieur.
Toutefois, la résolution semble ne pas tenir compte de l’approche à la fois large et globale que la Commission a déjà commencé à suivre dans sa stratégie visant à lutter contre la désinformation et autres ingérences, et propose toute une série de mesures que la Commission promeut déjà depuis 2018 et qui font déjà partie du train de mesures en matière électorale de septembre 2018, de même que du plan d’action de décembre 2018. Ces mesures figurent également dans les missions assignées aux commissaires désignés Jourová et Borell, en particulier dans les orientations politiques de la présidente élue. La section qui suit ne devrait laisser aucun doute à cet égard.
Enfin, pour ce qui est d’un hypothétique règlement sur les plateformes, nous faisons observer que la Commission procédera au préalable à une analyse approfondie du code de bonnes pratiques. Si les résultats devaient se révéler insatisfaisants, elle pourrait proposer d’autres mesures, y compris de nature réglementaire.
1. Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
Au paragraphe 3, il est demandé aux institutions européennes et aux États membres de prendre des mesures importantes sur ce point, y compris pendant le processus de réflexion sur l’avenir de l’UE.
· La Commission 2014-2019 a pris jusqu’ici des mesures importantes sur la question de l’ingérence étrangère dans les élections, notamment dans le cadre du train de mesures de 2018 visant à garantir la tenue d’élections libres et équitables et, avec la haute représentante, dans le cadre du plan d’action conjoint contre la désinformation.
· La Commission a fait part de son intention de consentir à un effort global et permanent en vue d’accroître la résilience de nos démocraties de manière systématique en luttant contre les interventions manipulatrices. Le plan d’action pour la démocratie européenne s’attaquera à ces menaces pesant sur la démocratie. Il examinera les besoins de renforcer la transparence et le respect de l’obligation de rendre compte, tout en recherchant des solutions pratiques en vue de garantir une transparence accrue, par exemple en matière de publicité politique payante, et des règles plus claires sur le financement des partis politiques européens. Pour lutter efficacement contre les interventions manipulatrices et pour renforcer la résilience, il est nécessaire de recourir à une approche globale associant les gouvernements, les partis politiques, les journalistes, les vérificateurs de faits, les chercheurs, les éducateurs et la société civile en général, de même que les entreprises et les plateformes en ligne.
Au paragraphe 6, le Parlement invite la Commission et le Conseil à mettre en place une stratégie efficace et détaillée pour faire pièce à la désinformation d’origine russe.
· La haute représentante a joué un rôle de premier plan dans la lutte contre la désinformation au travers de ses actions visant à détecter, analyser et dénoncer les campagnes de désinformation dans le voisinage oriental de l’UE, conformément au mandat donné par le Conseil européen en 2015. Depuis l’adoption du plan d’action contre la désinformation, la haute représentante a considérablement renforcé son rôle et ses activités et en a étendu la portée. Forte du soutien du Parlement européen, la haute représentante a pu renforcer les trois task forces existantes (task force East Stratcom, task force Balkans occidentaux et task force Sud) en termes d’effectifs et de budget disponible. La haute représentante a aussi constitué une équipe s’occupant de questions plus horizontales, dont le système d’alerte rapide, la politique numérique et les capacités d’analyse des données.
· La Commission estime que les campagnes de désinformation font souvent partie de défis hybrides englobant des cyberattaques et ciblant, non seulement les États membres de l’UE, mais aussi les partenaires de son voisinage. Il pourrait notamment être question de collaborer très étroitement, sur ces questions, avec le Parlement européen et la Commission, en particulier avec la vice-présidente exécutive pour une Europe adaptée à l’ère numérique, la vice-présidente chargée des valeurs et de la transparence et le commissaire chargé du marché intérieur.
Au paragraphe 13, le Parlement invite l’ensemble des acteurs en présence à persévérer dans leurs efforts pour garantir que le processus démocratique, ainsi que les élections, soient protégés des ingérences et manipulations d’acteurs étatiques et non étatiques étrangers; il souligne, en particulier, la nécessité d’améliorer l’éducation aux médias et l’éducation civique.
· La Commission a fait part de son intention de donner la priorité à la mise à niveau de l’Europe en matière de compétences numériques, tant pour les jeunes que pour les adultes, en actualisant le plan d’action en matière d’éducation numérique. Cela pourrait notamment consister à repenser l’enseignement en exploitant le potentiel qu’offre internet pour mettre les moyens d’apprentissage à la disposition de tous, par exemple par le recours accru à des cours en ligne ouverts à tous. Les compétences numériques doivent faire partie des compétences de base pour tout un chacun.
· La Commission a déclaré qu’elle devait mettre l’accent sur des mesures à long terme, en particulier sur l’éducation aux médias et les compétences numériques, à commencer par les jeunes. La Commission doit aussi aborder cette question avec les personnes âgées. Il est nécessaire, y compris au niveau des États membres, de disposer des capacités de recherche permettant de détecter les menaces à mesure qu’elles émergent. Il est essentiel également de donner à la société les moyens d’agir pour lui permettre de mieux comprendre l’ampleur du danger et aider les gens à se protéger en les sensibilisant et en améliorant l’éducation, surtout les compétences numériques. Une approche globale serait appliquée, qui associerait les gouvernements, les partis politiques, les plateformes, les journalistes, les chercheurs, les éducateurs et la société civile, en étroite concertation avec le Parlement européen.
Le pluralisme des médias est un pilier essentiel de notre système démocratique européen. La Commission a émis l’intention d’utiliser le système de contrôle du pluralisme des médias pour repérer les possibles atteintes à la pluralité dans le secteur des médias et proposer des projets transfrontières visant à soutenir un journalisme à la fois indépendant et diversifié.
· Elle a fait part de son intention de continuer à améliorer la sensibilisation et l’autonomisation des citoyens européens. Pour ce faire, il pourrait notamment être question de soutenir un journalisme de qualité et des médias indépendants et d’instaurer des programmes d’éducation aux médias et une coopération transfrontière entre les professionnels des médias et les organismes d’autorégulation des médias.
Au paragraphe 16, le Parlement demande un financement national et européen pour renforcer les capacités de lutte contre la communication stratégique de tiers hostiles. 
· Le pluralisme des médias est un pan essentiel de notre système démocratique. La présidente élue a indiqué que le système de contrôle du pluralisme des médias devrait servir à repérer les possibles atteintes à la pluralité dans le secteur des médias et propose des projets transfrontières visant à soutenir des activités journalistiques à la fois indépendantes et diversifiées.
· La Commission a fait part de son intention de se consacrer pleinement à la bonne conception du programme de financement au cours de la première année de son mandat, programme qui relève du programme «Europe créative» et a pour but de soutenir un journalisme indépendant. Pour ce faire, il y aurait lieu notamment de tirer le meilleur parti des 61 000 000 EUR disponibles sur sept ans et de proposer des mesures systématiques visant à mieux protéger les journalistes dans l’ensemble des États membres, qu’il s’agisse de situations dans lesquelles des systèmes dans les États membres mettent en danger les journalistes ou de menaces individuelles concernant tel ou tel journaliste. C’est pourquoi la Commission réfléchira à la meilleure utilisation possible de ces financements.
· La Commission entend souligner le fait que cette communication stratégique est un outil légitime, quels que soient ses utilisateurs. Il convient toutefois de s’attaquer à la désinformation, dont le but est de saper nos démocraties.
· La Commission a indiqué que d’importants montants devraient être investis pour faire face à la désinformation, en particulier dans la communication stratégique en tant que telle, en l’occurrence dans le système RapidAlert. Toutefois, l’élaboration de réponses efficientes et complètes est une mission à la fois coûteuse et délicate, qui nécessite davantage d’investissements.
Au paragraphe 21, le Parlement européen demande de renforcer la task force East Stratcom de l’UE pour en faire une structure permanente au sein du Service européen pour l’action extérieure.
· La haute représentante a joué un rôle de premier plan dans la lutte contre la désinformation au travers de ses actions visant à dénoncer les campagnes de désinformation dans le voisinage oriental de l’UE, conformément au mandat donné par le Conseil européen en 2015. Forte du soutien du Parlement européen, la haute représentante a pu renforcer les trois task forces existantes (task force East Stratcom, task force Balkans occidentaux et task force Sud) en termes d’effectifs et de budget disponible.
Au paragraphe 23, le Parlement invite la Commission à classer le matériel électoral en tant qu’infrastructure critique.
· La Commission a fait part de sa volonté de redoubler d’efforts pour protéger les réseaux européens et le cyberespace numérique du piratage informatique et beaucoup reste à faire dans ce domaine. Les structures nécessaires sont en place: l’Agence de l’Union européenne pour la cybersécurité (ENISA) coordonne l’action des organes des États membres axés sur la cybersécurité. Ce réseau fonctionne parfaitement bien, mais la plupart des États membres auraient tout de même besoin de capacités supplémentaires. Il existe actuellement une législation en la matière, à savoir la directive sur la sécurité des réseaux et des systèmes d’information (ou «directive SRI»), qui devrait être révisée en 2021. Actuellement, la directive SRI protège les infrastructures essentielles critiques. Les partis politiques ne sont pas à l’abri de la désinformation et cet aspect demanderait à être abordé lors de la révision de la directive.
Au paragraphe 24, le Parlement souligne que, du fait de la complexité des risques qui découlent de l’ingérence électorale en ligne et des campagnes de désinformation, la détection et la gestion de ces risques requièrent une coopération transsectorielle impliquant les autorités compétentes et les acteurs concernés.
· Les investissements de la Commission au titre du programme relatif au mécanisme pour l’interconnexion en Europe visant à instituer un nouvel observatoire européen des médias numériques soutiendront la création d’une communauté multidisciplinaire composée de parties prenantes concernées (de chercheurs, par exemple), dont l’objectif est de résoudre le problème de la désinformation. Cet observatoire favorisera le développement d’un marché européen des services de vérification des faits, augmentera le volume des connaissances scientifiques disponibles sur la désinformation en ligne et soutiendra les autorités publiques chargées du suivi des médias numériques et de l’élaboration de nouvelles politiques.
· La Commission envisagera des mesures supplémentaires pour améliorer la transparence sur les plateformes en ligne et garantir un accès aux données d’intérêt public qui soit respectueux de la vie privée.
· Le service européen pour l’action extérieure redouble lui aussi d’efforts en ce qui concerne le système d’alerte rapide pour garantir la coopération entre institutions et États membres de l’UE, ainsi que les connexions vers les partenaires internationaux compétents, tels que le mécanisme de réaction rapide du G7.
· La Commission a investi au moyen d’un programme Horizon 2020 visant à soutenir les technologies de vérification des contenus et d’analyse des réseaux, ainsi qu’à expérimenter de nouvelles architectures de réseaux sociaux et de nouveaux modèles économiques moins sujets à la propagation de la désinformation.
Au paragraphe 26, le Parlement demande à la Commission de continuer à surveiller l’impact des ingérences étrangères à travers l’Europe et de tenir l’engagement de «lutter contre les menaces d’intervention extérieure dans nos élections européennes».
· La Commission a indiqué que les travaux sur un plan d’action pour la démocratie européenne devraient s’attaquer, entre autres, aux menaces d’ingérence extérieure qui planent sur nos élections européennes. Y figureront notamment des propositions législatives visant à garantir une plus grande transparence en matière de publicité politique payante et des règles renforcées sur le financement des partis politiques européens. La Commission a fait part de son intention de rendre l’Union européenne plus démocratique, plus transparente et plus résiliente face aux nouvelles menaces pesant sur ses sociétés démocratiques et les droits fondamentaux des particuliers. Elle se servira du système de contrôle du pluralisme des médias pour repérer les possibles atteintes à la pluralité dans le secteur des médias et propose des projets transfrontières visant à soutenir des activités journalistiques à la fois indépendantes et diversifiées. La Commission continuerait de soutenir les efforts consentis par les États membres dans ce domaine, y compris dans le cadre du réseau européen de coopération en matière d’élections récemment établi. Plus concrètement, il s’agirait notamment de se fonder sur le train de mesures en matière électorale de 2018 et sur le plan d’action contre la désinformation dans un certain nombre de domaines. Des améliorations à cet égard sont envisageables pour ce qui est de détecter, d’analyser et de révéler des actions de désinformation et d’autres manipulations des processus européens démocratiques, quelle que soit leur origine et quels que soient les tactiques et acteurs employés. À cette fin, l’observatoire européen des médias numériques renforcera les capacités des chercheurs universitaires, des journalistes et de la société civile à détecter, analyser et révéler les menaces liées à la désinformation.
· Cela ira de pair avec des efforts accrus en matière de cybersécurité et de résilience face aux menaces hybrides. La coopération au sein de l’UE est renforcée par des mécanismes tels que le système d’alerte rapide et les réseaux nationaux et européen de coopération en matière d’élections. L’UE pourrait améliorer l’efficacité de la communication sur les cas de désinformation, tout en sensibilisant le grand public d’une manière plus globale. Il pourrait notamment être question, en outre, de faire appel aux ressources de différents services de la Commission et de la haute représentante en vue d’une concertation approfondie permettant d’exploiter davantage les synergies et de garantir une approche cohérente.
Au paragraphe 27, le Parlement invite le prochain vice-président de la Commission et haut représentant de l’Union pour les affaires étrangères et la politique de sécurité à faire de la lutte contre la désinformation un objectif central de la politique étrangère.
· La Commission a estimé que les campagnes de désinformation faisaient souvent partie de défis hybrides englobant des cyberattaques et ciblant, non seulement des États membres de l’UE, mais aussi des partenaires de son voisinage. Il pourrait notamment être question de collaborer très étroitement, sur ces questions, avec le Parlement européen et la Commission, en particulier avec la vice-présidente exécutive pour une Europe adaptée à l’ère numérique, la vice-présidente chargée des valeurs et de la transparence et le commissaire chargé du marché intérieur. Les efforts futurs devront également s’appuyer sur une coopération étroite avec les partenaires internationaux, en particulier avec le Groupe des Sept (G7) et l’Organisation du traité de l’Atlantique Nord (OTAN).
Au paragraphe 28, le Parlement demande à la Commission d’évaluer les éventuelles mesures législatives et non législatives susceptibles d’amener les plateformes de médias sociaux à intervenir de manière à identifier systématiquement le contenu partagé par des bots, à revoir les algorithmes en vue de les rendre aussi impartiaux que possible, et à fermer les comptes de personnes qui mènent des activités illégales afin de perturber les processus démocratiques ou d’inciter aux discours de haine, sans compromission par rapport à la liberté d’expression.
· Les travaux sur le renforcement de la résilience des systèmes démocratiques de l’UE ont aussi pour but de combattre la désinformation et les fausses informations, tout en préservant la liberté d’expression, la liberté de la presse et le pluralisme des médias. La Commission suivra de près la mise en œuvre du code de bonnes pratiques, qui prévoit des exigences particulières pour lutter contre les faux comptes et l’utilisation abusive des robots et faire en sorte que les canaux de distribution faisant l’objet d’un classement automatique donnent la priorité dans les recherches aux informations authentiques et faisant autorité. La Commission est disposée, si nécessaire, à proposer une intervention réglementaire.
· La Commission a en outre fait part de son intention de présenter, au cours des 100 premiers jours de son mandat, une proposition législative en vue d’une approche européenne coordonnée relative aux implications humaines et éthiques de l’intelligence artificielle.
· Elle a déclaré, de surcroît, que, par respect de l’humanité, des règles étaient nécessaires pour faire en sorte que l’intelligence artificielle soit utilisée de manière éthique, afin de soutenir la prise de décision par des êtres humains et non pour saper celle-ci.
· Si les plateformes numériques sont des facteurs de progrès pour les citoyens, les sociétés et les économies, elles peuvent aussi être exploitées de manière à déstabiliser les démocraties européennes. La Commission a fait part de son intention d’aborder des questions telles que l’accès et l’utilisation des données, ainsi que la nécessité pour l’UE de disposer des capacités adéquates pour évaluer les menaces posées à la société. Puisque la Commission a pour objectif de préserver la démocratie européenne, il importe que le respect de la liberté d’expression et des valeurs et droits fondamentaux demeure au cœur de ses priorités.
Au paragraphe 29, le Parlement invite la Commission et les États membres à soutenir les institutions publiques, les groupes de réflexion, les organisations non gouvernementales (ONG) et les cyber-militants de base qui travaillent sur des questions de propagande et de désinformation.
· Pour lutter efficacement contre la désinformation et pour renforcer la résilience, il est nécessaire de recourir à une approche globale associant les gouvernements, les partis politiques, les journalistes, les vérificateurs de faits, les chercheurs, les éducateurs et la société civile en général, de même que les entreprises et les plateformes en ligne.
· La Commission a insisté sur le fait que donner à la société les moyens d’agir est nécessaire pour permettre aux citoyens de mieux comprendre l’ampleur du danger et les aider à se protéger en les sensibilisant et en améliorant l’éducation, surtout les compétences numériques.
· La Commission a déclaré que la lutte contre la désinformation et le fait de rendre les sociétés européennes plus résilientes face à l’ingérence étrangère et à la manipulation étaient une priorité commune aux institutions et aux États membres de l’UE. Cet objectif ne peut être atteint que dans le cadre d’une approche englobant l’ensemble de la société, au moyen d’efforts coordonnés des gouvernements, de la société civile, des chercheurs, du secteur privé (dont les plateformes en ligne) et des médias. Parallèlement, il y a lieu de préserver pleinement le principe de liberté d’expression. L’UE doit trouver un juste équilibre.
· La Commission a également fait part de son intention d’améliorer la sensibilisation et l’autonomisation des citoyens européens. Pour ce faire, il conviendrait de soutenir un journalisme de qualité et des médias indépendants, de mettre en place des programmes d’éducation aux médias et une coopération transfrontière entre les professionnels des médias et les organismes d’autorégulation des médias.
Au paragraphe 33, le Parlement invite la Commission et les États membres à s’engager dans des discussions avec les parties prenantes ainsi qu’avec les partenaires internationaux, y compris dans les enceintes internationales, afin d’intensifier leurs actions de lutte contre les menaces hybrides.
· La Commission a fait part de son intention de réunir diverses activités et différents axes de travail dans une stratégie unique et une approche cohérente combinant les connaissances et l’expérience des gouvernements et des experts non gouvernementaux de toutes les régions de l’Union européenne.
· La Commission a l’intention de collaborer très étroitement, sur ces questions, avec le Parlement européen et la Commission, en particulier avec la vice-présidente exécutive pour une Europe adaptée à l’ère numérique, la vice-présidente chargée des valeurs et de la transparence et le commissaire chargé du marché intérieur. Les efforts futurs devront également s’appuyer sur une coopération étroite avec les partenaires internationaux, en particulier avec le Groupe des Sept (G7) et l’Organisation du traité de l’Atlantique Nord (OTAN).
· Une coopération étroite avec le mécanisme de réaction rapide du G7 et le système d’alerte rapide a déjà été mise en œuvre et la coopération avec l’OTAN s’organise.
Au paragraphe 35, le Parlement invite la Commission à se pencher sur la question du financement étranger des partis et fondations politiques européens sans entraver la création d’un espace public européen qui dépasse l’Union européenne
· Le plan d’action pour la démocratie européenne s’attaquera à ces menaces pesant sur la démocratie. Il examinera les besoins de renforcer la transparence et le respect de l’obligation de rendre compte, tout en recherchant des solutions pratiques visant à garantir une transparence accrue en matière de publicité politique payante, et des règles plus claires sur le financement des partis politiques européens.
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