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1. Résolution présentée conformément à l’article 136, paragraphe 5, du règlement intérieur du Parlement européen 
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3. Date d'adoption de la résolution 10 juin 2021
4. Commission parlementaire compétente: commission de l’industrie, de la recherche et de l’énergie (ITRE)
5. Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
La résolution présente la position du Parlement européen sur la politique de cybersécurité. Dans sa résolution, le Parlement se félicite de la stratégie de cybersécurité de l’UE pour une décennie numérique (JOIN/2020/18 final, ci-après dénommée «stratégie de cybersécurité») et des initiatives qu’elle renferme, y compris l’idée d’une unité commune en matière de cyberespace, et appelle de manière générale au développement de systèmes, d’infrastructures et de connectivité de réseaux et d’informations sûrs et fiables dans l’ensemble de l’Union. Il reconnaît la numérisation de notre société et souligne l’importance de l’intégration de la cybersécurité dans les politiques, projets et financements numériques. Reconnaissant l’importance des différents instruments de financement, il demande des synergies plus efficaces entre eux, en tirant pleinement parti du Centre et du réseau de compétences en matière de cybersécurité de l’UE.
Dans sa résolution, le Parlement se félicite de l’intention de la Commission d’étudier la solution de règles horizontales pour les produits connectés et demande une évaluation de la nécessité d’introduire des règles horizontales pour les logiciels d’ici à 2023. Il rappelle également l’importance de l’infrastructure de communication et soutient la boîte à outils sur la cybersécurité 5G et la création d’un système de certification 5G, soulignant la nécessité de prendre des mesures pour l’ensemble de la chaîne d’approvisionnement et appelant à renforcer la résilience stratégique de l’UE. En ce qui concerne la connectivité ultrasécurisée, il se félicite de la mise en place d’un système de communications spatiales sécurisé au niveau mondial.
Le Parlement rappelle qu’il soutient un modèle multipartite de gouvernance de l’internet, mais invite la Commission à élaborer des dispositions visant à garantir l’accessibilité, la disponibilité et l’intégrité du noyau public de l’internet. Il accueille favorablement la proposition relative à un système européen de noms de domaine (DNSEU). Il reconnaît la nécessité d’une criminalistique en matière de cybersécurité pour lutter contre la cybercriminalité, mais met en garde contre les entraves aux libertés des citoyens de l’UE.
En ce qui concerne le partage d’informations sur les incidents de cybersécurité, le Parlement est préoccupé par le fait que les acteurs privés et publics n’ont pas adopté les pratiques pertinentes et invite la Commission à réduire les obstacles au partage d’informations. Il se félicite de la mise en place du cadre européen de certification de cybersécurité et plaide en faveur d’un système obligatoire de niveaux d’assurance élevés dans la certification en nuage.
Enfin, la résolution souligne l’importance des règles en matière de cybersécurité pour les institutions de l’UE et appelle à redoubler d’efforts pour renforcer la sensibilisation au cyberespace et à l’hygiène informatique, combler les écarts de compétences et les écarts entre les hommes et les femmes et soutenir les micro, petites et moyennes entreprises.
6. Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
La Commission souscrit pleinement à l’importance de développer des réseaux, des systèmes d’information, des infrastructures et une connectivité sécurisés dans l’ensemble de l’UE (paragraphe 2). La stratégie de cybersécurité de l’UE pour la décennie numérique témoigne de l’engagement de la Commission en faveur de cet objectif. Il comprend toute une série d’initiatives visant à accroître la résilience, la souveraineté technologique et le leadership, à renforcer les capacités opérationnelles et la coopération, et à veiller à ce que le cyberespace mondial soit libre et sûr, et fondé sur des normes arrêtées de commun accord.
La Commission reconnaît qu’il existe des risques accrus pour les utilisateurs de produits des technologies de l’information et de la communication (TIC), y compris les logiciels autonomes, en cas d’incidents de cybersécurité, et en prend acte; il est donc nécessaire de rendre ces produits résilients face à de tels incidents, en particulier compte tenu de l’importance croissante de l’internet des objets (paragraphes 3 et 4). En conséquence, dans le cadre de la stratégie de cybersécurité, la Commission s’est engagée à examiner une approche globale de cette question. Une telle approche pourrait inclure de nouvelles règles horizontales visant à améliorer la cybersécurité de tous les produits connectés et services associés mis sur le marché intérieur et compléter les mesures en cours, qui portent sur des types spécifiques de produits, telles que des exigences obligatoires pour l’accès au marché de certains produits sans fil. En particulier, un acte délégué [C(2021) 7672 final] lié à la directive sur les équipements radioélectriques a été adopté le 29 octobre dernier et sera examiné par le Parlement européen et le Conseil deux mois avant son entrée en vigueur. La Commission est en train d’analyser les prochaines étapes qui pourraient être nécessaires pour traiter cette question complexe. À cette fin, elle a commandé une étude externe, qui devrait apporter une contribution précieuse à la définition des problèmes et à l’analyse des solutions possibles. La nécessité d’établir des normes européennes communes en matière de cybersécurité pour les produits et services qui sont mis sur notre marché a été réaffirmée par le discours de la présidente sur l’état de l’UE, dans lequel elle a annoncé une nouvelle loi européenne relative à la cyber-résilience, qui pourrait couvrir ces aspects.
Les investissements dans les technologies de cybersécurité et leur utilisation généralisée constituent une pierre angulaire de la stratégie de cybersécurité. Le Centre et réseau de compétences en matière de cybersécurité est le nouveau cadre européen pour soutenir l’innovation et la politique industrielle dans le domaine de la cybersécurité. Cet écosystème renforcera les capacités technologiques de l’Union, maintiendra l’excellence de la recherche et renforcera la compétitivité de l’industrie de l’UE dans ce domaine (paragraphe 5). Le Centre élaborera et mettra en œuvre, avec les États membres, l’industrie et la communauté de la recherche, un programme commun pour le développement technologique et son large déploiement dans des domaines d’intérêt public et dans les entreprises, en particulier les petites et moyennes entreprises (PME). Cela passera par des projets dans des domaines tels que la cryptographie post-quantique, les centres d’opérations de sécurité, la cybersécurité 5G, la certification de cybersécurité et les compétences. Alors que ces projets devraient principalement être financés par les programmes pour une Europe numérique et Horizon Europe, il est possible que d’autres programmes de l’Union soient également mis en œuvre par le Centre (paragraphe 7). La Commission continuera de veiller à ce que les objectifs stratégiques en matière de cybersécurité, tels que la cybersécurité 5G, soient pris en compte dans la mise en œuvre de tous les programmes concernés de l’Union. La Commission a également pour ambition d’intégrer la cybersécurité dans les politiques numériques (paragraphe 6).
La Commission partage l’avis du Parlement sur l’importance d’une connectivité excellente et sûre pour tous et partout en Europe, comme le rappelle la communication sur la décennie numérique [COM(2021) 118 final] (paragraphe 8). Dans cette communication, la Commission indique que des infrastructures numériques durables sûres et performantes constituent l’un des quatre «axes principaux» pour baliser la trajectoire de l’UE, dans le cadre d’une «boussole numérique» visant à traduire les ambitions numériques de l’UE pour 2030 en objectifs concrets et à veiller à ce que ces objectifs soient atteints. La communication a pour objectif de faire en sorte que tous les ménages européens soient couverts par un réseau de gigabit, toutes les zones habitées étant couvertes par la 5G d’ici à 2030. Afin de garantir la disponibilité de réseaux de communication sécurisés, la Commission, en collaboration avec les États membres et avec le soutien de l’Agence de l’Union européenne pour la cybersécurité (ENISA), poursuit ses travaux coordonnés au niveau de l’UE sur les principaux objectifs et actions en matière de cybersécurité 5G définis dans la stratégie de cybersécurité. En particulier, l’ENISA élabore actuellement des orientations et des outils communs pour mieux comprendre les nouvelles évolutions de la technologie 5G et pour soutenir le renforcement continu des capacités et des connaissances. En outre, des travaux coordonnés au niveau de l’UE examineront également les nouvelles tendances dans la chaîne d’approvisionnement de la 5G, telles que les solutions de réseau ouvertes, désagrégées et interopérables (réseau ouvert d’accès radio), leurs implications en matière de sécurité et leur incidence sur la souveraineté numérique de l’Europe, ainsi que sur l’efficacité énergétique.
La Commission est pleinement déterminée à renforcer la sécurité et la résilience de l’internet ouvert (paragraphe 10). À cette fin, la stratégie de cybersécurité adopte une approche globale s’articulant autour de plusieurs actions clés, avec la participation de la communauté multipartite, afin de renforcer la sécurité de l’infrastructure critique de l’internet, en particulier le système mondial de noms de domaine (DNS). En collaboration avec l’ENISA, les États membres, les deux opérateurs des serveurs racines du DNS de l’UE et la communauté multipartite, la Commission a l’intention d’élaborer un plan d’urgence, soutenu par un financement de l’UE, pour traiter les scénarios extrêmes portant atteinte à l’intégrité et la disponibilité du système racine DNS mondial. En outre, la Commission propose d’inclure les opérateurs internet critiques — en particulier tous les opérateurs de DNS concernés, mais aussi les opérateurs de points d’échange internet et les fournisseurs de services d’informatique en nuage — dans le champ d’application de la directive révisée concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l’ensemble de l’Union [COM(2020) 823 final, communément appelé «SRI 2»].
La Commission se félicite de l’avis du Parlement sur l’initiative «DNS4EU». La Commission souligne que l’objectif de l’initiative est de contribuer à une connectivité internet sécurisée en soutenant le développement d’un service européen public de résolution de noms de domaine, afin d'offrir un autre service, européen, pour accéder à l'internet mondial. Le DNS4EU est destiné à être transparent, conforme aux normes et règles les plus récentes en matière de sécurité, de protection des données et de respect de la vie privée dès la conception et par défaut.
En ce qui concerne les normes relatives à l’internet, telles que le protocole «Border Gateway» (BGP) et le protocole internet version 6 (IPV6), la Commission a l’intention, en coopération avec les États membres et l’industrie, de surveiller et d’accélérer l’adoption de normes bien établies sur l’internet, notamment l’IPV6 et les normes de sécurité et bonnes pratiques pour les DNS, l’acheminement (y compris le BGP) et la sécurité du courrier électronique.
La Commission examinera en outre la nécessité d’un mécanisme de suivi et de collecte plus systématiques de données agrégées sur le trafic internet et de conseils sur les perturbations potentielles, et collaborera avec des partenaires internationaux, en particulier dans le cadre du G7, afin d’améliorer la coordination pour faire face aux interruptions de l’accès à l’internet.
En ce qui concerne le modèle à code source ouvert, la Commission partage l’avis du Parlement selon lequel son utilisation devrait être promue et encouragée, et souhaite attirer l’attention sur le soutien continu qu’elle apporte aux développeurs et innovateurs open source sur l’internet dans le cadre de l’initiative «Internet de nouvelle génération».
En ce qui concerne la reconnaissance par le Parlement de la nécessité d’accroître la criminalistique en matière de cybersécurité pour lutter contre la criminalité, la cybercriminalité et les cyberattaques (paragraphe 11), la Commission renvoie à l’engagement qu’elle a pris dans la stratégie contre la criminalité organisée [COM (2021) 170 final] en avril 2021 de rendre les services répressifs et le pouvoir judiciaire adaptés à l’ère numérique, notamment en améliorant l’accès aux preuves électroniques, en veillant à ce que les autorités aient accès à des outils et technologies efficaces et en améliorant l’accès aux compétences, aux connaissances et à l’expertise opérationnelle.
En outre, la Commission convient avec le Parlement de la nécessité de conclure les négociations relatives au deuxième protocole additionnel à la convention de Budapest du Conseil de l’Europe sur la cybercriminalité. L’Union européenne soutient la convention de Budapest, qui constitue le principal cadre multilatéral de lutte contre la cybercriminalité, et le deuxième protocole additionnel sera important pour renforcer la coopération en matière de cybercriminalité et de preuves électroniques. Par conséquent, la Commission a participé activement aux négociations, au nom de l’Union européenne, conformément à la décision du Conseil du 6 juin 2019 (réf. 9116/19). Lors de sa réunion plénière du 28 mai 2021, le comité des États parties à la convention a approuvé le projet de deuxième protocole additionnel, qui devrait servir de base à la conclusion formelle du processus d’ici la fin de 2021.
La Commission convient pleinement que, avec les États membres, elle dispose d’une occasion unique de mettre en commun ses ressources et de renforcer la résilience stratégique de l’Europe tout au long de la chaîne d’approvisionnement numérique (paragraphe 12). Pour ce faire, il convient de créer les conditions propices au développement et au déploiement de ses propres capacités clés, ce qui lui permettra de jouer un rôle moteur et de renforcer sa compétitivité en matière de cybersécurité et de réduire notre dépendance à l’égard d’autres parties du monde pour les technologies les plus fondamentales. Les investissements sans précédent dans le cadre du prochain budget à long terme de l’UE, notamment via le programme pour une Europe numérique, Horizon Europe, InvestEU, ainsi que la facilité pour la reprise et la résilience joueront un rôle essentiel à cet égard. Ces dispositifs financeront notamment des projets dans des domaines tels que les centres d’opérations de sécurité (CPS), les systèmes et réseaux d’infrastructures de communication quantique (QCI), la certification de cybersécurité, les gammes de cybersécurité et les technologies de rupture, entre autres. En outre, la Commission souligne qu’il importe de renforcer les capacités propres de l’Europe dans tous les domaines des technologies quantiques, y compris la communication quantique et la détection quantique. Afin de renforcer la position industrielle de l’UE dans les technologies en nuage ou de pointe, la Commission a annoncé le lancement, en 2021, d’une alliance européenne pour les données industrielles et les technologies en nuage et de périphérie.
Le règlement relatif au programme spatial [règlement (UE) 2021/696], adopté le 28 avril 2021 et doté d’un budget de 14,6 milliards d’euros, établit un cadre de sécurité solide et garantit que la sécurité des infrastructures et la fourniture de services sûrs qui touchent divers aspects des activités de l’Union liés à la sécurité demeurent une priorité essentielle. Le règlement introduit un nouveau volet pour les communications gouvernementales par satellite (GOVSATCOM), qui constitue le tremplin d’une initiative de l’UE en matière de connectivité sécurisée fondée sur l’espace (paragraphe 13).
Le plan d’action de la Commission sur les synergies entre les industries civile, spatiale et de la défense [COM(2021) 70 final du 22 février 2021] a annoncé, au début de cette année, une connectivité sécurisée fondée sur l’espace en tant que programme phare, fournissant une connectivité autonome, sûre, résiliente, à haut débit et omniprésente pour répondre aux besoins des gouvernements, des entreprises et des citoyens européens. Cette initiative de connectivité sécurisée sera intégrée à l’initiative EuroQCI, qui fournira une infrastructure de communication quantique sécurisée couvrant l’ensemble de l’UE, y compris ses territoires d’outre-mer, en utilisant la meilleure combinaison de technologies terrestres et spatiales. La lettre d’intention adressée par la présidente de la Commission au Parlement européen et au Conseil confirme que l’initiative en matière de connectivité sécurisée prendra la forme d’une proposition législative relative à la mise en place d’un système de communication mondial sécurisé fondé sur l’espace. Cela devrait considérablement renforcer la résilience des infrastructures de connectivité au sol, y compris en cas de cyberattaques à grande échelle, dans l’ensemble de l’Union. Si les objectifs concrets et la gouvernance de la proposition sont actuellement à l’étude par la Commission, un tel système sécurisé dès sa conception offrirait une connectivité résiliente et flexible. Dans ce contexte, l’Agence spatiale européenne et l’Agence de l’UE pour le programme spatial seraient des acteurs clés.
La Commission se félicite de l’observation du Parlement (paragraphe 14) et reconnaît que le renforcement de la confiance et la promotion du partage d’informations sur les incidents et menaces de cybersécurité à différents niveaux figurent parmi les principaux objectifs de la proposition de directive révisée concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l’ensemble de l’Union (directive SRI 2). Outre l’extension des obligations d’information des entités aux menaces importantes, la proposition SRI 2 impose aux États membres de fournir le cadre juridique nécessaire à la création d’accords d’échange d’informations entre les entités concernées, avec la participation éventuelle des pouvoirs publics. Dans le cadre de ces dispositifs, les entités peuvent échanger des informations pertinentes concernant les cybermenaces, les vulnérabilités, les indicateurs de compromis, les tactiques, les techniques et procédures, les alertes et les outils de configuration en matière de cybersécurité, conformément aux règles de l’Union en matière de protection des données et de concurrence. La Commission souhaite que des progrès rapides soient accomplis dans l’adoption de la proposition et invite les colégislateurs à maintenir le niveau élevé d’ambition de la proposition de la Commission.
La Commission a franchi une étape importante vers la création de l’unité commune de la cybersécurité (paragraphe 15) avec l’adoption, le 23 juin, de sa recommandation relative à la création d’une unité conjointe de cybersécurité (C(2021) 4520 final). Il s’agit d’un résultat concret de la stratégie de cybersécurité et d’une étape décisive vers l’achèvement du cadre européen de gestion des crises de cybersécurité. La Commission propose de créer l’unité conjointe de cybersécurité selon un processus progressif et transparent en quatre étapes, avec l’adhésion pleine et entière des États membres et des différentes entités actives dans ce domaine. Il s’agit de faire en sorte que l’unité conjointe de cybersécurité entre dans sa phase opérationnelle d’ici au 30 juin 2022 et qu’elle soit entièrement mise en place un an plus tard, d’ici au 30 juin 2023.
En mai 2021, le haut représentant, en coopération avec la Commission, a entamé le réexamen du cadre stratégique de cyberdéfense de l'UE, qui, entre autres objectifs, visera également à renforcer encore la coordination et la coopération en matière de cyberdéfense entre les acteurs de l’UE, avec et entre les États membres, y compris en ce qui concerne le développement de capacités de cyberdéfense de pointe (paragraphe 15). La révision de ce cadre devrait être achevée avant la fin 2021. La révision du cadre stratégique de cyberdéfense de l'UE devrait porter sur l’utilisation efficace des instruments et projets existants [tels que le Fonds européen de la défense (FED) et la coopération structurée permanente ou l’examen annuel coordonné en matière de défense] et viser à élaborer de nouvelles propositions de coopération, y compris la coopération civilo-militaire et les synergies entre les secteurs civil, militaire et spatial en ce qui concerne le développement des capacités de cyberdéfense.
En outre, la Commission confirme que le soutien à la recherche et au développement dans le domaine de la cyberdéfense est prévu dans le cadre du FED, conformément à sa gouvernance. Le FED soutient le développement de technologies de pointe et les efforts déployés par les États membres pour développer les capacités de défense, en cofinançant des projets conjoints de recherche et de développement dans le domaine de la défense, y compris en matière de cybersécurité et de cyberdéfense. La cyberdéfense est considérée comme l’une des priorités pour 2021-2027. Le programme de travail 2021 du Fonds européen de la défense comprend deux thèmes relevant de la catégorie cybersécurité: 1) la cyberdéfense et la gestion des incidents au moyen de l’intelligence artificielle (ciblant les actions de recherche), 2) l’amélioration de l’efficacité des formations et exercices informatiques (ciblant les actions de développement).
La Commission reconnaît pleinement l’importance d’un cadre de sécurité solide et cohérent pour protéger l’ensemble du personnel, des données, des réseaux de communication et des systèmes d’information de l’UE (paragraphe 17). Cette approche se reflétera dans la nature globale de la future proposition législative (règlement) définissant des mesures pour un niveau élevé commun de règles en matière de cybersécurité pour l’ensemble des institutions, organes et agences de l’UE. La proposition s’appuiera sur la stratégie de l’Union européenne en matière de sécurité [COM(2020) 605] et sur la stratégie de cybersécurité et s’alignera sur la directive (UE) 2016/1148 sur la sécurité des réseaux et des systèmes d’information (directive SRI) et sur sa proposition de mise à jour (directive SRI 2). Cette proposition démontrera l’engagement de la Commission à proposer une approche harmonisée, souple mais aussi flexible de la cybersécurité, tout en maintenant des normes élevées dans l’ensemble des institutions, organes et agences de l’UE. La Commission travaille en étroite collaboration sur sa proposition avec un large éventail d’acteurs, notamment dans le cadre de consultations approfondies avec toutes les principales parties prenantes. En outre, la proposition susmentionnée devrait prévoir le renforcement du mandat et du financement de l’équipe européenne d’intervention en cas d’urgence informatique (CERT-UE). Le nouveau mandat permettra à la CERT-UE de renforcer sa capacité à défendre les institutions, organes et agences de l’UE contre une aggravation des menaces en matière de cybersécurité et à participer à l’unité conjointe de cybersécurité. Cela nécessite une augmentation significative de ses ressources humaines et budgétaires. La Commission invite par conséquent le Parlement à approuver cette augmentation urgente des ressources.
La Commission se félicite de l’appel en faveur d’un recours accru à la certification et aux normes de cybersécurité, et convient qu’il s’agit d’outils utiles pour faire face à certains risques techniques et améliorer le niveau de cybersécurité et de résilience des équipements et services numériques (paragraphe 18). Les travaux sur le système de certification de cybersécurité de l’UE pour les services en nuage sont bien avancés et en cours. La future certification, y compris au niveau élevé, contribuera à renforcer les niveaux de sécurité et à accroître la confiance dans les capacités de traitement des données à caractère personnel, les données à caractère personnel sensibles et/ou les ensembles de données du secteur public et des entreprises hautement sensibles. Le respect du droit de l’Union devrait être garanti à tous les niveaux d’assurance du système de l’UE en faveur de l’informatique en nuage, et pas seulement au niveau d’assurance élevé. Une fois que le système sera opérationnel et sans préjudice de la législation de l’UE et des procédures nationales, régionales et locales de passation de marchés publics, la future certification européenne des services en nuage pourrait devenir progressivement le principal mécanisme permettant de rassurer les acheteurs publics et privés quant au niveau de sécurité des services en nuage dans l’UE.
La Commission souligne également l’importance d’investir dans les compétences, tant parmi les professionnels que les citoyens en général, ainsi que la nécessité de combler à la fois l’écart de compétences que l’écart entre les hommes et les femmes (paragraphe 19). À cet égard, le programme pour une Europe numérique et le plan d’action en matière d’éducation numérique 2021-2027 [COM(2020) 624] joueront un rôle très important. Doté d’un budget spécifique de près de 600 millions d’euros, le programme pour une Europe numérique soutiendra le développement de programmes d’éducation et de formation d’excellence afin d’améliorer les compétences de la main-d’œuvre actuelle et de former de futurs experts numériques dans des domaines clés du numérique, tels que la cybersécurité. La version révisée du plan d’action en matière d’éducation numérique 2021-2027 permettra de sensibiliser à la cybersécurité, en particulier auprès des enfants, des jeunes et des organisations, notamment les PME (paragraphe 16). Elle encouragera également la participation des femmes aux programmes d’enseignement des sciences, des technologies, de l’ingénierie et des mathématiques, ainsi que le perfectionnement professionnel dans le domaine des TIC et la reconversion dans les compétences numériques.
De plus, dans sa communication intitulée «Une boussole numérique pour 2030: l’Europe balise la décennie numérique» [COM(2021) 118 final], la Commission indique qu’une population disposant de compétences numériques et des professionnels du numérique hautement qualifiés constituent l’un des quatre axes principaux pour baliser la trajectoire de l’UE, dans le cadre d’une «boussole numérique» visant à traduire les ambitions numériques de l’UE pour 2030 en objectifs concrets et de faire en sorte qu’ils soient atteints. La communication rappelle également que le plan d’action sur le socle européen des droits sociaux prévoit l’objectif de porter à 80 % la part des adultes possédant des compétences numériques de base d’ici à 2030, et prévoit de porter le nombre de spécialistes des TIC employés à 20 millions d’ici la même année, avec une convergence entre les femmes et les hommes.
Le 8 octobre 2021, la Commission a lancé un dialogue structuré avec les États membres sur l’éducation et les compétences numériques, qui comprendra différentes branches et institutions des administrations publiques, allant des établissements d’enseignement et de formation aux fournisseurs d’infrastructures, en passant par le secteur privé, les partenaires sociaux et la société civile. D’ici la fin de 2022, la Commission présentera deux propositions de recommandations du Conseil : la première sur l’amélioration de l’offre de compétences numériques dans le domaine de l’éducation et de la formation, et la seconde sur les facteurs propices à l’éducation numérique concernant les compétences numériques.
Dans la même communication, la Commission fait référence à l’éducation et aux compétences numériques universelles permettant aux citoyens de participer activement à la société et aux processus démocratiques en tant que principe qui pourrait être inclus dans un ensemble possible de principes et de droits numériques afin de promouvoir et de défendre les valeurs de l’UE dans l’espace numérique et de donner aux citoyens les moyens d’agir en veillant à ce que chacun ait la possibilité de participer activement à la société et à la démocratie. La Commission proposera d’intégrer un tel ensemble de principes et de droits dans une déclaration solennelle interinstitutionnelle qui sera signée l’année prochaine par la Commission, le Parlement européen et le Conseil.
En ce qui concerne la reconnaissance par le Parlement européen de la nécessité de mieux soutenir les micro, petites et moyennes entreprises (paragraphe 20), la Commission tient à souligner qu’une grande partie des investissements dans la cybersécurité gérés par le Centre et le réseau de compétences en cybersécurité sera consacrée au soutien aux PME. En outre, les travaux de l’ENISA visant à soutenir le marché et l’industrie européens de la cybersécurité mettent tout particulièrement l’accent sur la promotion du marché et de l’industrie pour les PME. Les actions à l’appui de cette activité comprennent l’élaboration de lignes directrices et de bonnes pratiques en matière d’exigences de cybersécurité. La Commission tient également à faire savoir qu’elle travaille actuellement à une enquête Eurobaromètre ciblant les micro, petites et moyennes entreprises. L’objectif est d’obtenir, d’ici la fin de 2021, une vue d’ensemble de la fréquence à laquelle elles sont devenues victimes de cybercriminalité et du type d’attaques subies, des mesures ultérieures qu’elles ont prises et des efforts qu’elles ont réalisés pour se protéger.
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