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5.	Analyse/évaluation succincte de la résolution et des demandes qu’elle contient: 
La résolution prend fermement position, appelant à de sévères restrictions sur l’utilisation des technologies d’intelligence artificielle (IA) par les services répressifs pour l’identification et la catégorisation biométriques à des fins d’enquêtes et d’analyse prédictive. Elle va aussi plus loin que la proposition de la Commission pour ce qui est des restrictions sur les contrôles automatisés aux frontières et la recherche liée à la sécurité. La résolution recommande de réduire sensiblement les possibilités données aux services répressifs et aux autorités frontalières d’utiliser l’IA pour réaliser des évaluations individuelles des risques, une analyse comportementale dans l’espace public et des contrôles automatisés aux frontières. La position du Parlement européen dans cette résolution est similaire à l’avis du contrôleur européen de la protection des données (CEPD) sur la proposition de la Commission de règlement établissant des règles harmonisées concernant l’intelligence artificielle (législation sur l’intelligence artificielle) du 21 avril 2021 [COM(2021) 206 final] (la «proposition de législation sur l’IA»), qui est à caractère horizontal et s’applique aux systèmes d’IA développés, déployés et utilisés dans les domaines répressif et judiciaire.
La résolution porte sur toute une série de questions concrètes liées à l’usage de l’IA dans les domaines répressif et judiciaire: elle invite instamment la Commission à ne pas étendre le cadre de la décision Prüm sauf s’il existe des preuves scientifiques étayées de la fiabilité de la reconnaissance faciale dans un contexte médico-légal par rapport à l’ADN ou aux empreintes digitales, et si tel est le cas, seulement après avoir effectué une étude d’impact complète. La résolution contient une demande adressée à la Commission d’interdire tout traitement des données biométriques conduisant à une surveillance de masse dans les espaces accessibles au public. Il convient également d’arrêter les recherches susceptibles de donner lieu à une surveillance de masse indifférenciée dans les espaces publics. Afin de garantir l’efficacité de l’exercice des droits de la défense et la transparence des systèmes nationaux de justice pénale, la résolution souligne qu’il est nécessaire qu’un cadre juridique spécifique, clair et précis réglemente les conditions, les modalités et les conséquences de l’utilisation d’outils d’IA dans les domaines répressif et judiciaire. La résolution invite la Commission à examiner s’il est nécessaire d’adopter des mesures législatives spécifiques pour le développement, le déploiement et l’utilisation de systèmes d’IA par les autorités répressives et judiciaires, sans faire la moindre référence à la proposition de la Commission de législation sur l’intelligence artificielle en cours de négociation.
La résolution demande en outre à l’Agence des droits fondamentaux de l’Union (FRA) d’élaborer, en collaboration avec le comité européen de la protection des données et le contrôleur européen de la protection des données, des lignes directrices détaillées, des recommandations et des bonnes pratiques afin de préciser les critères et conditions pour le développement, l’utilisation et le déploiement des applications et des solutions d’IA destinées aux autorités répressives et judiciaires. Il importe toutefois de préciser que le mandat de l’Agence des droits fondamentaux de l’Union ne prévoit pas la publication de lignes directrices sur la mise en œuvre de la législation de l’UE.
6.	Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre
En ce qui concerne l’idée de lignes directrices sur la manière de mener une évaluation dans le cadre de la coopération judiciaire en matière pénale, la Commission ne voit pas la nécessité de publier des lignes directrices (paragraphe 14). Les autorités judiciaires sont autorisées, à titre exceptionnel, à s’abstenir de donner effet à un mandat d’arrêt européen en cas de risque réel de violation du droit fondamental d’accès à un tribunal indépendant et, partant, du contenu essentiel du droit fondamental à un procès équitable (article 47, deuxième alinéa, de la Charte) (voir affaire C-216/18 PPU, LM). Toutefois, pour que la jurisprudence LM s’applique, une procédure stricte d’examen en deux étapes doit être effectuée par l’État d'exécution. La jurisprudence de la Cour de justice, qui sera expliquée plus en détail dans le manuel relatif au mandat d’arrêt européen actualisé, fournit les orientations nécessaires à cet égard. Elle suit l’arrêt LM stipulant que le seuil applicable pour la suspension du mandat d’arrêt européen en cas de problèmes relatifs au droit à un procès équitable est très élevé et n’a été appliqué jusqu’ici que pour des mandats d’arrêt européens délivrés par la Pologne. Il ne s’appliquera pas, de manière générale, à toutes les affaires préoccupantes ayant trait à l’utilisation d’outils d’IA par l’État d'émission.
S’agissant de l’allégation selon laquelle une proposition législative doit être fondée sur des preuves et respecter le principe de proportionnalité (paragraphe 29), la Commission aimerait souligner le fait que toutes ses activités doivent respecter le principe de proportionnalité, ainsi qu’énoncé à l’article 5 du traité sur l’Union européenne (TUE) et rappelé au point 2.3 de l’exposé des motifs accompagnant la proposition de la Commission d’une législation sur l’IA du 21 avril 2021 [COM(2021) 206 final].
La proposition de législation sur l’IA est à caractère horizontal et s’appliquera aux systèmes d’IA développés, déployés et utilisés dans tous les domaines, et notamment dans les domaines répressif et judiciaire. Elle est accompagnée d’une analyse d’impact analysant en détail les problèmes posés par l’utilisation de l’IA en ce qui concerne les droits fondamentaux, ainsi que la santé et la sécurité des personnes dans l’Union. L’analyse d’impact fournit des éléments de preuve et une méthodologie pour la classification des systèmes d’IA présentant un risque élevé pour les droits fondamentaux dans le domaine répressif et analyse les options stratégiques les plus efficaces et les mieux proportionnées pour faire face à ces risques.
Dans ce contexte de révision des décisions Prüm, la Commission a effectué une analyse d’impact complète et évalué l’inclusion de plusieurs catégories de données, et notamment d’images faciales, et présentera sous peu une proposition de révision sur cette base.
Les images faciales et les technologies de reconnaissance sont des éléments essentiels des systèmes d'information de l’UE, tels que le système d'information sur les visas (VIS), le système d’entrée/de sortie (EES) et le système européen d'information sur les casiers judiciaires pour les ressortissants de pays tiers (ECRIS-TCN), en complément du recours à la comparaison des empreintes digitales. D’autres systèmes répressifs, tels que le système d’information Schengen (SIS), font également usage des images faciales. La Commission veillera à ce que les garanties nécessaires soient prévues pour intégrer les images faciales dans le cadre du mécanisme de Prüm.
La Commission n’est pas favorable à une quelconque utilisation de technologies de surveillance de masse (paragraphe 31). La proposition de législation sur l’IA confirme clairement cette position. L’article 5, paragraphe 1, point d), de la proposition de législation interdit explicitement l’utilisation de systèmes d’IA pour l’identification biométrique à distance «en temps réel» dans des espaces accessibles au public à des fins répressives. Une telle utilisation n’est autorisée à titre exceptionnel que pour certains cas bien définis et limités, soumis à des garanties particulières et à une procédure d’autorisation ex ante.
En outre, la proposition catalogue comme étant à haut risque les systèmes d’IA destinés à être utilisés pour l’identification biométrique à distance «en temps réel» et «a posteriori» des personnes physiques, indépendamment de leur finalité spécifique (répressive ou non) et du lieu où ils sont utilisés (accessible ou non au public). Ces systèmes ne seront autorisés que s’ils se conforment à des exigences spécifiques et satisfont à des contrôles de conformité par un tiers avant d’être mis sur le marché de l’UE ou mis en service. Ces mesures de contrôle ex ante sont complétées par un système solide de surveillance et de contrôle ex post.
Il convient de noter que le règlement général sur la protection des données (RGPD) et la directive en matière de protection des données interdisent déjà le traitement des données biométriques aux fins d'identifier une personne physique de manière unique, à moins que des exceptions limitées ne s’appliquent. La proposition de législation sur l’IA établit simplement des règles qui s’inscrivent en complément de l’acquis en matière de protection des données sur ce point.
La Commission continuera d’appliquer les garanties nécessaires, afin d’éviter que des recherches financées par l’UE sur les technologies biométriques ou d’autres technologies ne donnent lieu à une surveillance de masse indifférenciée dans les espaces publics et que des outils et des applications soient élaborés sans être en conformité avec les valeurs de l’UE, les droits fondamentaux et d’autres législations.
Les recherches et innovations en matière de sécurité civile financées par l’UE sont, d’une part, essentielles pour garantir que l’on dispose, au niveau de l’UE, de solutions permettant de faire face efficacement aux menaces actuelles et à venir pour la sécurité. D’autre part, la recherche est également nécessaire pour comprendre les défis posés par l’utilisation des nouvelles technologies et, partant, pour mettre au point des solutions qui soient à la fois plus efficaces et en totale conformité avec les droits fondamentaux.
Tout projet financé au titre d’un programme de recherche de l’UE doit être respectueux des normes et des garanties les plus strictes sur les plans éthique, juridique et de l’acceptation sociale, en particulier des règles de l’Union relatives à la protection des données. Ce respect fait l’objet d’un contrôle avant l’adoption de toute décision de financement, ainsi que pendant toute la durée de ces projets, une fois lancés. Les évaluations et examens en matière d'éthique réalisés avant et pendant les activités de recherche ne se résument pas à cocher des cases, mais constituent une partie essentielle de la gestion des projets de recherche par l’Union et comportent des obligations contractuelles pour les bénéficiaires de financements de l’UE dans le domaine de la recherche.
Le programme-cadre pour la recherche et l’innovation «Horizon Europe» pour la période 2021-2027, le programme pour une Europe numérique et le Fonds européen de la défense abordent tous la question de l’éthique au regard des systèmes et/ou techniques d’IA. Le document d’orientation expliquant comment réaliser l’évaluation en matière d'éthique de propositions de projet comporte une liste de contrôle détaillée des questions éthiques, ainsi qu’une procédure d'appréciation à suivre[footnoteRef:1]. Il y a lieu de décrire clairement l’utilisation de systèmes ou techniques d’IA dans le projet, et ces systèmes ou techniques doivent faire la preuve de leur robustesse technique, de leur sécurité d'utilisation et de leur conformité avec les lignes directrices en matière d’éthique du groupe d’experts de haut niveau sur l’intelligence artificielle. Le cas particulier des systèmes d’IA utilisés à des fins d’identification biométrique fait partie des exemples de domaines et applications à haut risque figurant dans le document d’orientation destiné aux candidats porteurs de projets et aux experts indépendants dans le domaine de l’éthique qui sont chargés d’examiner les propositions de projets de recherche.[footnoteRef:2] [1:  	https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/common/guidance/how-to-complete-	your-ethics-self-assessment_en.pdf]  [2:  	https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/horizon/guidance/guidelines-on-	serious-and-complex-cases_he_en.pdf] 

La proposition de législation sur l’IA demande que l’ensemble des systèmes d’IA autonomes à haut risque qui ont été mis sur le marché ou mis en service dans l’Union soient enregistrés dans une base de données publique à l’échelle de l’UE (paragraphe 33). Cet enregistrement doit comporter des informations sur les systèmes d’IA à haut risque destinés à être utilisés par des autorités nationales et les agences de l’UE chargées de missions répressives et judiciaires. Dans le cadre de la proposition, les informations accessibles au public comprennent des données sur la finalité du système et son statut, une copie de la déclaration de conformité, ainsi que les noms des États membres dans lesquels le système d’IA a été mis sur le marché, mis en service ou rendu disponible. Afin de préserver les intérêts en matière de sécurité et de prévenir l’utilisation à mauvais escient de ces informations par des criminels, la proposition ne demande pas la publication des instructions d’utilisation (notamment des informations relatives aux faux positifs et aux faux négatifs) si le système est utilisé à des fins répressives.
Des agences publient leurs études sur l’utilisation de l’IA, ce qui a récemment été le cas de Frontex[footnoteRef:3], l’Agence européenne de garde-frontières et de garde-côtes. En outre, des agences telles que l’Agence de l’Union européenne pour la formation des services répressifs (CEPOL) devraient jouer un rôle important dans l’éducation des utilisateurs finaux au sein des services répressifs des États membres en ce qui concerne les aspects de l’utilisation des technologies de l’IA liés aux droits fondamentaux dans le cadre répressif, en s’appuyant si nécessaire sur l’expertise de l’Agence des droits fondamentaux de l’UE. [3:  	https://frontex.europa.eu/media-centre/news/news-release/artificial-intelligence-based-capabilities-for-	european-border-and-coast-guard-1Dczge] 

Une fois adoptée, la proposition de législation sur l’IA fournira une approche européenne coordonnée pour la mise sur le marché (paragraphe 34), la mise en service et l’utilisation de systèmes d’IA dans l’Union, notamment dans le domaine répressif. Cette législation constituera la première approche régionale d’une législation sur l’IA, offrant ainsi la possibilité d’influencer des activités comparables dans d’autres parties du monde, à l’instar de ce qu’a suscité l’adoption du RGPD, élevant dès lors le niveau des normes internationales. La Commission participe étroitement aux travaux des enceintes multilatérales liés à l’élaboration de cadres pour une IA digne de confiance, notamment le Conseil de l’Europe, l’Organisation de coopération et de développement économiques (OCDE) et l’Organisation des Nations unies pour l’éducation, la science et la culture (Unesco), et elle entretient une coopération bilatérale renforcée sur l’IA avec des partenaires qui partagent les mêmes valeurs, comme les États-Unis, le Japon et le Canada.	
Avec la proposition de législation sur l’IA, la Commission a choisi une approche horizontale de la réglementation de l’IA incluant des systèmes d’IA élaborés, déployés et utilisés dans les domaines répressif et judiciaire afin de garantir des systèmes d’IA à la fois sûrs (paragraphe 35), dignes de confiance et centrés sur l’humain, qui peuvent être utilisés dans le plein respect des valeurs de l’UE et des droits fondamentaux. Cette approche semble particulièrement bien appropriée, car elle prend en considération la nature de l’IA, qui est souvent exploitée dans différents secteurs et pose des défis communs à l’égard des droits fondamentaux en raison de caractéristiques propres à nombre de systèmes d’IA, notamment l’opacité, la complexité, la dépendance à l’égard des données, l’imprévisibilité et des degrés d’autonomie très divers.
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