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5.	Analyse/évaluation succincte de la résolution et des demandes qu’elle contient:
La résolution est le résultat de travaux menés pendant un an et demi par la commission spéciale sur l’ingérence étrangère dans l’ensemble des processus démocratiques de l’Union européenne, y compris la désinformation (commission INGE). Il s’agit d’un document de vaste portée analysant les menaces étrangères pesant sur l’UE et proposant comment l’UE et ses États membres pourraient améliorer la lutte contre les ingérences étrangères. Il aborde les questions suivantes: i) la nécessité d’une stratégie coordonnée de l’Union contre l’ingérence étrangère; ii) le renforcement de la résilience de l’Union par la connaissance de la situation, l’éducation aux médias et l’éducation en général; iii) l’ingérence étrangère qui tire parti des plateformes en ligne; iv) les infrastructures critiques et les secteurs stratégiques; v) l’ingérence étrangère durant les processus électoraux; vi) le financement dissimulé des activités politiques provenant de donateurs étrangers; vii) la cybersécurité et la résilience face aux cyberattaques; viii) la protection des États membres, des institutions, des agences, des délégations et des missions de l’Union européenne; ix) l’ingérence d’acteurs étrangers par le recrutement de personnalités haut placées, les diasporas nationales, les universités et les manifestations culturelles; x) la dissuasion, l’attribution, les contre-mesures collectives, y compris les mesures restrictives (sanctions) de l’UE; et xi) la coopération mondiale et le multilatéralisme.
Dans sa résolution, le Parlement fait part de ses préoccupations quant à la propagation de la propagande d’État étrangère, de la manipulation de l’information et de l’ingérence, y compris la désinformation, provenant de pays tiers (elle mentionne la Russie, la Chine et la Turquie et des canaux tels que RT et Sputnik). Elle condamne des pratiques telles que l’instrumentalisation des minorités dans les États membres de l’UE par la Russie ou l’utilisation du logiciel espion «Pegasus» par certains pays. La résolution critique ce qu’elle qualifie de «recrutement de personnalités haut placées» (citant par exemple le cas d’un ancien chancelier allemand). Parmi les nombreux appels lancés à la Commission, au haut représentant, soutenu par le Service européen pour l’action extérieure (SEAE), et aux États membres, la résolution demande la mise en place de nouvelles structures pour mieux lutter contre la propagation de la manipulation de l’information et de l’ingérence étrangères, y compris la désinformation, telles que: i) un organisme de contrôle unique au sein de la Commission consacré à la manipulation de l’information; ii) un groupe de travail de la Commission chargé d’examiner la législation existante et de recenser les lacunes qui pourraient être exploitées par des acteurs malveillants; iii) un centre européen pour les menaces d’interférence et l’intégrité de l’information pour repérer et analyser les menaces contre l’Union européenne; iv) un centre commun de connaissance de la situation afin d’améliorer la prospective stratégique et l’autonomie stratégique ouverte de l’Union; et v) une autorité de l’Union pour les contrôles financiers afin de combattre les pratiques financières illicites et les ingérences de la Russie et d’autres régimes autoritaires. La résolution appelle également à la création, au sein du Parlement européen, d’arrangements institutionnels permanents consacrés au suivi des recommandations et à l’amélioration des échanges institutionnels entre la Commission, le haut représentant et le Parlement européen par l’intermédiaire de cet organe.
En outre, la résolution demande de renforcer tous les domaines contribuant à la lutte contre la manipulation de l’information et l’ingérence étrangères, y compris la désinformation (tels que l’amélioration de la communication stratégique, le renforcement de la coopération avec les plateformes, l’amélioration de la transparence de la publicité politique et l’amélioration des conditions de travail des journalistes). Elle demande également à la Commission d’inclure, le cas échéant, une perspective de manipulation de l’information étrangère dans les analyses d’impact ex ante et invite instamment la Commission et le SEAE à procéder régulièrement à des examens de la résilience. Enfin, elle demande à la Commission d’empêcher le recrutement de personnalités haut placées et considère que les commissaires et les hauts fonctionnaires devraient avoir une obligation d’information après avoir cessé de travailler pour la Commission.
6.	Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
I.  Nécessité d’une stratégie coordonnée de l’Union contre l’ingérence étrangère
La Commission partage l’avis du Parlement européen quant à la nécessité d’une stratégie coordonnée de lutte contre l’ingérence étrangère (paragraphe 3). La coordination au sein de l’UE a toujours été considérée comme essentielle pour une action efficace de l’UE visant à prévenir et décourager la manipulation de l’information et à l’ingérence étrangères ainsi qu’à y réagir. Il s’agissait de l’un des quatre piliers du plan d’action de l’UE contre la désinformation de 2018; il est reconnu comme une priorité dans le cadre du plan d’action pour la démocratie européenne[footnoteRef:1]. La stratégie multisectorielle à plusieurs niveaux, dotée de ressources financières adéquates, comme le suggère le Parlement européen (paragraphe 3), est déjà constituée de facto par la coordination interinstitutionnelle, le système d’alerte rapide (RAS) géré par le SEAE, le réseau de la Commission contre la désinformation (NaD) et d’autres formes de coopération, telles que le réseau européen de coopération en matière d’élections (ECNE). La communication opérationnelle de la Commission et du haut représentant, soutenu par le SEAE, dans le contexte de la désinformation sur la guerre en Ukraine ou la pandémie de COVID-19, souligne l’intérêt de cette approche, qui s’applique également à d’autres secteurs spécifiques. Par exemple, dans le contexte de la proposition de directive sur la résilience des entités critiques (directive CER), les États membres seront tenus d’élaborer des stratégies nationales sur la résilience des entités critiques, y compris une dimension transfrontière et transsectorielle. De même, l’UE alloue des ressources sur une base annuelle pour lutter contre la manipulation de l’information et l’ingérence étrangères, y compris la désinformation et les menaces hybrides, par exemple dans le cadre des programmes de l’Union «Horizon Europe» ou «Citoyens, égalité, droits et valeurs» (CERV) et au moyen de projets financés au titre de l’instrument de voisinage, de coopération au développement et de coopération internationale (IVCDCI). [1:  	https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52020DC0790&from=FR] 



En réponse aux demandes visant à inclure une perspective de manipulation de l’information et d’ingérence étrangères dans les analyses d’impact ex ante, à réaliser des examens réguliers de la résilience et à évaluer l’évolution des menaces pesant sur la législation et les politiques actuelles (paragraphes 6 et 9), la Commission tient à souligner qu’elle dispose d’un système très bien établi et efficace d’analyses d’impact ex ante et d’évaluations ex post et qu’elle examine déjà toutes les incidences pertinentes de la législation. Outre les outils relatifs au commerce extérieur et à l’investissement (outil n° 27) et aux incidences sur les pays en développement (outil n° 35), la Commission utilise l’outil de prospective stratégique (outil n° 20 dans la boîte à outils pour une meilleure réglementation), qui permet de déceler les évolutions et les défis futurs, tels que l’ingérence étrangère dans les processus démocratiques au sein de l’UE. La Commission s’appuie également sur les outils dédiés à l’élaboration de politiques adaptées au numérique (outil n° 28), à la recherche et à l’innovation (outil n° 22) et à la prévention de la fraude (outil n° 26), qui peuvent être utilisées pour l’analyse horizontale des possibilités et des menaces hybrides. La Commission traite très au sérieux le problème de la manipulation de l’information et de l’ingérence étrangères et examine et analyse son rôle, ses risques et ses incidences potentielles, chaque fois que cela est nécessaire et pertinent.
Dans sa résolution, le Parlement invite les institutions de l’Union à voir ce que l’on peut tirer de l’expérience des institutions nationales récentes en matière de bonnes pratiques et de soutien aux échanges (paragraphe 10). Les institutions de l’UE sont déjà très avancées dans ce domaine grâce à des réseaux tels que le système d’alerte rapide géré par le SEAE, qui relie les institutions concernées de l’UE et tous les États membres de l’UE et s’est révélé être un réseau précieux. Il contribue à une connaissance commune de la situation parmi les États membres, y compris la possibilité de s’alerter mutuellement en cas d’urgence. Le système d’alerte rapide a créé une communauté d’experts de toute l’Union qui partagent des informations et des analyses au quotidien et permettent également, dans le cadre d’un sous-groupe spécifique, des échanges avec le G7 et l’OTAN. Il est également devenu un réseau qui examine le cadre d’action pour lutter contre la manipulation de l’information et l’ingérence étrangères ainsi que les approches et réponses communes potentielles. Les membres du personnel administratif du Parlement européen font également partie du système d’alerte rapide, afin de garantir une coopération étroite. Les manifestations conjointes du système d’alerte rapide avec le Conseil, à savoir le groupe horizontal «Renforcement de la résilience et lutte contre les menaces hybrides» et la commission INGE du Parlement européen, se sont révélées précieuses et la Commission attend avec intérêt la poursuite de ces travaux avec la nouvelle commission ING2.
La Commission note que la résolution contient un certain nombre d’appels en faveur d’organismes spécialisés pour lutter contre la manipulation de l’information et l’ingérence, y compris la désinformation. En ce qui concerne l’appel à dispenser une formation adéquate dans le domaine des sciences des données et à créer un organe unique au sein de la Commission sur la manipulation de l’information (paragraphe 10), la Commission tient à souligner qu’à l’heure actuelle, elle coopère avec succès avec un certain nombre d’organisations de vérification des faits qui assurent le suivi des cas de désinformation. Les services de la Commission prévoient également de former les décideurs politiques de la Commission à l’utilisation des données scientifiques pour l’élaboration des politiques. L’un des modules portera en partie sur l’éducation aux données. Le SEAE a continué à renforcer ses capacités d’analyse de données, avec une équipe de spécialistes des données au sein de la division StratCom du SEAE, en plus de sa coopération avec des contractants et des experts externes. Le SEAE dispense régulièrement des formations aux différentes parties prenantes, y compris aux États membres, sur le renseignement de source ouverte (RSO) et sur les aspects spécifiques de l’analyse de la manipulation de l’information et de l’ingérence étrangères, y compris sur sa proposition d’élaborer un cadre et une méthodologie communs pour recueillir des preuves systématiques de ces dernières.
En ce qui concerne l’appel du Parlement européen à évaluer l’impact des projets à long terme existants axés sur la lutte contre la manipulation de l’information et l’ingérence, y compris la désinformation, sur les plans technologique, juridique, psychologique et de l’information, ainsi que leur applicabilité (paragraphe 12), la Commission note que son plan d’action en matière d’éducation numérique[footnoteRef:2] attache de l’importance à cet aspect de la désinformation en ligne et à la nécessité de disposer de compétences pour développer la culture numérique sous tous ses aspects, et pas seulement comme un ensemble de compétences techniques. La surcharge d’informations et l’absence de moyens efficaces pour vérifier ces dernières font qu’il est d’autant plus nécessaire que les citoyens soient en mesure d’exercer un regard critique lorsqu’ils traitent, analysent et filtrent des informations, et qu’ils soient plus résilients à l'égard de la manipulation. En outre, le réseau de la Commission contre la désinformation dispose d’un sous-groupe dédié aux données qui examine les moyens de mesurer l’impact de la désinformation et nos réponses. Les travaux de ce sous-groupe sont en cours. [2:  	EUR-Lex - 52020DC0624 - EN - EUR-Lex (europa.eu)] 

La Commission prend note de l’appel du Parlement à mettre en place, au sein de la Commission, une task-force chargée d’examiner la législation et les politiques existantes en ce qui concerne les éventuelles lacunes qui pourraient être exploitées par des acteurs malveillants, en invitant instamment la Commission à combler ces lacunes (paragraphe 13). La Commission est très consciente des risques d’ingérence qui peuvent cibler de nombreux domaines, allant des infrastructures critiques telles que les réseaux 5G aux partis politiques ou aux médias, et que ces risques évoluent constamment. La Commission s’attaque à ces risques dans le cadre de son organisation interne actuelle. Par exemple, sur la base de l’expérience acquise en ce qui concerne la désinformation liée à la COVID-19, les services de la Commission ont mis en place des actions spécifiques pour anticiper la désinformation dans des domaines politiquement sensibles, tels que le climat ou la migration. La Commission travaille également de manière intensive dans l’ensemble de ses services et avec le SEAE afin de prévenir et d’infirmer les discours de désinformation dans le contexte de la guerre d’agression russe en cours contre l’Ukraine (par exemple, des discours sur l’effet des sanctions sur l’approvisionnement alimentaire mondial). D’autres dispositions éventuelles devraient également tenir compte des contraintes en matière de ressources.
La Commission prend également note de la proposition du Parlement européen de créer un Centre européen pour les menaces d’ingérence et l’intégrité de l’information, qui devrait recenser, analyser et documenter les menaces de manipulation de l’information et d’ingérence étrangères pesant sur l’UE dans son ensemble, accroître la connaissance de la situation et développer un pôle de connaissances spécialisé (paragraphe 13). La Commission et le haut représentant évalueront cette proposition, en gardant à l’esprit que plusieurs services de la Commission et le SEAE sont déjà actifs dans ce domaine et que toute nouvelle structure éventuelle ne devrait pas faire double emploi avec les structures existantes, tout en étant subordonnée à la disponibilité des ressources. Il sera également tenu compte de l’engagement pris par le SEAE, dans le cadre de la boussole stratégique, de créer un mécanisme approprié pour collecter systématiquement des données sur les incidents, facilité par un espace de données spécifique, afin de développer une compréhension commune de la manipulation de l’information et de l’ingérence étrangères. 
En réponse aux demandes du Parlement européen visant à donner à la société civile les moyens de jouer un rôle actif dans la lutte contre l’ingérence étrangère (paragraphe 14) et à accroître le soutien à l’éducation historique et à la recherche sur la manière dont l’ingérence étrangère et le totalitarisme passé ont influencé la société en général (paragraphe 29), la Commission souhaiterait faire référence au plan d’action pour la démocratie européenne, qui met fortement l’accent sur les moyens d’aider les citoyens et la société civile à contrer les menaces qui pèsent sur la démocratie (y compris la manipulation de l’information et la désinformation). À cet égard, la Commission soutient de nouveaux projets innovants visant à lutter contre la manipulation de l’information et la désinformation dans le cadre de divers programmes de l’UE, en particulier des projets menés par des organisations de la société civile et des établissements d’enseignement supérieur, avec la participation des journalistes, et elle renforce également le soutien et le financement des initiatives de diversification visant à promouvoir l’éducation aux médias et à aider les citoyens à détecter la désinformation, au sein de l’UE et au-delà.
En ce qui concerne la recherche, la Commission renvoie au document de travail des services de la Commission de janvier 2022 sur la lutte contre l’ingérence étrangère dans la recherche et l’innovation[footnoteRef:3]. Ce document propose une boîte à outils contenant des mesures possibles sur la manière d’atténuer l’ingérence étrangère dans la recherche et l’innovation afin de protéger nos valeurs fondamentales, notamment la liberté académique, l’intégrité et l’autonomie institutionnelle, et de protéger le personnel des établissements concernés, leurs étudiants, les résultats de la recherche et leurs ressources. Il aide les établissements d’enseignement supérieur et les organismes de recherche qui souhaitent élaborer une stratégie efficace de lutte contre l’ingérence étrangère et propose un certain nombre d’actions préventives. Le document souligne que les institutions de recherche et d’innovation devraient renforcer leur résistance et réagir aux incidents d’ingérence étrangère en concertation avec les autorités locales et nationales et en leur offrant la possibilité d’un soutien. [3:  	Lutte contre l’ingérence étrangère dans la R&I- Office des publications de l’UE (europa.eu)] 

II. Renforcement de la résilience de l’Union par la connaissance de la situation, l’éducation aux médias et l’éducation en général
En réponse à l’appel du Parlement européen pour que l’Union, en coopération avec les États membres et en travaillant de manière multilatérale dans les enceintes internationales compétentes, élabore une définition conceptuelle des menaces d’ingérence auxquelles l’Union est confrontée et qu’elle associe l’Agence des droits fondamentaux à ce processus (paragraphe 17), la Commission tient à souligner que le risque d’ingérence est multidimensionnel et que les actions, qui pourraient par exemple viser à prévenir de tels risques dans les médias ou la société civile, doivent toujours être soigneusement mises en balance avec les droits fondamentaux. La définition de ces concepts de l’UE ne relève pas du mandat de l’Agence.
La Commission se félicite des appels du Parlement européen à poursuivre le développement et le renforcement des travaux importants de la division StratCom du SEAE, du Centre de situation et du renseignement de l’UE (INTCEN) et de la cellule de fusion contre les menaces hybrides, de la direction du renseignement de l’État-major de l’UE et du système d’alerte rapide; la coopération au niveau administratif entre le SEAE, les services de la Commission et le Parlement, le réseau de lutte contre la désinformation dirigé par la Commission (NaD), la task-force administrative du Parlement contre la désinformation et la coopération en cours avec l’OTAN, le G7, la société civile et l’industrie privée en matière de coopération en matière de renseignement, d’analyse et de partage des bonnes pratiques et de sensibilisation (paragraphe 19). Comme indiqué dans la boussole stratégique, l’UE renforcera considérablement sa résilience et sa capacité à lutter contre les menaces hybrides, les cyberattaques et la manipulation de l’information et l’ingérence étrangères. À la suite du plan d’action pour la démocratie européenne, le haut représentant, en étroite coopération avec la Commission, a dirigé les travaux visant à établir une définition conceptuelle commune de la menace liée à la manipulation de l’information et l’ingérence étrangères. Le SEAE a examiné cette question en particulier avec les États membres par l’intermédiaire du système d’alerte rapide et du groupe horizontal «Renforcer la résilience et lutter contre les menaces hybrides», mais aussi avec nos partenaires internationaux tels que le mécanisme de réaction rapide du G7 et d’autres parties prenantes. En outre, le SEAE travaille à l’élaboration d’un cadre analytique et d’une méthodologie communs reposant sur une approche axée sur la primauté du comportement, en tenant compte en particulier des tactiques, techniques et procédures manipulatrices utilisées pour pratiquer la manipulation de l’information et l’ingérence étrangères. À la suite de l’appel lancé pour la mise en place, dans le cadre de la boussole stratégique, d’un espace de données permettant de collecter systématiquement les incidents de manipulation de l’information et d’ingérence étrangères, le SEAE propose que cela prenne la forme d’un centre de partage et d’analyse d’informations sur la manipulation de l’information et l’ingérence étrangères (FIMI ISAC), ce qui constituerait une avancée considérable, pour autant que des ressources soient disponibles.
La Commission se félicite de la réaction positive du Parlement européen au Centre commun de connaissance de la situation (JSAC) proposé par la présidente von der Leyen dans son discours sur l’état de l’Union, afin d’améliorer la prospective stratégique et l’autonomie stratégique ouverte de l’Union (paragraphe 22). La Commission poursuit ses travaux sur sa proposition, en s’appuyant sur les structures et les ressources existantes. En ce qui concerne la demande du Parlement européen de publier un calendrier détaillé pour la mise en œuvre des recommandations de la Cour des comptes européenne sur la désinformation (point 19), la Commission note qu’elle assure régulièrement le suivi des recommandations publiées dans le rapport de la Cour des comptes européenne (CCE). Le suivi du rapport a également été présenté dans le rapport d’activité du SEAE pour 2021[footnoteRef:4]. Dans le même temps, il convient de souligner que le paysage a considérablement évolué depuis le plan d’action contre la désinformation de 2018, sur lequel se fonde le rapport de la Cour des comptes, et qu’il a été largement remplacé. [4:  	https://www.eeas.europa.eu/eeas/2021-stratcom-activity-report-strategic-communication-task-forces-and-information-analysis_en] 

En réponse à la déclaration du Parlement européen selon laquelle il regrette que l’Observatoire européen des médias numériques («EDMO») ne couvre pas les États baltes (paragraphe 24), la Commission tient à souligner qu’elle a octroyé des subventions d’un montant total de 11 millions d’euros pour mettre en place huit pôles régionaux EDMO (couvrant l’Irlande, la Belgique, la République tchèque, le Danemark, la Finlande, la France, l’Italie, le Luxembourg, les Pays-Bas, la Pologne, la Slovaquie, l’Espagne, la Suède et la Norvège). En novembre 2021, la Commission a lancé un appel à propositions pour l’octroi de nouvelles subventions aux pôles régionaux, dans le but d’étendre la couverture à l’ensemble de la population de l’UE, y compris les États baltes, avec un budget disponible de 11 millions d’euros. Les résultats de cet appel sont sur le point d’être publiés.
En ce qui concerne les appels du Parlement européen à lutter contre la propriété monopolistique des médias de masse (paragraphe 24), la Commission tient à souligner que la transparence de la propriété des médias est un élément important pour garantir l’efficacité du pluralisme des médias. Elle contribue à mener des activités éclairées en matière de réglementation, de concurrence et de politique et permet au public d’évaluer les informations et les avis diffusés par les médias. Conformément à la directive «Services de médias audiovisuels», les États membres peuvent adopter des mesures législatives exigeant que les fournisseurs de services de médias relevant de leur compétence rendent accessibles des informations relatives à leur structure de propriété, y compris les bénéficiaires effectifs. Le plan d’action pour la démocratie européenne prévoit, entre autres mesures, le financement d’un instrument de surveillance de la propriété des médias. Le projet pilote relatif à cet instrument, qui a débuté le 25 septembre 2021, vise à fournir une base de données par pays contenant des informations sur la propriété des médias et une évaluation systématique des cadres juridiques afférents ainsi que des risques pour la transparence de la propriété des médias. La Commission soutient également d’autres projets visant à recenser les violations de la liberté des médias, à surveiller le pluralisme et la liberté des médias, à défendre les journalistes menacés et à soutenir le journalisme collaboratif, la coopération et l’échange de bonnes pratiques[footnoteRef:5]. La Commission envisage également d’inclure, dans le cadre de la loi européenne sur la liberté des médias, des mesures visant à garantir une plus grande transparence en ce qui concerne la propriété des médias. La Commission surveille également le pluralisme et la liberté des médias dans tous les États membres dans le contexte du rapport annuel sur l’état de droit. [5:  	https://digital-strategy.ec.europa.eu/fr/policies/funding-media-freedom
] 

En ce qui concerne l’appel du Parlement européen à affecter des sources de financement publiques de l’Union aux vérificateurs de faits indépendants, aux chercheurs, aux médias et aux journalistes de qualité et d’investigation, ainsi qu’aux ONG qui recherchent et enquêtent sur la manipulation de l’information et l’ingérence (paragraphe 25), la Commission tient à faire observer qu’en créant et en finançant actuellement l’Observatoire européen des médias numériques (EDMO), la Commission soutient les travaux d’une communauté transfrontalière et pluridisciplinaire de vérificateurs de faits indépendants et de chercheurs universitaires dans l’Union pour détecter et analyser les menaces et les tendances en matière de désinformation, ainsi que pour élaborer des initiatives spécifiques en matière d’éducation aux médias, y compris actuellement sur la guerre en Ukraine. La Commission apporte également un soutien ciblé dans le cadre du projet pilote «Subventions de l’Union aux petits médias en ligne: soutenir les produits d’information de qualité et lutter contre les fausses informations». Doté d’un budget global de 2,2 millions d’euros, le projet soutient sept consortiums pour mettre en œuvre des actions innovantes visant à détecter et à combattre la désinformation. Les consortiums retenus comprennent des organismes de recherche, des médias et des organismes de vérification des faits. La Commission étudie d’éventuelles actions de suivi de ce projet pilote. La Commission soutient en outre le projet pilote du réseau européen de normes de vérification des faits, qui donnera des moyens d’action à la communauté européenne de la vérification des faits grâce à un code spécifique d’intégrité professionnelle et à des possibilités de formation ciblées pour les organisations émergentes de vérification des faits.
En réponse à la demande du Parlement européen de créer un fonds européen permanent pour les médias d’information (paragraphe 27), la Commission souhaite faire référence au plan d’action pour les médias et l’audiovisuel, et en particulier à l’«initiative NEWS», qui regroupe les actions existantes et nouvelles en faveur des médias d’information. Cette initiative vise à créer les conditions d’un dialogue structuré avec le secteur, en renforçant sa compétitivité, en stimulant son innovation et en soutenant son rôle pour contribuer à un meilleur débat démocratique. Elle repose sur le développement actuel et futur de programmes et d’instruments de financement complémentaires. Toutes les actions menées dans le cadre de cette initiative respectent l’indépendance des médias et encouragent les bénéficiaires à faire preuve de transparence en ce qui concerne leurs normes et leur financement. Afin de réduire au minimum les dépendances, les actions incitent les demandeurs à aborder la question de la durabilité au-delà de la période de subvention. En outre, l’instrument de surveillance de la propriété des médias reçoit un soutien de l’UE pour cartographier les financements dans l’ensemble du secteur.
La Commission prend note de la suggestion du Parlement européen de créer une base de données à l’échelle de l’UE des incidents d’ingérence étrangère signalés par l’UE et les États membres (paragraphe 28). Dans le contexte de la manipulation de l’information et de l’ingérence étrangères, le SEAE travaille actuellement sur une telle base de données dans le cadre de la proposition relative à un espace des données, qui pourrait prendre la forme d’un centre de partage et d’analyse d’informations (ISAC, voir ci-dessus); cette proposition ne couvre pas les menaces hybrides ou les ingérences étrangères en général, mais est spécialisée dans le domaine de l’information et envisage une coopération étroite avec les parties prenantes de tous les domaines, le cas échéant.
La Commission se félicite de l’appel du Parlement européen à recenser les secteurs à risque d’ingérence et à dispenser régulièrement des formations au personnel (paragraphe 30). Le réseau de la Commission contre la désinformation offre déjà une formation régulière sous la forme d’exercices de «simulation». De tels exercices ont été organisés pour le personnel de l’UE sur les questions climatiques, la désinformation liée à la COVID-19 et l’utilisation abusive des fonds régionaux. La division StratCom du SEAE propose également des formations à différentes parties prenantes, y compris les États membres et les délégations de l’UE, sur la manipulation de l’information et de l’ingérence étrangères, et a dispensé des formations, par exemple à l’Agence européenne des médicaments (EMA) dans le contexte de la pandémie de COVID-19 et à l’accompagnement des incidents de manipulation de l’information et d’ingérence étrangères.
La Commission organise déjà, comme le suggère le Parlement européen (paragraphe 32), les échanges de bonnes pratiques en matière de formation aux médias et à l’information et de sensibilisation. Les services de la Commission, le SEAE et le Parlement européen se réunissent au sein d’un groupe de travail tripartite pour débattre des initiatives en matière d’éducation aux médias.
En réponse à la demande du Parlement européen d’élaborer un code de déontologie destiné à guider les autorités publiques et les représentants politiques dans l’utilisation des plateformes sociales (paragraphe 33), la Commission peut confirmer que, lors de l’établissement de ses propres règles éthiques applicables aux membres et au personnel de la Commission, la Commission s’est inspirée des normes et règles éthiques les plus élevées applicables au niveau des États membres et au niveau international. Toutefois, il n’appartient pas à la Commission ou à l’Union, mais à chaque État membre, d’élaborer ses propres règles éthiques, y compris, le cas échéant, d’orienter ses autorités publiques et ses représentants politiques dans l’utilisation des plateformes et réseaux de médias sociaux.
La Commission a publié des lignes directrices relatives à l’utilisation des réseaux sociaux par le personnel de la Commission[footnoteRef:6] afin de fournir des conseils sur la manière d’utiliser les médias sociaux pour communiquer sur des questions relatives à l’UE, d’une manière appropriée et sûre. [6:  	social-media-guidelines-staff.pdf (europa.eu)] 

En ce qui concerne l’appel du Parlement européen à partager les bonnes pratiques en matière de formation aux médias et à l’éducation à l’information et de sensibilisation, comme l’exige la directive «Services de médias audiovisuels», et à organiser ces échanges en coopération avec le groupe d’experts sur l’éducation aux médias (paragraphe 32), la Commission tient à souligner que le groupe d’experts sur l’éducation aux médias constitue un forum essentiel pour l’échange de bonnes pratiques en matière d’éducation aux médias et de sensibilisation aux nouvelles initiatives dans ce domaine. Le groupe est composé de représentants des 27 États membres, de pays observateurs, d’observateurs de l’UNESCO, de l’Observatoire européen de l’audiovisuel et de l’EDMO. Par ailleurs, les services de la Commission assistent régulièrement à leurs propres initiatives en matière d’éducation aux médias et partagent des informations sur ce thème. Les services de la Commission travaillent également en étroite collaboration avec le groupe d’experts sur l’éducation aux médias et la désinformation, dont l’objectif est d’élaborer des lignes directrices et des ressources pratiques pour les enseignants dans les États membres.
En ce qui concerne l’appel du Parlement européen à mettre en œuvre des programmes sur mesure de sensibilisation et d’éducation aux médias et à l’information (paragraphe 33), la Commission tient à souligner que ses services mettent en œuvre le projet pilote et l’action préparatoire «Éducation aux médias pour tous» depuis 2016. Les actions financées au titre de cette initiative ont produit des outils et des ressources de sensibilisation et d’éducation aux médias pour lutter contre la désinformation. Dans le cadre du plan d’action en matière d’éducation numérique, la Commission travaille à l’élaboration de lignes directrices actualisées à l’intention des enseignants et des éducateurs sur la promotion de l’habileté numérique et la lutte contre la désinformation par l’éducation et la formation. Les lignes directrices seront publiées à l’automne 2022 dans toutes les langues officielles de l’UE et seront complétées par une campagne de sensibilisation ciblée.
Les services de la Commission et le SEAE s’emploient également à renforcer la sensibilisation et à améliorer la résilience de la société, notamment au moyen de séances d’information, de formations et de conférences dans les États membres et dans les pays tiers, avec des partenaires de la société civile et des fonctionnaires gouvernementaux. La division StratCom du SEAE encourage le dialogue avec les parties prenantes du voisinage de l’UE et des Balkans occidentaux, afin de sensibiliser et de renforcer la résilience face à la manipulation de l’information et à l’ingérence étrangères. Enfin, EUvsDisinfo, la plus grande campagne de sensibilisation de l’UE visant à collecter, analyser et contrer la manipulation de l’information pro-Kremlin et l’ingérence de la Russie, élargit son champ d’application, notamment en publiant des articles sur les activités de la Chine et en travaillant avec des partenaires pour contribuer au contenu d’EUvsDisinfo.
En réponse à la demande du Parlement européen de mettre en place un système de partage aisé du matériel dans les langues minoritaires (paragraphe 34), la Commission peut confirmer qu’à la suite d’une demande du Parlement européen, la Commission soutient actuellement une action pilote intitulée «Égalité des langues» pour ces langues[footnoteRef:7]. Il couvre un ensemble plus vaste de langues européennes et certaines langues minoritaires en Europe, notamment le basque, le catalan et le galicien. Le projet «Égalité européenne des langues» (ELE) élabore un programme stratégique de recherche, d’innovation et de mise en œuvre ainsi qu’une feuille de route pour parvenir à une égalité numérique totale des langues en Europe d’ici à 2030. [7:  	https://european-language-equality.eu/
] 

La Commission est consciente de la nécessité d’élaborer et de mettre en œuvre des stratégies visant à empêcher le financement de personnes et de groupes qui propagent la manipulation de l’information ou y prennent une part active (paragraphe 35). À la suite du plan d’action pour la démocratie européenne, le haut représentant, en étroite coopération avec la Commission, a dirigé les efforts visant à parvenir à une définition conceptuelle commune de la menace liée à la manipulation de l’information et l’ingérence étrangères. Sur la base d’une telle définition commune et d’une connaissance commune de la situation, le haut représentant, soutenu par le SEAE et en coopération avec la Commission, s’emploie à renforcer la boîte à outils de l’UE pour lutter contre la manipulation de l’information et l’ingérence étrangères et accroître les coûts pour les auteurs de telles activités, comme le souligne la boussole stratégique.
En réponse à l’appel à présenter une stratégie globale d’éducation aux médias et à l’information, mettant particulièrement l’accent sur la lutte contre la manipulation de l’information (paragraphe 37), la Commission souhaite renvoyer aux travaux du groupe de travail interinstitutionnel sur l’éducation aux médias et la désinformation, dont l’objectif est de déterminer les éléments nécessaires dans une stratégie globale d’éducation aux médias et d’œuvrer à la réalisation de cet objectif.
La Commission apprécie la reconnaissance par le Parlement européen du groupe d’experts sur la lutte contre la désinformation et la promotion de l’habileté numérique par l’éducation et la formation (paragraphe 38). Le groupe a suivi de près son mandat, trois réunions ayant eu lieu en octobre 2021, novembre 2021 et février 2022, et a travaillé sur son rapport final. Lors des réunions ultérieures prévues pour 2022, le groupe présentera les lignes directrices concernant les enseignants. Les lignes directrices seront lancées publiquement à l’automne 2022, avec une campagne de sensibilisation spécifique.
La Commission continue d’améliorer sa communication stratégique de l’UE au sein de l’Union européenne (point 39), surtout en réaction à la désinformation dans le contexte de la COVID-19 et de la guerre d’agression russe contre l’Ukraine. Par exemple, le réseau contre la désinformation sert de vecteur de renforcement des capacités pour l’ensemble de la Commission par l’échange constant d’informations, la formation et le lancement de projets collaboratifs. Le réseau peut également servir de plateforme pour la poursuite du renforcement des capacités. Le SEAE, axé sur le voisinage de l’Union et les Balkans occidentaux, utilise également les communications stratégiques comme l’un des instruments de la boîte à outils contre la manipulation de l’information et l’ingérence étrangères, en étroite coopération avec la Commission, les délégations de l’UE, les États membres et les partenaires internationaux. Toutefois, la communication stratégique n’est que l’un des outils qui peuvent être utilisés pour traiter la manipulation de l’information et l’ingérence étrangères et doit aller de pair avec d’autres possibilités de réaction afin de garantir une réaction efficace à ces activités.
En ce qui concerne la demande du Parlement de lancer une étude sur les normes minimales applicables aux médias sur la base desquelles il serait possible de révoquer les licences en cas de violation et d’intégrer les conclusions de l’étude dans la législation à venir présentant des propositions concrètes sur la sécurité des journalistes, des défenseurs des droits de l’homme et d’autres personnes révélant des ingérences étrangères, et répondant aux demandes de sanctions consistant à nommer, stigmatiser ou interdire l’accès à des événements ou révoquer l’accréditation de presse (paragraphes 41 et 42), la Commission rappelle qu’en septembre 2021, elle a présenté une «recommandation sur la protection, la sécurité et le renforcement des moyens d’action des journalistes». En avril 2022, la Commission a adopté un paquet législatif pour lutter contre les poursuites stratégiques altérant le débat public (poursuites-bâillons). La recommandation a constitué un tremplin pour la prochaine étape vers la protection de la liberté, de l’indépendance et du pluralisme des médias dans l’UE: la législation européenne sur la liberté des médias, une initiative historique qui sera proposée cette année. Elle complétera le cadre législatif de l’UE par des mesures spécifiques visant à préserver la liberté et le pluralisme des médias ainsi que l’intégrité du marché intérieur de l’UE. L’objectif est d’œuvrer en faveur d’un marché européen des médias prospère, fondé sur des normes communes en matière de transparence, de pluralisme et d’indépendance, ainsi que pour la convergence et la coopération réglementaires. Avec cette législation, la Commission a l’intention de proposer un cadre soigneusement calibré afin de résoudre les problèmes qui subsistent tout en soutenant les systèmes existants qui fonctionnent bien.
La sécurité des journalistes et des défenseurs des droits de l’homme est une priorité pour la Commission et le haut représentant, avec le soutien du SEAE, également au-delà des frontières de l’UE (paragraphe 41). L’UE continue de soutenir sans relâche les défenseurs des droits de l’homme et dénonce le rétrécissement de l’espace dévolu à la société civile au moyen de la diplomatie publique (y compris par des déclarations) et au cours de tous les dialogues sur les droits de l’homme. Les délégations de l’UE de par le monde rencontrent régulièrement des défenseurs des droits de l’homme qui sont en danger; elles suivent leurs procès de près ou effectuent des visites aux détenus et fournissent une aide financière d’urgence. L’UE suit de plus en plus les menaces émergentes auxquelles font face les défenseurs des droits de l’homme, en particulier la surveillance en ligne, mais aussi les campagnes de dénigrement en ligne, le harcèlement et la censure.
Parmi les mécanismes financiers mis en place pour répondre aux besoins des journalistes et des défenseurs des droits de l’homme menacés, la Commission souhaite attirer l’attention sur le mécanisme «ProtectDefenders.eu», qui protège les défenseurs en danger dans le monde entier au moyen de subventions susceptibles de soutenir leur relocalisation temporaire et leurs frais juridiques ou médicaux, de fournir des formations et une assistance et de suivre la situation des défenseurs des droits de l’homme, y compris des journalistes. Un autre exemple est le projet «www.Safejournalists.net» dans les Balkans occidentaux et en Turquie, qui accorde une subvention d’un million d’euros à un réseau régional d’associations de journalistes afin de renforcer les capacités des organisations professionnelles de journalistes et soutient une plateforme régionale d’alerte précoce qui signale les cas d’attaques et de menaces ciblant les journalistes.
La Commission prend note de la demande du Parlement européen de mettre en place des canaux de communication et des plateformes via lesquels les entreprises, les ONG (organisations non gouvernementales) et les particuliers, y compris les membres de diasporas, peuvent signaler des situations dans lesquelles ils sont victimes de manipulation de l’information ou d’ingérence (paragraphe 44); Une telle initiative devrait faire l’objet d’une évaluation minutieuse, afin de veiller à ce que ces canaux ne soient pas utilisés abusivement par des acteurs qui visent à réprimer les voix indépendantes et critiques (par exemple, au moyen de signalements de masse ou de signalement de tout type de mésinformation par rapport à une manipulation intentionnelle de l’information) et de veiller à ce que tout signalement de tels cas puisse faire l’objet d’un suivi approprié, étant donné qu’une telle initiative devrait être soutenue par une capacité opérationnelle et des ressources considérables, qui, à l’heure actuelle, n’existent pas. La Commission propose que la faisabilité de cette proposition soit examinée au sein du groupe de travail tripartite existant sur les initiatives en matière d’éducation aux médias, qui réunit la Commission, le haut représentant et le Parlement européen. 
III. Ingérence étrangère qui tire parti des plateformes en ligne
La Commission se félicite de l’appel du Parlement européen à mettre en place une réglementation et des mesures visant à obliger les plateformes à réduire la manipulation de l’information et l’ingérence (paragraphe 48). La Commission tient à faire savoir que, le 16 juin 2022, le code de bonnes pratiques renforcé contre la désinformation a été signé et présenté par 34 signataires qui ont adhéré au processus de révision du code de 2018 (grandes plateformes en ligne, plateformes émergentes et spécialisées, acteurs du secteur de la publicité, vérificateurs de faits, chercheurs et organisations de la société civile). Le nouveau code vise à atteindre les objectifs des orientations de la Commission[footnoteRef:8] présentées en mai 2021, en définissant un éventail plus large d’engagements et de mesures pour lutter contre la désinformation en ligne. Les signataires se sont engagés à prendre des mesures dans plusieurs domaines, tels que: démonétiser la diffusion de la désinformation; garantir la transparence de la publicité à caractère politique; donner les moyens d’agir aux utilisateurs; renforcer la coopération avec les vérificateurs de faits; et améliorer l’accès des chercheurs aux données. [8:  	Orientations visant à renforcer le code de bonnes pratiques contre la désinformationFaçonner l’avenir numérique de l’Europe (europa.eu)] 

Reconnaissant l’importance de rendre le code à l’épreuve du temps, les signataires ont convenu d’établir un cadre pour la poursuite de la collaboration au moyen d’une task-force permanente. Le code s’accompagne également d’un cadre de suivi renforcé fondé sur des éléments de signalement qualitatifs et des indicateurs de niveau de service mesurant l’efficacité de sa mise en œuvre. Les signataires mettront en place un centre de transparence, fournissant au public un aperçu clair des politiques qu’ils ont mises en place pour mettre en œuvre leurs engagements, et le mettront régulièrement à jour avec les données pertinentes.
Avec la législation sur les services numériques, le code devrait évoluer vers un instrument de corégulation, dans lequel les très grandes plateformes en ligne peuvent travailler dans le cadre de codes de conduite pour lutter contre les incidences négatives sur la propagation virale des contenus illicites ainsi que sur les activités manipulatrices et abusives. En outre, les dispositions de la législation sur les services numériques soutiendront l’atténuation des risques systémiques, tels que la désinformation, contribuant ainsi à la réduction de la manipulation de l’information et de l’ingérence.
En ce qui concerne l’invitation à étendre l’interdiction du microciblage à la publicité thématique (paragraphes 49 et 50), la Commission tient à souligner sa proposition sur la transparence et le ciblage de la publicité à caractère politique[footnoteRef:9], qui comprend une interdiction plus stricte de l’utilisation de catégories particulières de données à caractère personnel et une transparence accrue en matière de ciblage et d’amplification. La proposition fait actuellement l’objet de négociations interinstitutionnelles avec le Parlement européen et le Conseil. La Commission invite instamment les colégislateurs à garantir son adoption au moins un an avant les élections au Parlement européen de 2024. La Commission tient également à rappeler l’accord politique sur la future législation sur les services numériques, qui prévoit des règles spécifiques sur la publicité ciblée sur les plateformes en ligne. [9:  	EUR-Lex - 52021PC0731 - FR - EUR-Lex (europa.eu)] 

En réponse à l’appel à la mise en œuvre effective du règlement général sur la protection des données (RGPD) (paragraphe 50), la Commission tient à souligner qu’elle attache une grande importance à la bonne mise en œuvre du règlement par les États membres et qu’elle exerce ses pouvoirs à cet effet[footnoteRef:10]. En vertu du RGPD, l’application à l’égard des responsables du traitement et des sous-traitants est une tâche confiée aux autorités nationales chargées de la protection des données, le cas échéant en coopérant au sein du comité européen de la protection des données, et confiée aux juridictions des États membres. Dans le cadre de leurs missions, les autorités nationales chargées de la protection des données examinent les plaintes contre les responsables du traitement et les sous-traitants et mènent des enquêtes. Ils effectuent également des audits et d’autres contrôles de conformité. Ils disposent d’un large éventail de pouvoirs, y compris le pouvoir d’ordonner aux responsables du traitement de mettre les opérations de traitement en conformité avec le RGPD et d’infliger des amendes administratives. [10:  	Voir, par exemple, la procédure d’infraction engagée contre la Slovénie pour manquement aux obligations qui lui incombent en vertu du règlement général sur la protection des données [INFR(2021)2269]. Voir également la procédure d’infraction en cours contre la Belgique pour manque d’indépendance de l’autorité belge chargée de la protection des données [INFR(2021)4045].] 

En ce qui concerne l’appel du Parlement européen à mettre en place des règles contraignantes au niveau de l’Union afin d’exiger des plateformes qu’elles coopèrent avec les autorités compétentes et d’obliger les plateformes à mettre en place des systèmes permettant de contrôler la manière dont leurs services sont utilisés (paragraphe 50), la Commission tient à rappeler qu’en vertu de la législation sur les services numériques, les très grandes plateformes en ligne doivent évaluer les risques que leurs publicités présentent pour la diffusion de contenus illicites, pour leur une incidence sur certains droits fondamentaux ou pour l’alimentation de la manipulation du service dans les campagnes de désinformation. Si leurs systèmes publicitaires soulèvent de tels problèmes, les très grandes plateformes en ligne seront alors obligées de les adapter. Cela fait l’objet d’audits indépendants, ainsi que d’un contrôle de la part de l’autorité de régulation, qui est en mesure de demander des modifications, des mesures provisoires et des sanctions aux plateformes concernées. Les signataires du code de bonnes pratiques contre la désinformation devraient adopter, renforcer et mettre en œuvre des politiques claires concernant les comportements et pratiques de manipulation inadmissibles sur leurs services, sur la base des données les plus récentes sur les comportements, les techniques et les procédures utilisés par les acteurs malveillants. Ils devraient également intensifier leurs actions en faveur d’une conception et d’une architecture plus sûres de leurs services afin d’atténuer les risques de propagation virale de la désinformation, compte tenu également de l’incidence significative que leurs systèmes de recommandation ont sur cette diffusion.
La législation sur les services numériques fournit des outils importants aux personnes/organisations qui souhaitent signaler des contenus illicites (paragraphe 58), ainsi que des outils de recours pour les fournisseurs de contenus. Les citoyens auront la possibilité de signaler les contenus ou produits illicites qu’ils rencontrent et de contester les décisions prises par les plateformes en ligne lorsque leurs contenus sont supprimés. De plus, les plateformes en ligne seront tenues de les informer de toute décision prise et de prévoir un mécanisme de contestation de la décision.
En ce qui concerne la demande du Parlement européen d’aborder la question actuelle des incitations tarifaires, où les publicités très ciblées à contenu clivant sont souvent vendues à des prix bien inférieurs, pour un même nombre de vues, que les publicités moins ciblées à contenus contribuant à l’intégration sociale (paragraphe 60), la Commission tient à souligner que la législation sur les marchés numériques vise à remédier au manque perçu de transparence et d’opacité du modèle d’entreprise publicitaire et à faire la lumière sur toute incitation tarifaire. Avec cette législation, les contrôleurs d’accès sont tenus de fournir des informations sur le prix payé par l’annonceur et l’éditeur, ainsi que sur le montant ou la rémunération versés à l’éditeur pour la publication d’une publicité donnée et pour chacun des services publicitaires pertinents fournis par le contrôleur d’accès. Ces contrôleurs sont également tenus de donner accès à leurs outils de mesure de la performance et aux informations nécessaires pour permettre aux annonceurs et aux éditeurs d’effectuer leur propre vérification indépendante de l’inventaire d’annonces. Enfin, il sera interdit aux contrôleurs d’accès de traiter et de combiner des données à caractère personnel provenant de différents services à des fins publicitaires, à moins qu’ils n’obtiennent le consentement à ce traitement. Cela vaut à la fois pour leurs propres services de plateforme essentiels et pour les données collectées par des tiers, par exemple au moyen de plug-ins de sites web. La proposition de règlement de la Commission sur la transparence et le ciblage de la publicité à caractère politique introduira un niveau élevé de transparence pour les services de publicité à caractère politique, afin de donner aux citoyens les moyens d’agir, de soutenir la responsabilité dans le processus politique et de soutenir le suivi et l’application d’autres règles pertinentes. Pour permettre de comprendre le contexte plus large et les objectifs de chaque publicité politique, les éditeurs fourniront une série d’informations avec chaque annonce publicitaire, y compris sur les montants agrégés dépensés pour la publicité et des informations détaillées sur son ciblage et son amplification.
En réponse à l’appel visant à garantir la transparence en obligeant les plateformes à établir des archives d’annonces en ligne (paragraphe 59), la Commission tient à souligner que, en vertu de la législation sur les services numériques, les très grandes plateformes en ligne devront mettre à la disposition du public un répertoire contenant des informations importantes sur les publicités en ligne qu’elles ont affichées, y compris sur le contenu, la personne pour le compte de laquelle la publicité a été affichée, la période pendant laquelle elle a été présentée, la cible de la publicité et le nombre d’utilisateurs atteints.
Dans ses politiques, la Commission vise également à faire en sorte que les algorithmes ne promeuvent pas les contenus extrémistes ou illicites, qu’ils cessent de mettre en avant des contenus provenant de comptes et de canaux non authentiques et que des mesures sont en place pour obliger juridiquement les entreprises de médias sociaux à lutter contre l’amplification de la désinformation (paragraphe 60). La législation sur les services numériques fournira le cadre juridique à l’échelle de l’UE pour les responsabilités des plateformes en ligne en ce qui concerne la diffusion de contenus illicites, ainsi que l’amplification des préjudices sociétaux tels que ceux découlant de la désinformation. Il établit une gouvernance solide et un respect de la légalité pour les processus algorithmiques sur les plateformes en ligne. Les très grandes plateformes en ligne sont invitées à évaluer les risques systémiques découlant du fonctionnement de leurs services et à prendre des mesures contre ces risques, y compris en adaptant leurs algorithmes et leurs systèmes de modération de contenu ou de recommandation. La législation sur les services numériques prévoit également l’obligation pour les très grandes plateformes en ligne de donner accès à leurs données, y compris aux systèmes algorithmiques, aux États membres dans lesquels elles sont établies et aux chercheurs agréés. Cela s’appuie sur une responsabilisation accrue des systèmes algorithmiques et un système solide de surveillance réglementaire et d’application de la législation. Dans la version révisée du code de bonnes pratiques contre la désinformation, les signataires s’engageront à prendre des mesures fortes pour rendre leurs systèmes de recommandation plus transparents et donner aux utilisateurs la possibilité de les adapter. Conformément aux orientations de la Commission sur le renforcement du code, elles s’engageront en outre à renforcer la visibilité des informations faisant autorité et à réduire l’importance de la mésinformation et de la désinformation, sur la base de critères clairs et transparents.
Comme l’a relevé le Parlement européen, Google est un acteur très important dans la fourniture de services de technologie de la publicité, faisant office d’intermédiaire entre les annonceurs et les éditeurs de publicité en ligne (paragraphe 63). La Commission surveille attentivement le secteur, y compris les pratiques de Google, en particulier la mesure dans laquelle Google favorise ses propres services de technologie publicitaire par rapport à ceux de ses concurrents; elle examine également si Google et Facebook ont pu se livrer ensemble à un comportement visant à exclure les technologies publicitaires concurrentes. Si nos enquêtes en matière de concurrence visent à répondre aux préoccupations relatives à la concurrence dans le secteur des technologies publicitaires, elles ne portent pas directement sur les questions liées à la désinformation et au financement de la désinformation, qui pourraient être mieux traitées par d’autres initiatives, telles que la législation sur les marchés numériques et la législation sur les services numériques.
En ce qui concerne l’appel du Parlement européen en faveur de la mise en place d’un processus de médiation par lequel les annonceurs seraient remboursés lorsque des annonces sont placées sur les sites web qui promeuvent la désinformation (paragraphe 63), la Commission tient à souligner que l’amélioration de la transparence et de la responsabilité en matière de placement de publicités est au cœur du code de bonnes pratiques contre la désinformation révisé. La Commission attend des plateformes en ligne et de tous les autres acteurs de l’écosystème publicitaire en ligne qu’ils assument leurs responsabilités et collaborent pour cesser le financement de la désinformation. Toutefois, les initiatives conduisant à d’éventuelles réparations pour les annonceurs et les agences ne constituent pas un engagement requis pour atteindre cet objectif. Si le code de bonnes pratiques fournit un cadre permettant aux signataires concernés d’examiner et de faire avancer toute une série de solutions à l’échelle du secteur, il est préférable de traiter cette initiative spécifique en dehors du code.
La Commission reconnaît l’importance de disposer d’un mécanisme efficace de surveillance et de contrôle pour les plateformes en ligne (paragraphe 64), en mettant l’accent sur la nécessité de résoudre rapidement et efficacement les problèmes liés à la manipulation de l’information et à l’ingérence étrangères, ainsi qu’à la désinformation. C’est pourquoi nous estimons qu’un modèle de corégulation, formé par le lien entre la législation sur les services numériques et le code de bonnes pratiques contre la désinformation, est la bonne voie à suivre. Le code renforcé devrait comprendre un cadre de suivi solide fondé sur des indicateurs de performance clés clairs.
En réponse aux préoccupations du Parlement européen concernant le manque de transparence lors de la révision du code de bonnes pratiques et l’absence de consultation du comité INGE (paragraphe 66), la Commission tient à souligner que le processus d’élaboration du code renforcé a été transparent. Les signataires ont soutenu un processus inclusif et transparent, dans les limites du cadre rédactionnel, et se sont appuyés sur les orientations de la Commission publiées en mai 2021. Les signataires et les signataires potentiels ont tous accepté de respecter une clause de confidentialité, dont l’objectif est de protéger les négociations liées au processus de rédaction, ce qui permettra de mener des discussions ouvertes entre un large éventail d’acteurs sur un projet complexe. Une clause similaire a également été insérée en 2018 pour la rédaction du premier code et n’est pas inhabituelle dans des situations similaires où un processus de rédaction complexe et des négociations connexes sont en cours, ce qui nécessite des travaux et des négociations prolongés qui peuvent également porter sur des informations confidentielles liées aux services des participants (par exemple, les informations commerciales des signataires). Il est important de noter que la révision du code est effectuée par les signataires sur la base des orientations détaillées de la Commission. La Commission a mené un vaste débat multipartite pour préparer les orientations, et celles-ci s’appuient fortement sur les contributions reçues. En ce qui concerne la participation de la commission INGE à la préparation du code révisé, la Commission tient à rappeler qu’elle a participé à de nombreuses auditions de la commission consacrée au code (y compris l’audition du 15 mars 2022 sur le code révisé) et que des réunions avec les administrations des commissions ont également eu lieu à cet égard. La Commission continuera à tenir le Parlement européen informé des évolutions liées à la mise en œuvre du code.
En ce qui concerne l’observation du Parlement sur la nature autorégulatrice du code de bonnes pratiques, la Commission tient à répondre qu’une fois la législation sur les services numériques adoptée, le code révisé ne sera plus un instrument purement autorégulateur. La législation sur les services numériques fournira un cadre réglementaire assorti de règles spécifiques, en particulier pour les très grandes plateformes en ligne, et un filet de sécurité en matière de corégulation pour les codes de conduite.
En réponse aux appels du Parlement européen à ce que l’Union protège et encourage le dialogue avec la communauté de la technologie et l’échange d’informations sur le comportement des plateformes sociales (paragraphe 67), la Commission souhaite préciser qu’afin de parvenir à une réponse plus globale et coordonnée à la propagation de la désinformation et la manipulation de l’information, elle a cherché à élargir la participation au code révisé. Les signataires, parmi lesquels des ONG, des organismes de vérification des faits, des acteurs du secteur de la publicité, des moteurs de recherche et des plateformes vidéo et de médias sociaux, continueront d’être étroitement associés, dans le cadre de la task-force. Le code et sa task-force constituent donc un important forum d’échange pour améliorer l’efficacité et le suivi du code ou discuter des évolutions pertinentes dans la lutte contre la désinformation et la manipulation de l’information.
En réponse à l’invitation à inviter les représentants du Parlement européen, des régulateurs nationaux et d’autres parties prenantes à la task-force sur le renforcement du code (paragraphe 72), la Commission tient à souligner que, même si les organisations qui ne sont pas signataires du code ne peuvent pas devenir membres de la task-force, la contribution des parties prenantes non signataires restera possible, le cas échéant, comme cela a été le cas au cours du processus de rédaction. Les objectifs et la composition de la task-force sont clairement définis dans les orientations de la Commission, garantissant le contrôle de la Commission et la participation des signataires du code, du SEAE, du groupe européen de réglementation des médias audiovisuels et de l’Observatoire européen des médias numériques. Les signataires participant à la révision poursuivront l’examen et affineront les modalités opérationnelles de la task-force, y compris la participation d’experts et d’autres tiers invités.
IV. Infrastructures critiques et secteurs stratégiques
La Commission prend note de la demande du Parlement européen d’étendre la liste des entités critiques aux infrastructures électorales numériques et aux systèmes éducatifs (paragraphe 74). La communication de la Commission sur la protection de l’intégrité des élections et la promotion de la participation démocratique [COM(2021)730] aborde ce point et annonce que la Commission évaluera la question et envisagera une proposition législative pour la protection des infrastructures électorales en tant qu’infrastructures critiques. La Commission tient également à rappeler que le secteur des infrastructures numériques en tant que tel relève du champ d’application de la directive SRI 2[footnoteRef:11] provisoirement approuvée et de la proposition de directive sur le renforcement de la résilience des entités critiques (directive CER[footnoteRef:12]). Toutefois, à l’heure actuelle, il n’existe pas de catégorie distincte pour les systèmes numériques utilisés pour les élections dans les propositions. [11:  	Renforcer la cybersécurité et la résilience à l’échelle de l’UE — accord provisoire entre le Conseil et le Parlement européen — Consilium (europa.eu)]  [12:  	EUR-Lex - 52020PC0829 - FR - EUR-Lex (europa.eu)] 

La Commission s’emploie à mettre en place une approche globale de l’UE pour lutter contre les menaces hybrides pesant sur les processus électoraux (paragraphe 76), notamment en préparant le guide de bonnes pratiques électorales établi par le réseau européen de coopération en matière d’élections et le groupe de coopération sur les réseaux et les systèmes d’information (SRI), et envisage de nouvelles mesures en vue des prochaines élections au Parlement européen.
La Commission prend note de l’appel du Parlement européen à évaluer de manière critique la dépendance à l’égard des plateformes et des infrastructures de données dans le contexte des élections (paragraphe 76). Dans ce contexte, la Commission pourrait envisager une étude avec le soutien du réseau d’universitaires afin d’évaluer cette dépendance et de l’examiner dans le cadre de la réunion du réseau européen de coopération en matière d’élections avec la participation du groupe SRI.
En ce qui concerne l’observation du Parlement européen selon laquelle l’obligation découlant de la nouvelle directive sur le renforcement de la résilience des entités critiques devrait être menée par le JRC en collaboration avec l’INTCEN du SEAE (paragraphe 77), la Commission tient à faire observer que la proposition de directive CER met l’accent sur le rôle des États membres, avec une évaluation des risques par les États membres et par les entités critiques qui ont été identifiées comme telles par les États membres. En outre, la proposition de directive CER prévoit que les États membres et la Commission apportent un soutien aux entités critiques afin qu’elles s’acquittent des obligations qui leur incombent en vertu de la directive. Les services de la Commission sont actifs dans les domaines liés à la résilience des infrastructures critiques, ce qui se poursuivra après l’adoption de la proposition.
En ce qui concerne le financement de solutions de substitution pour les Balkans occidentaux (paragraphe 78), la Commission souhaiterait faire référence au futur projet régional de l’instrument d’aide de préadhésion (IAP) sur le renforcement des capacités dans les Balkans occidentaux, qui devrait démarrer fin 2022. En réponse à l’appel à la création d’un Fonds européen des semi-conducteurs dédié (paragraphe 78), la Commission tient à répondre qu’elle a proposé, dans le cadre de la proposition législative du 8 février 2022 relative aux semi-conducteurs, une nouvelle initiative sur les semi-conducteurs pour l’Europe, qui vise à renforcer les capacités de l’UE en matière d’innovation et de technologie des semi-conducteurs et à garantir la primauté technologique de l’Europe dans le domaine des semi-conducteurs à moyen et à long terme. Elle garantira le déploiement, dans toute l’Europe, d’outils de conception de semi-conducteurs avancés, de lignes pilotes pour le prototypage de la prochaine génération de puces électronique et d’installations d’essai pour des applications innovantes de la technologie la plus récente en matière de puces électroniques. Cette initiative comporte également une forte composante «compétences». Dans le cadre de l’initiative «Semi-conducteurs pour l'Europe», un nouveau fonds de l’UE pour les semi-conducteurs soutiendra les fonds propres des jeunes pousses et des entreprises en expansion du secteur.
En réponse à l’appel du Parlement européen à poursuivre le développement des réseaux européens d’infrastructures de données et de prestataires de services répondant à des normes de sécurité européennes (paragraphe 80), tels que Gaia-X, la Commission tient à souligner que le développement de l’informatique en nuage se fera grâce à des investissements numériques clés au niveau de l’Union, tels que: i) la facilité pour la reprise et la résilience (déploiement de l’informatique en nuage pour soutenir la numérisation et la modernisation des services publics); ii) mécanisme pour l’interconnexion en Europe 2 (interconnexion des infrastructures en nuage pour les services d’intérêt public général); et iii) programme pour une Europe numérique (intégration d’infrastructures et de services de données pour permettre la fédération en nuage grâce à des intergiciels intelligents). En outre, douze États membres se sont engagés à préparer un projet important d’intérêt européen commun (PIIEC) sur les infrastructures et services en nuage de nouvelle génération. Ces différentes initiatives devraient aider l’Europe à améliorer son autonomie stratégique dans le domaine des technologies de traitement des données et, partant, à réduire les risques d’accès illicite des pays tiers aux entreprises et aux données gouvernementales européennes.


En ce qui concerne Gaia-X, la Commission tient à souligner qu’il s’agit d’une initiative privée. Son objectif déclaré est de mettre en place un environnement d’informatique en nuage interopérable, fiable et souverain (de l’informatique en nuage à la périphérie) afin de permettre le partage de données dans dix secteurs spécifiques de l’économie. La Commission suit Gaia-X avec intérêt, mais il n’existe aucune relation formelle avec cette initiative et la Commission n’est pas liée de quelque manière que ce soit à Gaia-X.
En ce qui concerne la demande du Parlement européen (adressée à la Commission et aux États membres) d’empêcher le sabotage et l’espionnage des réseaux publics de communications électroniques et de promouvoir l’utilisation de normes d’acheminement sécurisé interopérables, la Commission souhaite renvoyer à la proposition SRI 2, qui inclut dans son champ d’application les fournisseurs de réseaux publics de communications électroniques et les fournisseurs de services de communications électroniques accessibles au public. Ces fournisseurs sont soumis à des mesures de gestion des risques en matière de cybersécurité et à des obligations de déclaration plus harmonisées et rationalisées, qui peuvent être précisées au moyen d’actes d’exécution de la Commission. 
La Commission prend note de l’appel du Parlement européen à proposer des mesures visant à garantir un approvisionnement sûr, durable et équitable en matières premières (paragraphe 82) utilisées pour produire des composants et des technologies critiques, y compris des batteries et des équipements, la 5G et les technologies ultérieures, ainsi que des produits chimiques et pharmaceutiques. La Commission intensifiera les travaux sur l’approvisionnement en matières premières critiques et élaborera une proposition législative. La Commission renforcera les politiques et actions en cours de l’UE (par exemple, la mise en œuvre et la négociation d’accords de libre-échange, la coopération avec des partenaires partageant les mêmes valeurs, etc.), consolidera la capacité de surveillance de l’UE et contribuera à garantir l’approvisionnement en matières premières critiques diverses. Cette initiative visera à renforcer la chaîne de valeur européenne en recensant les projets dans le domaine des ressources minérales et des matières premières présentant un intérêt stratégique européen tout en garantissant un niveau élevé de protection de l’environnement, y compris les projets qui promeuvent une économie circulaire et une utilisation efficace des ressources.
Ingérence étrangère pendant les processus électoraux
La Commission est consciente du risque que représente l’ingérence étrangère dans nos processus électoraux et s’est employée à protéger cet aspect des élections libres et régulières. En réponse aux appels à la préparation des élections au Parlement européen (paragraphe 84) et sans préjudice des compétences nationales des États membres dans ce domaine, la Commission souhaiterait faire référence à son «paquet électoral de 2018»[footnoteRef:13] et aux propositions législatives qui l’accompagnent, ainsi qu’à la mise en place du réseau européen de coopération en matière d’élections. En novembre 2021, la Commission a proposé de nouvelles règles visant à renforcer l’intégrité des élections sous la forme d’un «paquet démocratie»[footnoteRef:14] qui vise à accroître la transparence de la publicité politique, à veiller à ce que les règles relatives au financement des partis politiques européens soient claires et à protéger les droits des citoyens de l’Union lors des élections au Parlement européen et des élections régionales. La Commission a annoncé son intention d’examiner si une proposition législative visant à protéger les infrastructures électorales en tant qu’infrastructures critiques est envisageable. [13:  	1_EN_ACT_part1_v10.docx (europa.eu)]  [14:  	Démocratie et droits électoraux |Commission européenne (europa.eu)] 

Toutes ces actions contribuent à l’élaboration d’un meilleur cadre d’action pour lutter contre l’ingérence étrangère dans les processus électoraux (point 83).
En ce qui concerne la demande du Parlement européen de réévaluer et de mettre à jour les outils et méthodes utilisés dans le cadre de l’observation internationale des élections (paragraphe 86), la Commission tient à faire observer que de nouvelles lignes directrices visant à observer systématiquement les campagnes en ligne dans le cadre des missions d’observation électorale sont en cours d’élaboration en coopération avec d’autres organisations internationales d’observation. Il s’agit notamment de surveiller les activités qui représentent une menace pour l’intégrité des processus électoraux, telles que la manipulation de l’information et l’ingérence, y compris la désinformation ou la diffusion de contenus préjudiciables.
En ce qui concerne l’appel du Parlement à protéger l’ensemble du processus électoral en tant que question de premier plan en matière de sécurité de l’Union et des États membres et à élaborer un meilleur cadre d’action pour lutter contre l’ingérence étrangère dans les processus électoraux, qui devraient notamment consister en des canaux de communication directs avec les citoyens (paragraphe 83), la Commission souligne que la question de la protection du processus électoral tant au niveau de l’Union qu’au niveau national est de la plus haute importance pour la Commission. À cet égard, la Commission souhaite renvoyer le Parlement européen aux travaux entrepris dans le cadre du paquet «élections libres et équitables»[footnoteRef:15] et au «paquet démocratie», qui vise à garantir que les élections au Parlement européen sont protégées contre toute ingérence et recommande aux États membres de prendre des mesures similaires, notamment en envisageant d’inclure les infrastructures électorales parmi les infrastructures critiques.  [15:  	L’état de l’Union de 2018:la Commission européenne propose des mesures visant à garantir des élections européennes libres et équitables (europa.eu)] 

En réponse aux appels à la préparation des élections européennes de 2024, qui comprendraient une stratégie, une formation et une sensibilisation des partis politiques européens et de leur personnel, ainsi que des mesures de sécurité renforcées pour prévenir l’ingérence étrangère (paragraphe 84), la Commission souhaite renvoyer le Parlement européen au «paquet électoral» de 2018. Le rapport de la Commission sur les élections de 2019 et le document de travail des services de la Commission qui l’accompagne fournissent des détails supplémentaires sur les activités menées par les institutions dans ce domaine avant les élections au Parlement européen de 2019.
Dans la perspective des élections au Parlement européen de 2024, la Commission examinera d’éventuelles initiatives supplémentaires, qui pourraient inclure une éventuelle formation de sensibilisation des partis politiques européens et de leur personnel, en s’appuyant sur l’apprentissage accumulé pendant et après le processus électoral de 2019, et devraient tirer le meilleur parti de tous les instruments et structures au niveau européen, y compris le réseau électoral. Le SEAE encouragera également les institutions de l’UE et les États membres de l’UE à utiliser le système d’alerte rapide pour rendre compte de toute activité afin d’empêcher la manipulation de l’information et l’ingérence étrangère lors des élections européennes de 2024 et de partager des informations sur les incidents potentiels au moyen du système d’alerte rapide.
La Commission prend note de la demande du Parlement européen de mener une enquête approfondie sur la manière de lutter contre le phénomène de la «désinformation rémunérée» (paragraphe 85). Sur la base de son vaste réseau d’experts, y compris ceux qui travaillent sur la désinformation, les services de la Commission envisageront de proposer des conseils sur les schémas et les déclencheurs de la désinformation, en vue d’aider les enquêtes visant à identifier les organisations privées qui monétisent la désinformation.
V. Financement dissimulé des activités politiques provenant de donateurs étrangers
La Commission accorde une attention particulière aux appels du Parlement européen à rendre illégale dans tous les États membres toute activité dissimulée financée par des acteurs étrangers qui vise à influencer le processus politique européen ou national et à veiller à ce que les autorités des États membres aient le droit d’enquêter sur l’origine des financements afin de vérifier les informations provenant de filiales nationales et de remédier au manque de données suffisantes dans les registres nationaux (paragraphes 87 et 89). Bien que le droit de réglementer les partis nationaux relève toujours de la compétence des États membres, la Commission est disposée à étudier les moyens de poursuivre les travaux sur ces aspects, y compris dans le cadre de l’échange de bonnes pratiques au sein du réseau européen de coopération en matière d’élections. En ce qui concerne les partis politiques européens, la Commission a adopté en 2021 une proposition visant à clarifier les règles relatives au financement de ces partis et à renforcer les garanties contre l’ingérence étrangère[footnoteRef:16]. La proposition de la Commission est actuellement à l’examen par les colégislateurs. [16: 	COM(2021) 734 final] 

La Commission se félicite de l’approche positive du Parlement européen à l’égard de la proposition relative à la transparence et au ciblage de la publicité à caractère politique et invite le Parlement européen à faire avancer rapidement cette proposition afin que des mesures puissent être mises en place avant les prochaines élections au Parlement européen. La Commission fournit une définition commune de la publicité à caractère politique fondée sur des facteurs objectifs tels que: la préparation, le placement, la promotion, la publication ou la diffusion, par tout moyen, d’un message: a) par ou pour un acteur politique ou pour son compte, sauf s’il s’agit d’un message à caractère purement privé ou commercial; ou b) susceptible d’influencer le résultat d’une élection ou d’un référendum, un processus législatif ou réglementaire ou un comportement de vote. Ces facteurs sont précisés dans les considérants, en particulier le considérant 17, et la Commission encouragera l’élaboration de codes et de normes pour favoriser le respect des règles. La proposition garantira que les publicités à caractère politique soient étiquetées comme telles et prévoit une surveillance et une application effectives. 
La Commission prend la problématique des financements occultes dans l’Union très au sérieux (paragraphe 90) et note la suggestion du Parlement européen de mener une analyse sur ces financements dans l’UE et de présenter des propositions concrètes visant à combler toutes les lacunes qui permettent le financement opaque des partis et des fondations politiques ou des personnes occupant une fonction publique ou élective à partir de sources de pays tiers, ainsi qu’à proposer des normes européennes communes qui s’appliqueraient aux lois électorales nationales dans tous les États membres. À l’heure actuelle, la Commission travaille sur la question du financement dissimulé au sein du réseau européen de coopération en matière d’élections et par l’intermédiaire de ses outils de renforcement des capacités. La Commission estime que le mécanisme commun sur la résilience électorale offre aux États membres, à partir de 2022, la possibilité de rechercher et d’obtenir une expertise dans de nombreux domaines couverts par la résolution, y compris le financement dissimulé. Le vivier d’expertise pourrait être étoffé par la participation d’experts d’organisations internationales compétentes et du secteur privé. En outre, la proposition de refonte du règlement relatif au financement des partis politiques européens et des fondations politiques européennes contient des éléments qui empêchent le financement dissimulé des partis politiques au niveau de l’UE.
La Commission prend note de la demande du Parlement européen de créer une autorité européenne chargée des contrôles financiers afin de lutter contre les pratiques financières illicites et l’ingérence de la Russie et d’autres régimes autoritaires (paragraphe 90), mais estime que cette question ne nécessite pas nécessairement une autorité au niveau de l’UE et que certaines autorités nationales, notamment celles chargées de lutter contre le blanchiment de capitaux ou d’appliquer des sanctions, pourraient être bien placées pour agir. En ce qui concerne l’appel à allouer davantage de ressources, cela doit bien entendu être considéré à la lumière de leur disponibilité (point 90).
VI. Cybersécurité et résilience face aux cyberattaques
La Commission prend note de la demande du Parlement européen d’augmenter rapidement les investissements dans les capacités numériques stratégiques de l’Union et ses compétences de détection et de révélation des activités d’ingérence étrangère ainsi que de lutte contre ces dernières, telles que l’intelligence artificielle (IA), la communication sécurisée et les infrastructures de données et en nuage, afin d’améliorer la cybersécurité de l’Union (paragraphe 94). La Commission souhaite attirer l’attention du Parlement européen sur le fait que d’importants investissements ont déjà été réalisés au niveau de l’Union, les cybercapacités de l’UE étant soutenues par le programme Horizon Europe et le programme pour une Europe numérique.
La Commission souscrit à la demande du Parlement européen d’investir davantage dans l’amélioration des connaissances numériques et de l’expertise technique de l’Union et, dans la mesure du possible, compte tenu des contraintes strictes du cadre budgétaire de l’UE pour la période 2021-2027, d’allouer des ressources supplémentaires, humaines, matérielles et financières, aux capacités d’analyse des cybermenaces, à savoir l’INTCEN du SEAE et la cybersécurité des institutions, organes et agences de l’UE, à savoir l’ENISA et l’équipe d’intervention en cas d’urgence informatique pour les institutions, organes et agences de l’UE (CERT-UE), ainsi que les États membres (paragraphe 94).
Comme l’a suggéré le récent audit de la Cour des comptes[footnoteRef:17], compte tenu de la dépendance croissante à l’égard des services numériques (informatique en nuage, appareils mobiles, intelligence artificielle) et du passage massif au travail à domicile, les menaces ont considérablement augmenté ces dernières années. Des ressources humaines, matérielles et financières supplémentaires seraient nécessaires pour renforcer les capacités en matière de cybersécurité au sein des institutions, agences et organes européens. En ce qui concerne les ressources humaines, la stabilité des effectifs des institutions, agences et organes européens est également une condition importante qui est influencée par un certain nombre de facteurs. Le marché du recrutement d’experts spécialisés en cybersécurité est de plus en plus complexe. Cet appel à l’action ne peut pas être adressé à la seule Commission, mais à tous les institutions, agences et organes de l’UE. Il convient également de noter que l’allocation de ressources supplémentaires — humaines, matérielles et financières — reste, en dernier ressort, de la compétence de l’autorité budgétaire. [17:  	Rapport spécial nº 05/2022: Cybersécurité des institutions, organes et agences de l’UE: un niveau de préparation globalement insuffisant par rapport aux menaces] 

La Commission a joué un rôle de chef de file cohérent et décisif en matière de cybersécurité, en particulier en ce qui concerne les institutions, organes et agences de l’UE. Le 22 mars 2022, la Commission a proposé de nouvelles règles visant à établir des mesures communes en matière de cybersécurité et de sécurité de l’information dans les institutions, organes et agences de l’UE. La proposition vise à renforcer leur résilience et leurs capacités de réaction face aux menaces et incidents de cybersécurité, ainsi qu’à garantir une administration publique de l’UE résiliente et sûre, compte tenu de l’augmentation des actes de cybermalveillance sur la scène mondiale. La proposition de règlement sur la cybersécurité mettra en place un cadre pour la gouvernance, la gestion des risques et le contrôle dans le domaine de la cybersécurité et exigera des institutions, organes et agences de l’UE qu’ils mettent en œuvre un niveau élevé commun en matière de cybersécurité pour faire face aux risques recensés. Ce règlement conduira à la création d’un nouveau conseil interinstitutionnel de cybersécurité, renforcera les capacités en matière de cybersécurité, encouragera la conduite régulière d'évaluations de la maturité et favorisera une meilleure hygiène informatique. Il étendra également le mandat de l’équipe d’intervention en cas d’urgence informatique pour les institutions, organes et organismes de l’UE (CERT-UE), en tant que plateforme de renseignement sur les menaces, d’échange d’informations et de coordination de la réaction en cas d’incident, en tant qu'organe consultatif central et en tant que fournisseur de services. Il fournira en outre à la CERT-UE un modèle stable de ressources afin de lui permettre de remplir son rôle.
La Commission se félicite du soutien du Parlement européen à la proposition SRI 2 (paragraphe 96). La Commission estime que le résultat final des travaux en cours sur la proposition de nouvelle stratégie de cybersécurité et sur une nouvelle directive concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l’ensemble de l’Union européenne permettra de remédier aux lacunes de la directive SRI de 2016, en renforçant les exigences de sécurité, en élargissant le champ d’application, en créant un cadre pour la coopération européenne et le partage d’informations, en renforçant les capacités de cybersécurité des États membres, en approfondissant la coopération public-privé, en introduisant des exigences de mise en œuvre plus strictes et en faisant de la cybersécurité une responsabilité au plus haut niveau de direction des entités européennes vitales pour notre société.
En ce qui concerne l’appel du Parlement européen à élaborer des normes mondiales pour la 6G et des règles de concurrence, conformément aux valeurs démocratiques (paragraphe 96), la Commission tient à faire observer que l’entreprise commune «Réseaux et services intelligents» a été créée en 2021, notamment pour permettre aux acteurs européens de façonner les normes mondiales en matière de 6G. Cela garantira que les technologies 6G permettront les utilisations de demain, mais qu’elles seront également conçues sur la base de nos valeurs et principes clés communs tels que la sécurité, la protection de la vie privée, l’accessibilité et la durabilité.
En ce qui concerne l’appel du Parlement européen à promouvoir les échanges entre les institutions de l’UE et les autorités nationales sur les défis, les bonnes pratiques et les solutions liés aux mesures de la boîte à outils 5G (paragraphe 95), la Commission tient à souligner que cette collaboration entre la Commission et les autorités des États membres en ce qui concerne la mise en œuvre de la boîte à outils pour la cybersécurité 5G est en cours dans le cadre du groupe de coopération SRI.
En réponse à la déclaration du Parlement européen selon laquelle l’Union devrait investir davantage dans ses capacités dans le domaine des technologies 5G et post-5G afin de réduire la dépendance à l’égard des fournisseurs étrangers (paragraphe 96), la Commission note que les programmes d’investissement pour le déploiement de la 5G, tels que le volet numérique du mécanisme pour l’interconnexion en Europe (MIE2), ainsi que le programme 6G de l’entreprise commune «Réseaux et services intelligents», soutiendront la souveraineté technologique et réduiront la dépendance à l’égard des fournisseurs étrangers dans ce domaine en construisant des infrastructures 5G sûres ainsi que des capacités technologiques 6G.
Répondant aux appels lancés selon lesquels l’UE devrait intensifier ses efforts internationaux pour lutter efficacement contre la cybercriminalité et jouer un rôle moteur dans l’élaboration d’un traité international sur la cybersécurité qui fixe des normes internationales en matière de cybersécurité pour lutter contre la cybercriminalité (paragraphe 97), la Commission tient à souligner que, le 24 mai 2022, la décision du Conseil a été adoptée autorisant les négociations en vue d’une convention internationale globale sur la lutte contre l’utilisation des technologies de l’information et des communications à des fins criminelles. Cette décision a été adoptée à la lumière de la résolution de l’Assemblée générale des Nations unies de décembre 2019 relative à la création d’un comité ad hoc chargé d’élaborer une convention internationale globale sur la lutte contre l’utilisation des technologies de l’information et des communications à des fins criminelles.
La Commission prend acte de l’appel du Parlement européen à investir davantage dans les capacités et la coordination en matière de cyberdéfense en Europe et d’encourager les missions de formation de l’UE et l’appel à un financement de l’UE dans ce domaine (paragraphe 99). La Commission note que les cybercapacités de l’UE axées sur la société sont soutenues par le programme Horizon Europe et le programme pour une Europe numérique. Les capacités de cyberdéfense (cybercapacités à vocation militaire) sont soutenues par le Fonds européen de la défense. L’UE poursuivra le développement de sa politique de cyberdéfense afin de protéger, de détecter, de défendre et de décourager les cyberattaques. Elle stimulera la recherche et l’innovation, stimulera la base industrielle de l’UE et promouvra l’éducation et la formation. Elle renforcera la coopération entre les acteurs de la cyberdéfense de l’UE et des États membres et mettra au point des mécanismes permettant de mobiliser les capacités au niveau de l’UE, y compris dans le cadre des missions et opérations relevant de la politique de sécurité et de défense commune (PSDC). Elle renforcera également la coopération avec des partenaires partageant les mêmes valeurs dans le domaine de la cyberdéfense, notamment l’OTAN.
En ce qui concerne Pegasus, la Commission suit les travaux du Parlement européen concernant les allégations d’utilisation illicite de ce logiciel de surveillance (paragraphe 100) par des entités publiques, y compris les travaux de la commission d’enquête du Parlement européen récemment créée pour enquêter sur l’utilisation de Pegasus et de logiciels espions de surveillance équivalents. La Commission est prête, avec le SEAE, à contribuer aux activités de ce comité et attend avec intérêt ses conclusions. Si la sécurité nationale reste de la seule responsabilité de chaque État membre et qu’il appartient aux autorités nationales de superviser leurs propres services, la Commission est particulièrement consciente des risques spécifiques auxquels sont confrontés les journalistes et les défenseurs des droits de l’homme. La Commission encourage les États membres à mettre en œuvre la législation et les garanties pour protéger les citoyens contre une surveillance illégale ou injustifiée, y compris une surveillance arbitraire ou de masse, et rappelle que toute politique de ce type doit être pleinement conforme au droit de l’Union et au droit international en matière de droits de l’homme.
La Commission prend note de la demande du Parlement européen d’établir une liste de logiciels de surveillance illicites, de la mettre à jour en permanence (paragraphe 98) et d’utiliser cette liste afin de garantir une diligence raisonnable en matière de droits de l’homme et un contrôle approprié des exportations de technologies de surveillance européennes, d’assistance technique et d’importations vers les États membres, qui présentent un risque manifeste pour l’état de droit. La Commission prend également note de l’appel lancé en vue de réexaminer les investissements de l’UE dans les technologies de NSO Group et d’adopter des mesures ciblées contre les États étrangers utilisant des logiciels pour espionner les citoyens de l’Union (paragraphe 103). La Commission prend également note de l’appel du Parlement européen à créer un laboratoire des citoyens de l’Union, composé de journalistes, d’experts en matière de droits de l’homme et d’experts en ingénierie des logiciels malveillants inversés, qui s’emploierait à découvrir et à dénoncer l’utilisation illicite de logiciels à des fins de surveillance illicite (paragraphe 100).
Dans son action extérieure, et conformément à l’actuel plan d’action en faveur des droits de l’homme et de la démocratie (2020-2024), l’UE maintient le principe selon lequel les droits de l’homme s’appliquent en ligne et hors ligne. Dans le cadre de ses engagements bilatéraux et dans les enceintes multilatérales, l’UE invite régulièrement tous les États à mettre en œuvre la législation et les garanties visant à protéger les personnes contre une surveillance illégale ou injustifiée, y compris une surveillance arbitraire ou de masse. Toute politique de ce type doit être pleinement conforme au droit international en matière de droits de l’homme. L’UE continuera d’interpeler les États qui auraient détourné Pegasus, y compris au cours des dialogues politiques et des dialogues sur les droits de l’homme.
L’UE prend des mesures pour faire en sorte que les exportations de technologies à double usage fassent l’objet de contrôles plus stricts. En conséquence, à la suite d’un processus de modernisation des règles relatives au contrôle des échanges de biens à double usage de technologies civiles pouvant être utilisées à des fins militaires ou sécuritaires, un nouveau règlement de l’UE est entré en vigueur le 9 septembre 2021. Le règlement prévoit des dispositions spécifiques pour garantir que les technologies numériques échangées sont utilisées de manière légitime et dans le respect des droits de l’homme.
En ce qui concerne l’appel du Parlement européen à empêcher toute utilisation ou tout financement dans l’Union de technologies de surveillance illégales (paragraphe 105) et l’invitation à enquêter sur l’utilisation illicite de logiciels espions dans l’Union et sur les exportations de tels logiciels depuis l’Union, la Commission tient à assurer au Parlement européen qu’elle n’a jamais financé de projets impliquant NSO Group.
En réponse à l’appel à coopérer avec les gouvernements des pays tiers afin de mettre un terme aux pratiques et législations répressives en matière de cybersécurité et de lutte contre le terrorisme  (paragraphe 105), la Commission tient à souligner que, conjointement avec le haut représentant, elle continuera d’intensifier ses efforts internationaux pour lutter efficacement contre la cybercriminalité, y compris au moyen de ses programmes de renforcement des capacités, en collaboration avec le Conseil de l’Europe. Elle continuera également à soutenir la convention de Budapest du Conseil de l’Europe sur la cybercriminalité, y compris ses protocoles additionnels, en tant que principal cadre multilatéral pour la lutte contre la cybercriminalité. Sur la base de propositions de la Commission européenne[footnoteRef:18], le Conseil a décidé, le 5 avril 2022, d’autoriser les États membres de l’UE à signer le deuxième protocole additionnel à la convention de Budapest sur la coopération renforcée et la divulgation des preuves électroniques. La décision du Conseil autorisant les États membres de l’UE à ratifier le deuxième protocole additionnel n’a pas encore reçu l’approbation du Parlement européen. La Commission, au nom de l’Union européenne, joue également un rôle de premier plan dans les travaux du comité ad hoc visant à élaborer une convention internationale globale sur la cybercriminalité dans le cadre de la Troisième Commission des Nations unies[footnoteRef:19]. L’UE devrait intensifier et élargir ses dialogues sur le cyberespace avec les pays tiers afin de promouvoir ses valeurs et sa vision concernant le cyberespace, en partageant les meilleures pratiques et en cherchant à coopérer plus efficacement. [18:  	COM(2021) 718 et 719 final du 21 novembre 2021.]  [19:  	Référence 8796/22 REV 1 + ADD 1 du 24 mai 2022.] 

VII. Protection des États membres, des institutions, des agences, des délégations et des missions de l’Union européenne
La Commission est consciente du caractère critique de ses réseaux, de ses bâtiments et de son personnel. En ce qui concerne l’appel en faveur d’un examen approfondi et périodique de tous les services, réseaux et équipements, ainsi que d’orientations appropriées et d’outils sécurisés pour le personnel, y compris en matière de sensibilisation et d’orientation (paragraphe 108), la Commission tient à souligner que sa sécurité informatique repose sur un processus de gestion des risques et qu’elle met en œuvre un ensemble de solutions et de plateformes qui fournissent une défense approfondie, permettant de détecter les intrusions et de prévenir les actes de malveillance. Elle met à la disposition de son personnel les outils nécessaires pour accomplir ses tâches quotidiennes en toute sécurité sur un lieu de travail véritablement numérique, que ce soit au bureau, à domicile ou en mission. Le programme «Cyber Aware» institutionnel de la Commission vise à sensibiliser davantage le personnel de la Commission dans le domaine de la cybersécurité, en mettant l’accent sur la responsabilité de chaque membre du personnel de contribuer à la sauvegarde des biens et des systèmes de la Commission, tout en promouvant une expérience en ligne sûre. Elle propose des activités clés récurrentes et des événements d’actualité entièrement en ligne ainsi qu’une offre constamment mise à jour et de plus en plus large d’informations et de formations adaptées à différents publics cibles. Elle fournit des orientations au personnel de la Commission pour les informer et leur donner les moyens d’utiliser les différents outils et services numériques disponibles de manière sûre et responsable, en tenant compte de la sensibilité des informations qu’ils traitent.
La Commission partage l’avis du Parlement européen quant à l’importance d’une coordination efficace, rapide et étroite entre les différentes institutions, organes et agences de l’Union spécialisés dans la cybersécurité, telles que l’équipe d’intervention en cas d’urgence informatique pour les institutions, organes et agences de l’Union (CERT-UE), parallèlement au développement complet de ses capacités opérationnelles, ainsi que l’Agence de l’Union européenne pour la cybersécurité (ENISA) et la future unité conjointe de cybersécurité (paragraphe 109). La Commission comprend pleinement l’importance d’une coordination en temps utile entre les entités spécialisées dans la cybersécurité et elle aspire à mettre en place des modalités permettant à l’UE de tirer pleinement parti de leurs capacités et expertise collectives. À cette fin, la CERT-UE et l’ENISA ont signé un accord de coopération structurée, consacré dans le règlement sur la cybersécurité [règlement (UE) 2019/881], en vue de travailler ensemble au renforcement des capacités, à la coopération opérationnelle et au partage de connaissances et d’informations. En outre, les deux entités figurent parmi les acteurs de l’unité conjointe de cybersécurité et contribuent à sa mise en place. En réponse à l’évolution récente de la situation géopolitique et conformément à l’esprit de la recommandation relative à l’unité conjointe de cybersécurité, les institutions, agences et organes compétents de l’UE en matière de cybersécurité au sein des communautés (c’est-à-dire la Commission, l’ENISA et la CERT-UE, y compris les services répressifs et la diplomatie [SEAE, Europol EC3 (Centre européen de lutte contre la cybercriminalité)] ont renforcé la coopération opérationnelle. Il s’agit notamment d’acquérir une connaissance partagée de la situation (c’est-à-dire en échangeant des informations sur la dernière situation de menace), d’assurer une préparation commune et de coordonner la réaction aux menaces au sein des institutions, par exemple en coordonnant l’assistance en matière de cybersécurité à l’Ukraine. Les enseignements tirés de cette coopération plus étroite alimenteront le processus en cours concernant la création de l’unité conjointe de cybersécurité.
La Commission prend note de l’appel du Parlement européen à ce que la Commission et les États membres affectent des fonds et des ressources supplémentaires à la cybersécurité des institutions de l’Union afin de résoudre les problèmes posés par un panorama de la menace en constante évolution (paragraphe 110). La Commission franchit une étape importante vers le renforcement des capacités des institutions, organes et agences de l’UE en matière de cybersécurité afin de mieux les positionner face aux défis posés par un panorama de la menace en constante évolution. La proposition de règlement établissant des mesures en faveur d’un niveau élevé commun de cybersécurité au sein des institutions, organes et organismes de l’Union[footnoteRef:20] mettra en place un cadre de gouvernance et introduira des mesures de base en matière de cybersécurité, tout en renforçant le rôle de la CERT-UE dans la supervision globale de la conformité. Il engendrera une plateforme centrale de coordination, un organe consultatif et un prestataire de services pour les institutions, organes et agences de l’UE. Cela devrait permettre de réaliser des économies d’échelle, en faisant un meilleur usage des capacités collectives et des cadres normalisés. [20:  	COM(2022) 122 final.] 

En ce qui concerne l’appel du Parlement européen en faveur d’une enquête approfondie sur les cas signalés d’infiltration étrangère parmi le personnel des institutions de l’Union et de l’examen et de la révision éventuelle des procédures en matière de ressources humaines, y compris le dépistage préalable au recrutement, afin de combler les lacunes permettant une infiltration étrangère (paragraphe 112), la Commission souhaite faire référence à la réglementation en vigueur, en particulier aux règles énoncées dans le statut des fonctionnaires[footnoteRef:21]. [21:  	Règlement nº 31 (CEE), 11 (CEEA), fixant le statut des fonctionnaires et le régime applicable aux autres agents de la Communauté économique européenne et de la Communauté européenne de l’énergie atomique.] 

En matière de sécurité, la Commission dispose de services spécialisés, dont l’objectif est de protéger le personnel, les informations et les biens de l’institution contre les vecteurs de menaces étrangères, en étroite coopération avec les services/organismes compétents des États membres. De plus, la Commission mène en permanence des campagnes de sensibilisation au moyen de séances d'information sur la sécurité et de produits de communication spécialisés, afin de sensibiliser le personnel aux risques liés aux chasseurs d'informations. Ces séances d’information sur la sécurité sont dispensées aux fonctionnaires de la Commission nouvellement recrutés, mais aussi à des publics plus larges de la Commission à intervalles réguliers. Conformément à l’article 11, paragraphe 1, de la décision (UE, Euratom) 2015/444 concernant les règles de sécurité aux fins de la protection des informations classifiées de l’UE, les services de la Commission recensent et mettent à jour régulièrement les postes nécessitant l’accès à des informations classifiées ou traitant de grandes quantités d’informations sensibles. Les membres du personnel occupant ces postes doivent faire l’objet d’une procédure d’habilitation de sécurité avec leur pays d’origine. Compte tenu de la situation particulière des délégations, une habilitation de sécurité est requise pour tout le personnel occupant un poste de la Commission dans une délégation de l’UE.
La Commission a également mis en place des procédures de vérification préalable au recrutement pour les ressortissants de pays tiers ou les employés de contractants externes fournissant des services à la Commission. Ces examens visent à garantir que le recrutement des candidats concernés n’a pas d’incidence négative sur le niveau de menace pour le personnel, les informations et les ressources de la Commission.
En ce qui concerne l’appel du Parlement européen à sensibiliser le personnel au moyen d’une formation et d’orientations adéquates afin de prévenir, d’atténuer et de traiter les risques liés à la cybersécurité et non liés à la cybersécurité (paragraphe 113), la Commission tient à mentionner son programme Cyber Aware, qui propose des formations à tous les nouveaux arrivants, y compris les stagiaires et les prestataires de services externes, lorsqu’ils entrent en service. Elle propose régulièrement et de manière récurrente des formations sur les questions de cybersécurité et de sécurité, y compris des exercices réguliers d’hameçonnage. Le programme Cyber Aware fournit des orientations au personnel de la Commission pour les informer et leur donner les moyens d’utiliser les différents outils et services numériques disponibles de manière sécurisée et responsable, en tenant compte de la sensibilité des informations qu’ils traitent. Au sein du sous-groupe sur la cybersécurité du comité interinstitutionnel pour la transformation numérique (CITN), deux task-forces (TF4 et TF5) s’occupent de l’échange d’expériences entre les IBA de l’UE dans le domaine de la formation à la sécurité informatique et de la sensibilisation à la cybersécurité. Elles s’efforcent d’établir une base de référence commune à l’ensemble des institutions, organes et agences de l’UE afin de garantir une formation, des orientations et une sensibilisation adéquates du personnel sur les questions liées à la cybersécurité. L’objectif est d’instaurer une culture de la cybersécurité à tous les niveaux dans tous les institutions, organes et agences de l’UE, avec un personnel informé et formé en tant que première ligne de défense.
La Commission prend note des suggestions du Parlement européen quant au renforcement de la surveillance, notamment par la création d’un registre central et d’un outil de suivi des incidents, et la mise au point d’une boîte à outils partagée à activer en cas d’alerte émanant du service d’alerte rapide (paragraphe 114). Il est important de souligner que de tels travaux sont déjà en cours. Le SEAE a continué d’accroître sa capacité et sa capacité à repérer, analyser et évaluer la manipulation de l’information et l’ingérence et à partager régulièrement ses points de vue par l’intermédiaire du système d’alerte rapide. Le SEAE s’emploie à créer un centre de partage et d’analyse d’informations sur la manipulation de l’information et l’ingérence (FIMI ISAC — voir plus haut) qui répondrait à l’appel visant à mettre au point une méthodologie et un cadre communs pour recueillir systématiquement des preuves des incidents liés à la manipulation de l’information et à l’ingérence (conformément au PAED) et à créer un mécanisme approprié pour collecter systématiquement des données sur les incidents, facilité par un espace de données spécifique, afin de parvenir à une compréhension commune de la manipulation de l’information et de l’ingérence étrangères (conformément à la boussole stratégique). Les travaux sur une boîte à outils concernant la manipulation de l’information et l’ingérence sont en cours et le SEAE examine la proposition avec les États membres de l’UE. Il est important de noter qu’en cas d’incident majeur de manipulation de l’information et d’ingérence, le SEAE met déjà en œuvre le système d’alerte rapide pour réunir les points de contact pour discuter de la connaissance de la situation et des possibilités de réaction. Les États membres sont également encouragés à utiliser le système d’alerte rapide pour de tels cas, le cas échéant.
En ce qui concerne l’appel du Parlement européen en faveur de règles de transparence obligatoires pour les voyages proposés par les pays et entités étrangers à des fonctionnaires des institutions de l’UE (paragraphe 115), la Commission tient à répondre que les frais de mission des fonctionnaires sont régis par les articles 11 à 13 de l’annexe VII du statut et sont soumis à un cadre juridique et technique détaillé.
En ce qui concerne les membres de la Commission, conformément à l’article 6, paragraphe 2, du code de conduite des membres de la Commission, la Commission assure la transparence pour toutes les missions effectuées par les membres de la Commission: la Commission publie tous les deux mois un aperçu des frais de mission de chaque membre, couvrant l’ensemble des missions effectuées, sauf si la publication de ces informations porte atteinte à la protection de l’intérêt public en ce qui concerne la sécurité publique, la défense et les affaires militaires, les relations internationales ou la politique financière, monétaire ou économique de l’Union ou d’un membre. Toujours conformément à la disposition susmentionnée, les membres de la Commission ne peuvent accepter des déplacements gratuits proposés par des tiers, y compris des pays étrangers, à moins que cela ne soit conforme à l’usage diplomatique ou de courtoisie ou si le président de la Commission l’a préalablement autorisé.
VIII. Ingérence d’acteurs étrangers par le recrutement de personnalités haut placées, les diasporas nationales, les universités et les manifestations culturelles
En ce qui concerne les appels à encourager et à coordonner les actions contre le recrutement de personnalités haut placées, telles que le fait de compléter et de mettre en œuvre sans exception les délais de carence des commissaires européens et des hauts fonctionnaires de l’Union, avec obligation de déclaration à l’issue de ces délais, afin de mettre fin à la pratique des allers-retours entre le secteur public et le secteur privé, ainsi qu’à mettre en place des règles structurées pour lutter contre le recrutement de personnalités haut placées au niveau de l’Union et à évaluer si les exigences existantes en matière délais de carence sont toujours adaptées à leur finalité (paragraphe 117), la Commission note qu’en ce qui concerne les membres des institutions de l’Union, il appartient à chaque institution de l’Union, y compris le Parlement européen, d’adopter des règles appropriées à cet égard pour ses propres membres, actuels et anciens. Dans le cas des membres de la Commission, un «délai de carence» de deux ans, consacré à l’article 11 du code de conduite des membres de la Commission (trois ans pour les anciens présidents de la Commission), s’applique. Les anciens membres ont l’obligation de demander l’autorisation d’exercer des activités professionnelles après un mandat au cours de cette période. La durée de cette période est conforme aux normes les plus élevées au niveau international, tient compte des risques en jeu et de la liberté dont jouissent les anciens membres pour poursuivre une carrière professionnelle et correspond à la période pendant laquelle les anciens membres perçoivent une indemnité transitoire. Au-delà du «délai de carence», les anciens membres de la Commission doivent continuer à respecter, conformément à l’article 245 du traité sur le fonctionnement de l’Union européenne, l’obligation de respecter le devoir «d’honnêteté et de délicatesse», notamment en ce qui concerne l’acceptation de certaines fonctions ou de certains avantages. Tout manquement éventuel à ces obligations peut être porté devant la Cour de justice. Les anciens membres de la Commission peuvent continuer à contacter les services de la Commission pour obtenir des conseils. L’évaluation d’une nouvelle activité comporte le risque de remettre en cause l’indépendance du processus décisionnel de l’institution pendant le mandat de l’ancien membre en ce qui concerne les liens entre les responsabilités antérieures en tant que membre de la Commission et la nouvelle activité [voir le rapport annuel de la Commission sur l’application du code de conduite des membres de la Commission européenne en 2020 (C(2021)299)].
En ce qui concerne les anciens membres du personnel, l’UE a mis en place des règles et des procédures solides et rigoureuses pour éviter les situations de «pantouflage» et protéger ses intérêts légitimes.
En vertu de l’article 16 du statut des fonctionnaires de l’Union européenne, les anciens membres du personnel doivent informer leur institution de l’UE (ou tout autre organe ou organisme de l’UE) de leur intention d’exercer une activité professionnelle dans un délai de deux ans après la cessation de leurs fonctions. Chaque institution doit évaluer de manière approfondie tous les risques par rapport aux tâches exercées par l’ancien membre du personnel au cours des trois dernières années de service. Lorsqu’elle impose des conditions ou des restrictions, elle doit établir un équilibre entre le droit fondamental de l’ancien membre du personnel à exercer une profession librement choisie et la nécessité de protéger les intérêts de l’institution.
Conformément à l’article 16 du statut, au cours des 12 premiers mois suivant la cessation de leurs fonctions, les anciens hauts fonctionnaires sont en principe interdits de s’engager dans des activités de lobbying et de défense d’intérêts vis-à-vis de leur ancienne institution sur des questions dont ils étaient responsables au cours des trois dernières années de service. En outre, l’établissement peut décider d’appliquer des conditions très strictes aux activités qui présentent un risque de conflit d’intérêts. Par exemple, pendant une période pouvant aller jusqu’à deux ans après que le membre du personnel a cessé ses fonctions, la Commission peut souvent imposer les conditions suivantes à son ancien personnel: un «délai de carence» excluant l’ancien membre du personnel, par exemple, des contacts professionnels avec le personnel de son ancienne direction générale, ou des conditions permettant de circonscrire les limites de la nouvelle activité professionnelle, telles que l’interdiction de travailler sur certains sujets ou dossiers.
En outre, après la cessation de leurs fonctions, les membres du personnel restent liés par d’autres obligations illimitées dans le temps: ils s’abstiennent de toute divulgation non autorisée d’informations portées à leur connaissance dans l’exercice de leurs fonctions, à moins que ces informations n’aient déjà été rendues publiques ou ne soient accessibles au public (article 17 du statut) et qu’ils n’agissent avec intégrité et délicatesse quant à l’acceptation de certaines fonctions ou de certains avantages (article 16, paragraphe 1, du statut).
Lorsque l’institution a connaissance de violations potentielles des conditions imposées, l’institution — dans le cas de la Commission, il s’agit de l’Office d’investigation et de discipline de la Commission (IDOC) — a le pouvoir d’enquêter plus avant et d’imposer des sanctions disciplinaires, le cas échéant.
En réponse à la demande de réforme du registre de transparence (paragraphe 118), notamment par l’introduction de règles de transparence plus strictes, par le recensement des financements étrangers destinés au lobbying lié à l’UE et par l’instauration d’une inscription permettant d’identifier les financements provenant de gouvernements étrangers, ainsi qu’en réponse aux appels à une coopération efficace entre toutes les institutions de l’UE (paragraphe 118), la Commission tient à souligner que le registre de transparence a récemment fait l’objet d’une réforme majeure. L’accord interinstitutionnel du 20 mai 2021 a introduit des modifications en ce qui concerne le statut d’exemption des pays tiers. Le registre de transparence couvre désormais les activités d’influence étrangère exercées à l’égard des institutions de l’Union par des entités juridiques, des bureaux ou des réseaux sans statut diplomatique ou par des intermédiaires représentant les autorités publiques de pays tiers, tels que des cabinets de conseil professionnels ou des cabinets d’avocats engagés par des gouvernements ou des autorités publiques de pays tiers, ou des structures public-privé de pays tiers, ou des fonds ou agences d’investissement étrangers sans statut diplomatique. Ces acteurs sont désormais tenus de s’inscrire et de fournir des informations concernant leurs activités et, dans le cas d’intermédiaires, de déclarer dans le registre les clients, à savoir les pouvoirs publics ou gouvernements étrangers, pour le compte desquels ils exercent des activités couvertes. Les recettes annuelles totales estimées imputables à ces activités sont également déclarées dans le registre de transparence, ce qui permet, le cas échéant, d’identifier les financements provenant de gouvernements étrangers.
En ce qui concerne l’appel du Parlement européen à mettre en place les infrastructures nécessaires pour apporter des réponses fondées sur des données probantes aux menaces de désinformation à court et à long terme dans les Balkans occidentaux (paragraphe 123), la Commission tient à recommander qu’une évaluation des besoins en matière de capacités de cybersécurité dans les Balkans occidentaux soit en cours (financée par la Commission). Les résultats serviront de base à une éventuelle action future de renforcement des cybercapacités à partir du début de l’année 2023. Une action est prévue pour inclure des travaux sur l’amélioration des infrastructures pour la reconnaissance des cybermenaces et la réaction à celles-ci.
La Commission souscrit aux observations du Parlement européen sur la nécessité pour l’Union de renforcer le soutien aux pays du partenariat oriental, notamment par une coopération visant à renforcer la résilience de l’État et de la société face à la manipulation de l’information et à l’ingérence, y compris la désinformation pro-Kremlin, afin de lutter contre l’affaiblissement stratégique et la fragmentation de leurs sociétés et de leurs institutions (paragraphe 124). L’unité Stratcom du SEAE, en coopération avec la société civile et certains partenaires gouvernementaux dans les pays du partenariat oriental, élabore et organise des formations et des ateliers afin de renforcer les capacités locales de détection, d’analyse et de réaction à la manipulation de l’information et à l’ingérence étrangères. Le SEAE, en coopération avec les États membres, les partenaires internationaux, les pays et organisations partageant les mêmes valeurs, la société civile et d’autres parties prenantes, élabore un cadre conceptuel et une méthodologie communs, qui mettent l’accent sur le comportement et le contenu, afin de saisir toutes les facettes de la manipulation de l’information et de l’ingérence. L’unité Stratcom du SEAE sensibilise à la résilience face à la manipulation de l’information et l’ingérence étrangères, en expliquant les tactiques, les techniques et les procédures utilisées par les acteurs étrangers et en fournissant des informations sur les publics cibles. La campagne de sensibilisation EUvsDisinfo, qui a rassemblé plus de 13 600 cas de manipulation de l’information et d’ingérence pro-Kremlin et a déjà attiré plus de 1,6 million d’utilisateurs au cours de l’année 2022, en est un exemple. La mobilisation de l’UE dans les pays du voisinage de l’UE et dans les Balkans occidentaux et la coopération avec les partenaires internationaux en sont un autre exemple.
En réponse à la demande du Parlement européen à la Commission et aux États membres de veiller à ce que les financements de recherches d’intérêt géopolitique menées dans les universités européennes proviennent de sources européennes et de proposer une législation visant à accroître la transparence du financement étranger des universités, ainsi que des ONG et des groupes de réflexion (paragraphe 128), la Commission souhaite renvoyer le Parlement européen au document de travail des services de la Commission sur la lutte contre l’ingérence étrangère[footnoteRef:22], récemment publié. Le document attire l’attention sur les multiples menaces que l’ingérence étrangère peut représenter pour les établissements d’enseignement supérieur et de recherche et sur la liberté académique dont ils jouissent. Le document répertorie également les mesures à prendre pour prévenir les tentatives d’ingérence et/ou y remédier si elles sont identifiées. Le document pourrait également être pertinent pour la demande adressée par le Parlement européen au haut représentant, soutenu par le SEAE, de réaliser une étude sur la prévalence et l’influence des acteurs étatiques malveillants dans les groupes de réflexion européens, les universités, les organisations religieuses et les institutions médiatiques (paragraphe 134). [22:  	Lutte contre l’ingérence étrangère dans la R&I- Office des publications de l’UE (europa.eu)] 

En ce qui concerne les appels à la Commission et aux États membres visant à encourager tant les établissements universitaires que le secteur privé à mettre en place des programmes globaux de sécurité et de conformité, y compris des examens de sécurité spécifiques pour les nouveaux contrats (paragraphe 129), la Commission tient à souligner qu’elle est consciente du fait que les entreprises du secteur privé sont vulnérables face aux menaces identifiées, non seulement en tant que victimes, mais aussi parfois exploitées comme canal d’ingérence par des opérateurs malveillants de pays tiers, et estime qu’il est important de les sensibiliser à ces risques (voir ci-dessus).
En ce qui concerne l’appel du Parlement européen à soutenir des cours de langue chinoise indépendants (paragraphe 131), sans implication de l’État chinois ou d’organisations connexes, la Commission tient à souligner que sa direction générale de la recherche travaille avec les États membres pour renforcer les compétences propres de l’Europe en matière d’étude de la langue et de la culture chinoises. En réponse aux demandes formulées au point 133, la Commission souligne qu’elle accorde une attention particulière à la question de la manière dont les mandats d’arrêt sont utilisés.
IX. Dissuasion, imputation de responsabilité et contre-mesures collectives, dont les sanctions 
La Commission prend note de l’appel du Parlement européen à prendre de nouvelles mesures contre l’ingérence étrangère, en particulier quand elle prend la forme de campagnes de désinformation à grande échelle, de menaces hybrides et de guerres hybrides, dans le strict respect de la liberté d’expression et d’information, notamment en mettant en place un régime de sanctions, et à soumettre des propositions concrètes à cet égard (paragraphe 137). La Commission prend également note de l’appel du Parlement européen à lier la question des sanctions à d’autres aspects des relations de l’Union avec les États à l’origine de campagnes d’ingérence et de désinformation, tels que la Russie et la Chine (paragraphe 142).
Dans le plan d’action pour la démocratie européenne, la Commission a souligné la nécessité d’utiliser plus systématiquement l’ensemble des outils de sa boîte à outils pour lutter contre les opérations d’ingérence et d’influence étrangères, et elle s’est engagée à poursuivre le développement de la boîte à outils de l’UE, y compris au moyen de nouveaux instruments permettant d’imposer des coûts aux auteurs, dans le plein respect des droits fondamentaux et de la liberté, ainsi que de renforcer les activités de communication stratégique et les task-forces du SEAE.
En réponse à l’agression militaire non provoquée et injustifiée de la Russie à l’encontre de l’Ukraine, où la Russie a eu recours à la manipulation de l’information et à l’ingérence pour justifier et faciliter sa guerre d’agression, l’UE a adopté des mesures restrictives suspendant les activités de radiodiffusion les moyens de désinformation et de manipulation de l’information RT et Sputnik aux mains du Kremlin, quelques jours seulement après le début de l’invasion de l’Ukraine.
S’appuyant sur les engagements pris dans le plan d’action pour la démocratie européenne, le 8 mars 2022, le haut représentant/vice-président Borrell a annoncé au Parlement européen qu’il étudiait la possibilité de mettre en place un nouveau régime de mesures restrictives horizontales qui permettra à l’Union de sanctionner les acteurs malveillants, dans le cadre d’une boîte à outils plus large qui renforcera la capacité de l’Union à prévenir et à décourager la manipulation de l’information et l’ingérence étrangères, ainsi qu’à y réagir, dans le contexte de la boussole stratégique.
L’UE développe et renforce la boîte à outils dont elle dispose pour prévenir et décourager la manipulation de l’information et l’ingérence étrangères et y réagir, avec ses différentes options de réponse, afin d’accroître les coûts pour les auteurs de telles activités. Il s’agit notamment de renforcer la connaissance de la situation, le renforcement de la résilience, les approches en matière de perturbation et de réglementation, ainsi que les réponses diplomatiques et les instruments de la PESC (politique étrangère et de sécurité commune).
Les attaques hybrides et les cyberattaques contre l’Union et ses États membres vont certainement augmenter. C’est la raison pour laquelle la boussole s’engage à renforcer notre capacité à anticiper et détecter les menaces hybrides et les cybermenaces, ainsi qu’à y répondre, y compris par d’éventuelles sanctions. Quelques exemples d’idées concrètes: une boîte à outils actualisée en matière de cyberdiplomatie et une politique de cyberdéfense plus solide; de nouvelles boîtes à outils pour faire face aux menaces hybrides et à la manipulation de l’information et à l’ingérence étrangères; la création d’équipes de réaction rapide hybride pour soutenir les États membres, les missions et opérations de PSDC et les partenaires.
X. Coopération mondiale et multilatéralisme
La Commission prend note de l’appel du Parlement européen à envisager les formats internationaux appropriés pour permettre un partenariat et une coopération entre partenaires partageant les mêmes valeurs (paragraphe 146). La Commission et le haut représentant, assistées par le SEAE, continueront de travailler avec des partenaires partageant les mêmes valeurs, tels que l’OTAN, le G7, ainsi qu’avec le système des Nations unies (agences, procédures spéciales), la société civile et le secteur privé, et intensifieront leurs efforts dans le cadre des Nations unies pour prévenir et décourager la manipulation de l’information et l’ingérence étrangères et y réagir.
En ce qui concerne l’appel du Parlement européen à lancer un processus au niveau des Nations unies en vue de l’adoption d’une convention mondiale pour la promotion et la défense de la démocratie qui établisse une définition commune de l’ingérence étrangère (paragraphe 146), la Commission tient à souligner qu’un processus similaire est déjà en cours sous la forme du code de conduite mondial des Nations unies contre la désinformation et de recommandations faisant suite à la résolution de novembre 2021 intitulée «Lutter contre la désinformation pour la promotion et la protection des droits de l’homme et des libertés fondamentales», auxquelles le SEAE a contribué.
En réponse à l’appel du Parlement européen en faveur de la création d’un Fonds européen des médias démocratiques pour soutenir le journalisme indépendant dans les pays de l’élargissement et du voisinage européen ainsi que dans les pays candidats (paragraphe 149), la Commission tient à indiquer qu’un grand nombre d’initiatives soutiennent les médias indépendants et le journalisme dans le cadre des programmes relevant de l’instrument de voisinage, de coopération au développement et de coopération internationale (IVCDCI) et de l’instrument d’aide de préadhésion (IAP).
La Commission est déterminée à soutenir le journalisme indépendant et les médias dans le voisinage européen ainsi que dans les pays candidats et candidats potentiels. À cette fin, des montants croissants ont été alloués et de nouveaux programmes ont été lancés récemment. Un soutien important est apporté par l’intermédiaire du Fonds européen pour la démocratie (FEDEM), qui est une organisation indépendante et créatrice de subventions qui soutient les personnes qui œuvrent en faveur de la démocratie dans le voisinage européen, à savoir le partenariat oriental, le Moyen-Orient et l’Afrique du Nord, les Balkans occidentaux et au-delà. Le FEDEM apporte un soutien flexible aux militants pour la démocratie, en complément d’autres programmes de soutien à la démocratie de l’UE et de ses États membres. Les principaux domaines couverts sont le renforcement des capacités des organisations de la société civile et des médias indépendants, la constitution de circonscriptions non politiques et le renforcement de la citoyenneté active. En outre, la Commission collabore également avec des partenaires internationaux et locaux afin de fournir un soutien sur mesure, au niveau tant national que régional. Il existe des programmes spécifiques de renforcement des capacités au niveau régional ainsi qu’en Arménie, en Biélorussie et en République de Moldavie. Dans la région de l’élargissement, par exemple, un projet intitulé «Soutien à la liberté et au pluralisme des médias dans les Balkans occidentaux» est mis en œuvre par la GIZ, Deutsche Welle et Internews (10 millions d’euros, 2022-2025). Dans le voisinage méridional, le soutien à la liberté d’expression et à l’indépendance des médias figure parmi les principales priorités du programme d’action extérieure de l’UE. Nous fournissons, par exemple, un «soutien de base aux médias indépendants dans le voisinage méridional» dans le cadre d’un projet avec International Media Support en partenariat avec Free Press Unlimited (9 millions d’euros, 2021-2026).
En ce qui concerne l’appel lancé par le Parlement européen à l’Union et à ses États membres pour qu’ils approfondissent leur coopération avec Taïwan dans la lutte contre les opérations d’ingérence et les campagnes de désinformation menées par des pays tiers malveillants (paragraphe 152), le SEAE considère déjà que la coopération avec des partenaires internationaux partageant les mêmes valeurs — y compris dans la région indo-pacifique — revêt une importance capitale pour lutter contre la manipulation de l’information et l’ingérence étrangères. Conformément à la communication conjointe sur la stratégie indo-pacifique de l’UE, adoptée le 16 septembre 2021, l’UE contribuera à lutter contre la manipulation de l’information et l’ingérence étrangères par des acteurs étatiques et non étatiques dans la région indo-pacifique. Elle développera les réseaux d’experts dans la région, partagera des informations et des expériences avec des partenaires attachés aux mêmes valeurs et sensibilisera à la manipulation de l’information et à l’ingérence.
L’UE finance activement des projets visant à garantir la liberté des médias, à renforcer la société civile et l’état de droit et à renforcer la coopération en matière d’éducation aux médias, au numérique et à l’information (paragraphe 151). Le mécanisme de soutien à la société civile et aux médias en faveur des Balkans occidentaux et de la Turquie pour la période 2021-2023, récemment adopté en décembre 2021, prévoit une contribution totale de l’UE de 218,5 millions d’euros pour soutenir un environnement favorable à la société civile et renforcer la coopération entre les organisations de la société civile (OSC) et les autorités/institutions bénéficiaires de l’instrument d’aide de préadhésion (IAP) dans différents domaines thématiques. Il renforcera les capacités et la résilience des OSC et des médias, favorisera un environnement plus propice à la liberté d’expression et soutiendra les médias et le journalisme indépendants. Dans le voisinage méridional, l’accent est mis sur la possibilité pour les jeunes hommes et femmes du voisinage méridional de participer aux affaires publiques et de relever les défis sociaux de manière éclairée en utilisant les médias en ligne comme vecteurs par l’intermédiaire du projet D-Jil/Youthroom (2 millions d’euros, 2018-2022) mené par l’Agence française de développement médias.
La Commission se félicite de l’appel du Parlement européen à améliorer les échanges institutionnalisés entre la Commission, le SEAE et le Parlement européen par l’intermédiaire de l’INGE (paragraphe 156) et se réjouit à la perspective de collaborer étroitement avec la commission ING2, qui poursuit le travail précieux et d’actualité d’INGE. 
[bookmark: _GoBack]
1

33

